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PREFACIO

O Projeto de Avaliag&o e Monitoramento da Base Industrial de Defesa (BID), conduzido pela
Agéncia Brasileira de Desenvolvimento Industrial (ABDI), constitui um esforco estruturado
de produgd@o de conhecimento estratégico sobre a capacidade produtiva, tecnolégica e
organizacional da industria de defesa brasileira. Seu objetivo € ampliar a compreenséo
sobre os segmentos que compdéem a BID, suas interdependéncias, desafios e
potencialidades, contribuindo para a formulagdo de politicas publicas e estratégias de
fortalecimento da soberania nacional.

A Base Industrial de Defesa brasileira caracteriza-se por sua diversidade e complexidade
produtiva, reunindo desde segmentos tradicionais, como téxteis técnicos, até setores de
alta intensidade tecnoldgica, como sistemas aeroespaciais, cibernéticos, misseis,
plataformas terrestres, navais e aéreas, sensores, comunicagdes e sistemas auténomos.
Essa heterogeneidade exige andlises segmentadas, capazes de preservar ads
especificidades de cada drea sem perder de vista sua integragdo sistémica.

E nesse contexto que se insere esta colecdo de cadernos de prospectiva industrial,
resultado de uma iniciativa da ABDI em parceria com o Observatério Nacional da IndUstria
da Confederacdo Nacional da Industria (CNI) e a Fundacdo Instituto de Administracdo (FIA/
USP), com base em metodologia estruturada de andlise prospectiva desenvolvida pelo
Servico Nacional de Aprendizagem Industrial (SENAI). Aplicado a oito segmentos
estratégicos da BID, o trabalho identifica tecnologias emergentes, eventos futuros de
impacto e transformacgdes nos perfis ocupacionais e competéncias requeridas, permitindo
antecipar tendéncias e apoiar decisdes estratégicas de longo prazo.

Mais do que uma andlise setorial, esta iniciativa busca fortalecer capacidades nacionais
em setores criticos, reduzir vulnerabilidades externas e ampliar a competitividade da
indUstria nacional. Em um cendrio internacional marcado por aceleragdo tecnolégica,
reconfiguragcdo das cadeias globais de suprimento e tensdes geopoliticas crescentes, a
capacidade de antecipacdo torna-se elemento central para a resiliéncia industrial e a
autonomia estratégica do pais.

Os cadernos destinam-se a formuladores de politicas puUblicas, gestores industriais,
instituicdes de ensino e pesquisa e demais atores comprometidos com o fortalecimento da
Base Industrial de Defesq, servindo como instrumento de apoio & tomada de decisdo e &
construgdo de estratégias de desenvolvimento produtivo, inovagdo e soberania
tecnoldgica.
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e INTRODUGAO

O segmento aeroespacial, compreendendo tanto o dominio espacial quanto as
plataformas militares aéreas, atravessa um periodo de transformacdo estrutural marcado
pela convergéncia entre avangos tecnolégicos de alta complexidade e a intensificagdo de
dinGmicas geopoliticas, comerciais e institucionais. A incorporagdo crescente de
tecnologias como inteligéncia artificial, sistemas auténomos, digitalizagdo do ciclo de vida,
arquiteturas abertas, materiais avancados e sistemas C4ISR redefine ndo apenas os
sistemas e produtos, mas a prépria ld6gica de funcionamento da Base Industrial de Defesa.
Esse movimento & acompanhado por eventos ndo tecnoldgicos de elevada intensidade —
como o recrudescimento de controles de exportacdo, a reconfiguragdo das cadeias
globais de suprimentos, a press@o por soberania tecnolégica, a instabilidade de politicas
publicas e as restricdes fiscais — que ampliom a complexidade do ambiente de atuacgdo e
condicionam diretamente as estratégias industriais e tecnoldgicas do setor.

Nesse contexto, a realizagdo de estudos prospectivos voltados ao futuro da mdéo de obra
torna-se ndo apenas relevante, mas indispensavel. A transformagdo em curso ndo se
limita & introdugdo de novas tecnologias, mas envolve a reconfiguragdo de capacidades,
processos produtivos, organizacdo do trabalho e perfis profissionais, exigindo uma
compreensd@o antecipada das competéncias que serdo demandadas nos diferentes niveis
ocupacionais. Como evidenciado neste estudo, o impacto das tecnologias deve ser
analisado pela sua capacidade de reconfigurar o sistema produtivo de forma integrada —
desde a engenharia e produgdo até a operagdo, manutengdo e gestdo — e ndo apenas
por sua difusdo isolada. De forma complementar, eventos geopoliticos e institucionais
exercem influéncia estrutural sobre o setor, afetando decisbes estratégicas, padrdes
regulatérios, investimentos e a propria estabilidade das capacidades produtivas ao longo
do tempo.

Diante dessa realidade, a antecipacdo das necessidades de qualificacéo profissional
emerge como condi¢d@o critica para a sustentabilidade da Base Industrial de Defesa, uma
vez que a auséncia de competéncias pode constituir uma barreira direta & incorporagdo e
institucionalizagdo de tecnologias estratégicas em programas e sistemas criticos. Assim,
este estudo busca oferecer subsidios estruturados para a compreensdo das
transformagées no trabalho e na demanda por competéncias no segmento aeroespacial,
contribuindo para a formulagdo de respostas coordenadas entre empresas, governo,
instituicdes de formagdo profissional e instituigbes de ciéncia, tecnologia e inovagdo. Em
dltima instancia, reforgca-se a necessidade de articular de forma consistente os resultados
da andlise prospectiva com as politicas de formacgdo profissional, de modo a alinhar o
desenvolvimento de capacidades humanas das estratégias de fortalecimento,
competitividade e soberania da Base Industrial de Defesa brasileira.
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Este estudo é fruto da aplicacdo do Modelo de Prospectiva Industrial, desenvolvido e
aplicado pelo Observatério Nacional da Industria da CNI, e estd baseado em pesquisas
tedricas em fontes secunddrias e consulta a especialistas. O estudo objetiva discutir,
sugerir e priorizar agdes estratégicas, cursos e a oferta de novos profissionais, visando
contribuir para o aumento da competitividade dos segmentos por meio da melhoria da
oferta de mdo de obra especializada. Para tal, foram consideradas as dimensdes:
tecnoldgica, eventos futuros de impacto, evolugdo dos perfis profissionais, incertezas
criticas (que afetam diretamente a formacdo de mao de obra) e desafios e incertezas. De
forma esquemadtica (figura 1), a aplicagéo do Modelo de Prospectiva seguiu o seguinte
raciocinio de andlise.

FIGURA 1: Esquema Geral do Modelo de Prospectiva Industrial utilizado para este estudo
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e Contextos Futuros

2.1 Possivel impacto das tecnologias emergentes no mercado
de trabalho

Para fins deste estudo, consideram-se como tecnologias emergentes aquelas que estdo
em constante evolugdo e que ainda ndo estdo totalmente disseminadas (aquisigéo e uso)
na sociedade, mas possuem o potencial de transformar profundamente diversos setores
ou segmentos econémicos, incluindo o impacto na méo de obra do setor ou segmento e
criagcdo de demanda por novos profissionais. A seguir, sGo apresentadas as tecnologias
emergentes para o segmento aeroespacial, juntamente com o possivel impacto' geral no
mercado de trabalho, utilizando a seguinte escala de impacto.

* Impacto Alto - Quando a tecnologia reestrutura de forma sistémica o segmento,
redefine perfis profissionais, cria ocupagdes e exige novas capacidades tecnoldgicas,
organizacionais e formativas.

« Impacto Médio-Alto - Quando a tecnologia altera multiplos processos, intensifica a
complexidade do trabalho e promove hibridizagdo de fungdes técnicas e analiticas.

¢ Impacto Médio - Quando a tecnologia provoca reconfiguragdo parcial de processos e
demanda atualizagdo significativa de competéncias existentes.

» Impacto Baixo - Quando a tecnologia gera apenas ajustes marginais nas tarefas e
exige requalificagéo limitada.

' para a classificagdo dos impactos das tecnologias emergentes no segmento aeroespacial, adotou-se um método estruturado que avalia a
capacidade de cada tecnologia de reconfigurar o sistema produtivo em mdltiplas camadas — desde processos técnicos até a organizagdo do
trabalho e as competéncias requeridas — e ndo apenas sua difusdo ou eficiéncia isolada. A intensidade do impacto foi determinada com base
em critérios combinados, incluindo: (i) centralidade da tecnologia no sistema; (i) nimero de processos afetados ao longo do ciclo de vidg; (iii)
grau de reconfiguragéo das atividades e ocupagées; (iv) dependéncia institucional e regulatéria e (v) potencial de encadeamento produtivo.
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Prospectiva Industrial
Segmento Aeroespacial

Sistemas de aeronaves néo tripuladas com autonomia avangcada (UAVs
autdonomos com IA embarcada)

UAVs com autonomia ampliada (navegacdo, decisdo tatica, cooperacdo em
enxame), baseados em IA embarcada e sensores avangados.

Nivel de Impacto - Alto.

Principais Profissionais Afetados - Engenheiros de software/IA, especialistas em
sistemas  embarcados, operadores de  missdo, especialistas em
telecomunicacgdes; especialistas em sensoriomento remoto; testadores de
sistemas criticos; especialistas em suporte integrado ao produto; simuladores de
voo; técnico de simulagdo de voo; profissionais de realidade aumentada e virtual.
Como o Trabalho Muda - Reducdo do foco em pilotagem remota direta e
aumento da supervisGo de sistemas auténomos. Cresce a demanda por
validagdo de algoritmos, seguranca funcional e interagdo homem-maquina.
Também haverd mudangas nas licencgas de voo.

Gémeos Digitais de aeronaves e sistemas espaciais (Digital Twins - full
lifecycle)

Modelos digitais integrados que replicam aeronaves e satélites ao longo de
todo o ciclo de vida (projeto, operacdo, manutencdo).

Nivel de Impacto - Alto.

Principais Profissionais Afetados - Engenheiros de sistemas, engenheiros de
dados, especialistas em simulacdo, manutencdo, gestores de ciclo de vida,
laboratoristas.

Como o Trabalho Muda - Transicdo de manutengdo reativa para preditiva
baseada em dados. Cresce o uso de simulagdes continuas e andlise de
desempenho operacional.
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Segmento Aeroespacial

Arquiteturas abertas e modulares
(MOSA - Modular Open Systems Approach)

Arquiteturas abertas que permitem integragdo e substituicdo modular de
subsistemas (avidénica, sensores, armas).

 Nivel de Impacto - Médio-alto.

* Principais Profissionais Afetados - Engenheiros de integragdo, arquitetos de
sistemas, especialistas em certificagdo, gestores de configuragdo, Engenheiros
de producdo.

e Como o Trabalho Muda - Reducdo de sistemas proprietdrios fechados e
aumento da engenharia de interfaces, interoperabilidade e gestdo de versées.

Materiais avangados multifuncionais (compésitos avangados, RAM,

materiais inteligentes)
Materiais com propriedades estruturais e funcionais avangadas, como
furtividade, resisténcia térmica, reducdo de peso, absor¢cdo de radar e

adaptagdo a diferentes condi¢gdes operacionais. No contexto aeroespacial de defesaq,
é importante o dominio da manufatura e integragcdo de componentes eletronicos
associados a esses materiais, uma vez que aspectos relacionados a dissipacdo
térmicaq, resisténcia a radiagdo e & compatibilidade eletromagnética sdo criticos para
o desempenho e a confiabilidade dos sistemas embarcados.

 Nivel de Impacto - Médio.

» Principais Profissionais Afetados - Engenheiros de materiais, técnicos de
manufaturag, especialistas em ensaios e qualidade.

e Como o Trabalho Muda - Aumento da sofisticagdo dos processos produtivos,
maior exigéncia de controle ambiental e ensaios especializados.
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Segmento Aeroespacial

Sistemas de armazenamento de energia (baterias)
Sistemas avangados de armazenamento de energia elétrica aplicados a

aeronaves, satélites, drones e sistemas aeroespaciais de defesq, incluindo
baterias de alta densidade energética, baterias de estado sélido e sistemas
hibridos de gerenciamento energético.

 Nivel de Impacto - Médio.

* Principais Profissionais Afetados - Engenheiros eletricistas, engenheiros
eletrénicos, engenheiros quimicos, cientistas de materiais, especialistas em
baterias, técnicos de manutencdo aerondutica.

* Como o Trabalho Muda - Aumento da demanda por profissionais especializados
em armazenamento de energia, seguranga eletroquimica, gerenciamento térmico
e integracdo de sistemas elétricos embarcados.

Manufatura aditiva aeroespacial certificada (Additive Manufacturing -
Aerospace-Grade)
Impress@o 3D metdlica e polimérica para componentes estruturais e pegas
criticas certificadas.

 Nivel de Impacto - Médio—Alto.

* Principais Profissionais Afetados - Engenheiros de manufatura, especialistas em
materiais, técnicos de impressdo 3D, certificadores, engenheiros de estrutura.

« Como o Trabalho Muda - Reducgdo de processos tradicionais de usinagem e
aumento da customizacdo e producdo sob demanda. Cresce a importéncia da
certificacdo e rastreabilidade.

Satélites pequenos e constelagées LEO
(Smalisats e megaconstelacgées)

Satélites de pequeno porte operando em constelagdes para comunicagdo,
observacgdo da Terra e ISR.

 Nivel de Impacto - Alto.

 Principais Profissionais Afetados - Engenheiros aeroespaciais, especialistas em
telecomunicacdes, especialistas em sensoriamento remoto, analistas de dados
geoespaciais, operadores de miss@o, engenheiros de manufatura.

e Como o Trabalho Muda - Aumento da frequéncia de langamentos, operacdo
distribuida e processamento intensivo de dados.
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Segmento Aeroespacial

Propulsdo espacial elétrica e hibrida
(Electric propulsion systems)

Sistemas de propulsdo baseados em ions, plasma ou solugdes hibridas
para satélites.

 Nivel de Impacto - Médio—Alto.

* Principais Profissionais Afetados - Engenheiros eletricistas, especialistas em
plasma, técnicos de integragdo espacial.

e Como o Trabalho Muda - Substituicdo parcial de sistemas quimicos por elétricos,
exigindo novas competéncias em eletronica de poténcia e fisica aplicada.

Sistemas C4ISR integrados com IA (Command, Control, Communications,
Computers, Intelligence, Surveillance and Reconnaissance)

Integracdo de dados multissensores com IA para consciéncia situacional e
apoio a decisdo.

* Nivel de Impacto - Alto.

 Principais Profissionais Afetados - Analistas de inteligéncia, engenheiros de
sistemas, especialistas em dados, operadores de defesa.

* Como o Trabalho Muda - DecisGo baseada em dados em tempo real, maior
integracdo entre operadores humanos e sistemas automatizados. Os
profissionais que hoje fazem de maneira convencional deverdo aprender a usar
outras ferramentas de IA.

Sistemas de energia dirigida
(Directed Energy Weapons - laser e micro-ondas)

Sistemas de armas baseados em laser ou micro-ondas de alta poténcia.

 Nivel de Impacto - Médio—Alto.

* Principais Profissionais Afetados - Engenheiros eletricistas, fisicos, especialistas
em controle térmico, operadores de defesa; engenheiros de telecomunicagdes.

e Como o Trabalho Muda - Introducdo de novos paradigmas de engajamento,
exigindo competéncias em energia, controle térmico e integra¢do sistémica.
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Segmento Aeroespacial

Comunicagodes opticas para sistemas espaciais

Sistemnas de comunicagdo baseados em feixes Opticos e tecnologias
fotdnicas aplicados a satélites, plataformas orbitais e sistemas aeroespaciais
de defesa, permitindo transmissdo de dados em alta velocidade, baixa

laténcia e maior seguranga contra interferéncias eletromagnéticas e
interceptacdes. Essas tecnologias utilizam enlaces laser para comunicagdo entre
satélites, estacodes terrestres e plataformas aeroespaciais, ampliando a capacidade
de transmiss@o de informagdes estratégicas, sensoriamento e operacdes de
comando e controle em ambientes espaciais.

 Nivel de Impacto - Médio—Alto.

* Principais Profissionais Afetados - Engenheiros de telecomunicagdes, engenheiros
eletrénicos, engenheiros fotdnicos, engenheiros aeroespaciais, fisicos, especialistas
em Optica e laser, especialistas em sistemas espaciais, engenheiros de software e
especialistas em cibersegurancga.

e Como o Trabalho Muda - Aumento da demanda por profissionais especializados
em fotdnica, sistemas 6pticos de alta precis@o, integragdo de enlaces laser e
processamento avangado de sinais.

Computagédo embarcada resiliente e edge computing aeroespacial
Sistemas computacionais embarcados de alta confiabilidade operando

em ambientes extremos (defesa e aeroespacial).

* Nivel de Impacto - Alto.

 Principais Profissionais Afetados - Engenheiros de sistemas embarcados, de
software critico, ciberseguranca, integradores, engenheiro de sistemas treinado na
engenharia de requisitos.

« Como o Trabalho Muda - Cresce a necessidade de sistemas mission-critical, com
validag¢do rigorosa, redunddncia e seguranca cibernética.
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Segmento Aeroespacial

Tecnologias de langadores
l Sistemas de langamento com reuso parcial ou total e veiculos de pequeno

porte para acesso Ao espaco.

* Nivel de Impacto - Alto.

* Principais Profissionais Afetados - Engenheiros aeroespaciais, especialistas em
propulsd@o, operagdes de langamento, logistica espacial.

» Como o Trabalho Muda - Aumento da cadéncia de langamentos, novas rotinas
operacionais e maior integragdo entre engenharia e operagoées.

Sintese

Com base no método de impactos, predominam tecnologias com impacto Alto ou Médio—
Alto, o que pode indicar a reconfigurag@o sistémica do segmento (plataformas para
sistemas integrados), um forte processo de hibridizagdo entre engenharia, software e
dados, e a crescente importdncia dos processos de integracdo de sistemas, validagcdo de
sistemas criticos e andlise de dados e IA. Neste contexto verifica-se que o padréo
dominante &€ o somatério de aeroespacial definido por software, autonomia e integragdo
sistémica.

Em termos de trabalho, pode-se inferir a reducdo de tarefas operacionais puras e o
crescimento de fungdes analiticas, de integracdo e de validagdo e certificagdo, além da
demanda emergente de novas ocupagdes hibridas.
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2.2 Clusterizagéio das tecnologias? — Segmento Aeroespacial

Légica adotada

As tecnologias foram agrupadas segundo:

1. Base tecnolégica dominante (ex. IA, materiais, energio);

2. Tipos de capacidades que reconfiguram (ex.: deciséo, produgéo, operagao);
3. Padréio esperado de difuséio (programatica, sistémica, especifica).

CLUSTER

Autonomiaq, IA e sistemas inteligentes de missdo
(Capacidade central: decisGo automatizada, consciéncia situacional e
operagdo autébnoma)

Tecnologias: Sistemas de aeronaves ndo tripuladas com autonomia avangada
(UAVs auténomos com IA embarcada); sistemas C4ISR integrados com A,
computagcdo embarcada resiliente e edge computing aeroespacial.
Caracteristicas do cluster:

Cluster de maior impacto operacional e sistémico.

Forte convergéncia entre IA, processamento distribuido, sensores e sistemas
criticos.

Elevada dependéncia de software critico, validagcdo algoritmica e
ciberseguranca.

Atua diretamente sobre comando, controle, vigilGncia, decisdo e execugdo da
missdo.

Integracdo intensa entre homem e maquina.

Implicagdéo para difusdo: Difusdo dependente de programas estratégicos de
defesa e certificagdo militar. Forte influéncia de requisitos de soberania tecnolégica
e seguranga cibernética. Barreiras regulatérias e éticas podem retardar a difuséo
plena da autonomia decisoéria.

A clusterizagéo das tecnologias emergentes constitui uma etapa analitica fundamental para a estimativa de difusdo tecnolégica, pois
permite agrupar tecnologias com légicas semelhantes de desenvolvimento, incorporagéo e institucionalizagéo no sistema produtivo. Em
setores de defesq, caracterizados por estrutura monopsénica/oligopolizada, a difusdo né&o ocorre por expansdo de mercado, mas por
incorporagéo programdtica e institucionalizagdo em requisitos, normas e programas estratégicos. Nesse contexto, a andlise isolada de
tecnologias tende a gerar inconsisténcias e vieses, como superestimagdo ou subestimagdo da velocidade de adogdo. Ao organizar as
tecnologias em clusters baseados em capacidades dominantes e padrées de difusdo (programadtica, sistémica ou nichada), torna-se possivel
aplicar paré@metros mais coerentes na modelagem prospectiva, capturar dindmicas diferenciadas de incorporagdo tecnolégica, melhorar a
comparabilidade entre tecnologias e aumentar a robustez metodolégica das estimativas, especialmente em sistemas sociotécnicos

complexos e altamente regulados, como a Base Industrial de Defesa.
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CLUSTER

CLUSTER

Infraestrutura espacial distribuida e conectividade orbital
(Capacidade central: conectividade espacial, sensoriamento e operacdo
distribuida em érbita)

Tecnologias: Satélites pequenos e constelagdes LEO (SmallSats e
megaconstelacdes); comunicacdes opticas para sistemas espaciais; tecnologias
de langadores.
Caracteristicas do cluster:
e Cluster voltado & ampliagdo da infraestrutura espacial distribuida;
- Elevada integracdo entre comunicagdes, sensoriamento remoto e logistica
espacial;
- Forte dependéncia de redugdo de custos de langamento e aumento da
cadéncia operacional;
+ Intensificag@o do processamento e transmissdo massiva de dados;
« Estrutura tecnoldégica altamente conectada ao conceito de “economia
espacial”.
Implicagdo para difusdo: DifusGo impulsionada pela expans@o de aplicagdes
dual-use (militar e civil). Crescimento condicionado & infraestrutura orbital e
capacidade nacional de lancamento. Forte dependéncia de investimentos
publicos e parcerias estratégicas.

Arquiteturas digitais, integracgéao e ciclo de vida inteligente
(Capacidade central: interoperabilidade, modularidade e gestdo digital
integrada do ciclo de vida)

Tecnologias: Gémeos Digitais de aeronaves e sistemas espaciais (Digital Twins —
full lifecycle); arquiteturas abertas e modulares (MOSA — Modular Open Systems
Approach).
Caracteristicas do cluster:
« Cluster focado na transformacdo digital da engenharia aeroespacial;
- Enfase em interoperabilidade, integragéo sistémica e atualizagdo continua de
plataformas;
« Forte relagdo com engenharia baseada em modelos (MBSE);
- Reducdo da dependéncia de arquiteturas proprietdrias fechadas;
- Grande impacto sobre manutencdo, logistica, certificacdo e atualizagdo
tecnoldgica.
Implicagéo para difus@o: Forte dependéncia de padronizagdo técnica e
integracdo entre fornecedores. Tendéncia de ampla difusGo em programas novos
antes da modernizagdo de legados. Importante vetor de redugdo de custos de
ciclo de vida no longo prazo.

,
* INDUSTRIA DE

N '\-\ " Defesa

Um projeto ABD
*



13 |

CLUSTER  Materiais avangados e manufatura aeroespacial avangada

(Capacidade central: desempenho estrutural avancado e producdo
aeroespacial de alta complexidade)

Tecnologias: Materiais avangados multifuncionais; manufatura  aditiva
aeroespacial certificada (Additive Manufacturing — Aerospace-Grade).
Caracteristicas do cluster:

« Cluster orientado a inovag@do em materiais e processos produtivos;

- Forte associagcdo entre desempenho estrutural, redu¢céo de peso e manufatura
avangada;
Elevada exigéncia de rastreabilidade, ensaios e certificagdo;
Crescimento da customizacgdo e fabricagdo sob demanda;
Forte integragdo entre engenharia de materiais, manufatura e qualidade.
Implicagdo para difusdo: Difusdo condicionada & maturidade regulatéria e &
certificacdo de componentes criticos. Necessidade de infraestrutura laboratorial

avancada. Barreiras elevadas de qualificagdo técnica e investimento industrial.

CLUSTER Energia, propulsdo e sistemas de poténcia Avancados

(Capacidade central: geragdo, armazenamento e aplicagdo avangcada de
energia em sistemas aeroespaciais)

Tecnologias: Sistemas de armazenamento de energia (baterias); propulséo espacial
elétrica e hibrida; sistemas de energia dirigida (Directed Energy Weapons — laser e
micro-ondas).
Caracteristicas do cluster:
« Cluster centrado em energia embarcada, poténcia e novos paradigmas de
propulsd@o e defesaq;
- Forte convergéncia entre eletrbnica de poténcia, gestdo térmica e materiais
avangados;
- Elevada intensidade tecnoldgica e cientifica;
- Aplicagoées criticas para autonomia operacional e novos sistemas de armas;
- Forte dependéncia de desempenho energético e dissipacdo térmica.
Implicagdo para difuséo: Dependéncia de maturidade cientifica e industrial. Forte
influéncia de restrigbes energéticas, térmicas e de seguranga operacional.
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Sintese andalitica da clusterizagéo

A estrutura proposta revela cinco grandes vetores de transformacdo do setor aeroespacial
de defesa:

1. Autonomia e IA operacional, que redefinem comando, decisdo e execu¢cdo da missao;

2. Infraestrutura espacial distribuida, que amplia conectividade, ISR e presenca orbital;

3. Digitalizagdo da engenharia e do ciclo de vida, transformando manutengéo, integracdo
e atualizagdo tecnologica;

4. Nova base manufatureira e de materiais, associada & sofisticagcdo produtiva e
certificagcdo avangada;

5. Transicdo energética e novos sistemas de poténcia, fundamentais para futuras
plataformas aeroespaciais e armas avangadas.

,
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2.3 Estimativa de difusdo® das tecnologias emergentes*

Escala de Difusdo Sistémica e Programatica

Nivel 1 — Difusd@o Exploratéria: pilotos, P&D, uso pontual.

Nivel 2 - Difusdo Programatica Pontual: aplicada em um programa/classe/ativo especifico.
Nivel 3 — Difus&o Programdtica Repetida: presente em miuiltiplos programas/classes, com
institucionalizagdo parcial.

Nivel 4 - Difusdo Sistémica (Padrdo): requisito padréo, institucionalizado e recorrente.

Difusdo Difusdo
(5 anos) (10 anos)

Tecnologia

Justificativa sintética
emergente

Sistemas de
aeronaves Nndo
tripuladas com

autonomia

avangada (UAVs
auténomos com
IA embarcada)

Nivel 3 Nivel 4

O Brasil tende a ampliar as aplicagdes em vigildncia, ISR e defesa de
fronteiras. Em 5 anos, uso concentrado em programas especificos;
em 10 anos, maior institucionalizagédo em
multiplas plataformas e missées.

Gémeos digitais Nivel 2 Nivel 4 Forte potencial em manuteng¢do preditiva e engenharia integrada.
de aeronaves e Difus@o inicialmente concentrada em grandes integradoras e
sistemas programas estratégicos, avangando posteriormente para
espaciais institucionalizacé&o parcial.
Arquiteturas i i ~ " - . .
N el | i Pressdo crescente por interoperabilidade e redugdo de lock-in
abertas e A < o £ » g
modulares tecnoldgico. Adogdo gradual devido d necessidade de revisdo de
adrées e integragdo entre fornecedores.
(MOSA) P grag
Materiais Nivel 2 Nivel 2 Difus@o mais lenta devido & elevada complexidade industrial, &
avangados dependéncia externa e & infraestrutura laboratorial restrita.
multifuncionais Permanecerd concentrada em aplicagdes criticas
e nichos estratégicos.
Sistemas de i i A - . o
B2 | el 8 Crescente relevancia para drones, satélites e sistemas hibridos. A
armazenamento ~ , . ~ . S
de energia expansdo dependerd da consolidagdo de capacidades nacionais
. em eletrdnica de poténcia e seguranca eletroquimica.
(baterias)
Manufatura i i - - - . .
aditiva B2 | el 8 Forte potencial de expansdo na cadeia aeroespacial brasileirq,
geroespacial especialmente para pegas complexas e manutencgdo. A certificagéo
>SP continuard sendo o principal limitador no curto prazo.
certificada

3 para fins deste estudo o conceito de difusdo tecnolégica foi definido, como o grau em que uma tecnologia se torna institucionalizada como
aptid@o recorrente, requisito padréo ou prdatica dominante em um sistema produtivo, independentemente do nimero de compradores
existentes. A unidade central de andlise deixa de ser o mercado (com muitos fornecedores e consumidores) e passa a ser o sistema
sociotécnico. Com isso, as estimativas de difusdo seguiram um modelo especifico para mercados monopsoénicos e oligopolizados.

4 Para cada tecnologia, foram consideradas explicitamente cinco dimensées: incorporagdo programdtica, institucionalizagdo organizacional,
capacidade produtiva instalada, padronizagdo e normalizagéo e relevancia para fungdes criticas. Também foram consideradas trés premissas
estruturais do segmento aeroespacial de defesa brasileiro: (1) a difusdo ocorre por saltos programdticos e depende de decisées do
demandante dominante; (2) a BID combina tecnologias sistémicas e tecnologias especificas; (3) plataformas aéreas, setor espacial, C4ISTAR e
sistemas ndo tripulados atuam como segmentos “motores” de difuséo tecnolégica, enquanto tecnologias como hipersénica tém alto valor
estratégico, mas menor difuséo industrial no horizonte analisado.

*,
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Tecnologia

emergente

Difusdo | Difuséio

(5 anos) (10 anos) Justificativa sintética

Satélites
pequenos e
constelagées LEO

Propulséo
espacial elétrica e
hibrida

Sistemas C4ISR
integrados com 1A

Sistemas de
energia dirigida
(laser e micro-
ondas)

Comunicagoées
Spticas para
sistemas
espaciais

Computagdo
embarcada
resiliente e edge
computing
aeroespacial

Tecnologias de
langadores

Sintese

Nivel 2 Nivel 4 Crescimento associado & expans@o do programa espacial brasileiro
e aplicagées dual-use. Tendéncia de institucionalizagdo gradual em
telecomunicagdes, ISR e monitoramento territorial.

Nivel1 Nivel2  Tecnologia ainda em estégio relativamente exploratério no Brasil. A
difus@o dependerd de investimentos cientificos e fortalecimento da
capacidade espacial nacional.

Nivel 2 Nivel 3 Tecnologia critica para operagées modernas. Crescente
incorporagd@o em programas de defesa e seguranga, especialmente
em vigiléncia e integragdo operacional conjunta.

gl e 2 Difus@o ainda limitada por elevada complexidade tecnolégica,

energética e térmica. Deve permanecer concentrada em
demonstragdes, P&D e aplicagées especializadas.

gl e 2 Brasil ainda possui capacidades limitadas em foténica espacial

avangada. Tendéncia de avango gradual em projetos estratégicos e
cooperagdes internacionais.

Nivel 2 Nivel 4
Forte crescimento impulsionado pela expansd@o de sistemas
autdénomos, IA embarcada e requisitos de ciberseguranga em
sistemas criticos.

Nivel1 Nivel 2 Trata-se de tecnologia com altissima dependéncia de P&D, CAPEX,
regulagdo e escala minima. No horizonte de 5 anos, o mais
defensdvel é a permanéncia em estagio exploratério; em 10 anos,
pode atingir uso programatico pontual em alguns programas, mas
ainda sem repeticdo ampla.

Predomindncia de niveis2e 3

A maior parte das tecnologias tende a evoluir para:

« Nivel 2 (Difuséo Programdtica Pontual) no horizonte de 5 anos;

- Nivel 3 (Difuséo Programatica Repetida) no horizonte de 10 anos.
Isso & coerente com a natureza do setor aeroespacial brasileiro, considerando sua a baixa
escala produtiva, a forte dependéncia estatal, a institucionalizagdo gradual e a adog¢do
orientada por programas estratégicos especificos. Isto significa inferir que a difus@o
ocorrerd principalmente por programas, por requisitos operacionais e por capacidades
instaladas seletivas, e ndo por expansdo cldssica de mercado.

*,

* INDUSTRIA DE

* .
*

N ) Defesa

U projeto ABDI
*



'|7 | Prospectiva Industrial
Segmento Aeroespacial

2.4 Outros Eventos de Impacto®
Escala de impacto:

* Impacto Alto : quando os eventos afetam o nulcleo estratégico do setor ou segmento,
tém ampla abrangéncia, reconfiguram significativamente o trabalho e geram efeitos
duradouros e sistémicos.

e Impacto Médio-Alto : quando os eventos provocam mudangas relevantes em
estratégias, processos e perfis profissionais, com efeitos estruturais moderados.

e Impacto Médio : quando os eventos influenciam prdaticas e processos especificos, com
efeitos limitados ao setor.

* Impacto Baixo : quando os efeitos dos eventos s@o localizados ou tempordrios, sem
reconfiguragdo estrutural.

Reconfiguragdo geopolitica e aumento de tensdes internacionais
Intensificagdo da rivalidade entre poténcias, conflitos regionais e competi¢céo

por dominio tecnolégico e militar.

 Nivel de Impacto - Alto.

 Principais Profissionais Afetados - engenheiros de sistemas; analistas de
inteligéncia; relagdes internacionais; gestores de programas; especialistas em
logistica; especialistas em tecnologias criticas; gestores publicos;

« Como muda o trabalho - maior integracdo entre engenharia, estratégia e defesa
com aceleragdo de programas criticos.

Recrudescimento de controles de exportacgdo e restrigdes tecnologicas
Ampliacao de regimes de controle (ex. ITAR/EAR) e restricdes ao acesso a

tecnologias sensiveis e componentes criticos.

* Nivel de Impacto - Alto.

* Principais Profissionais Afetados - compliance; juridico; comércio exterior; supply
chain; especialistas em tecnologias criticas (substituicdo de tecnologias
negadas);

e Como o Trabalho Muda - aumento da complexidade regulatéria e da necessidade
de rastreabilidade e certificagdo; busca de alternativas tecnoldgicas; aumento do
tempo e do risco de desenvolvimento tecnolégico.

5 - ] - . ) . ) ]
A andlise dos impactos dos eventos néo tecnolégicos no segmento aeroespacial considerou a capacidade desses eventos de reconfigurar

estruturalmente o funcionamento do segmento, e ndo apenas seus efeitos conjunturais. Para tanto, foram avaliadas, de forma integrada, seis
dimensées analiticas: (i) centralidade estratégica para o segmento, isto &, 0 grau em que o evento afeta decisdes, investimentos e a légica de
funcionamento do segmento; (i) abrangéncia setorial, referente ao nimero de agentes, atividades e fungdes impactadas; (iii) grau de
reconfiguragéo do trabalho, incluindo criagdo de fungées, mudanga de responsabilidades e aumento da complexidade das atividades; (iv)
dependéncia institucional e regulatéria, associada a influéncia de politicas publicas, regulagées e decisdes governamentais; (v)
persisténcia temporal dos efeitos, distinguindo impactos conjunturais de transformagées estruturais de longo prazo; e (vi) capacidade de
gerar efeitos em cascata, ou seja, de induzir mudancgas adicionais nas dimensées organizacionais, produtivas e formativas.
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Oscilagées na priorizag@o de politicas pUblicas, programas estratégicos e
financiamento de longo prazo.

3 Instabilidade e descontinuidade de politicas industriais e de defesa

 Nivel de Impacto - Alto.

* Principais Profissionais Afetados - gestores de programas; engenharia de projeto;
planejamento estratégico; gestores publicos; alta diregdo empresarial;

e Como o Trabalho Muda - descontinuidade de projetos, perda de capacidade
acumulada e aumento da incerteza organizacional.

Limitacgdes fiscais que reduzem investimentos puUblicos e privados em defesaq,

Restri¢do fiscal e compresséo orgamentdaria do Estado
4 P&D e aquisi¢@o de sistemas e degradam capacidades j& instaladas.

* Nivel de Impacto - Alto.

* Principais Profissionais Afetados - planejamento; finangas; engenharia de custo;
procurement; gestores publicos; alta dire¢gdo empresarial;

» Como o Trabalho Muda - priorizagdo mais rigorosa, pressdo por eficiéncia e
reducgdo de redunddncias tecnologicas.

Reconfiguragéio das cadeias globais de suprimentos (friend-shoring
e reshoring)

Reorganizacdo das cadeias produtivas com foco em seguranga,
proximidade geopolitica e reducdo de dependéncias externas, redugdo do
numero de fornecedores de itens criticos.

 Nivel de Impacto - Alto.

* Principais Profissionais Afetados - supply chain; logistica critica; engenharia de
integragdo e de manutengdo;

e Como o Trabalho Muda - maior complexidade na gestdo de fornecedores e
valorizagcdo de capacidades nacionais, maior complexidade operacional e de
manutenc¢do, necessidades de desenvolvimento de solugées alternativas.

X
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Pressoes por soberania tecnolégica e autonomia nacional

Crescente necessidade de dominio interno de tecnologias criticas para
reduzir vulnerabilidades estratégicas.

 Nivel de Impacto - Alto.

 Principais Profissionais Afetados - engenheiros de P&D; pesquisadores;
gestores de inovagdo, gestores publicos;

e Como o Trabalho Muda - expansdo de atividades de desenvolvimento local e
fortalecimento de ecossistemas nacionais.

Crescente judicializagéo, controle institucional e compliance publico
Aumento da atuacdo de érgdos de controle, da rigidez das exigéncias legais e
dos processos de auditoria em contratos publicos.

* Nivel de Impacto - Alto.

* Principais Profissionais Afetados - juridico; compliance; auditoria; gestéo de
contratos, gestores publicos;

* Como o Trabalho Muda - intensificagdo de controles formais e necessidade de
governanga robusta, aumento do risco empresarial para o desenvolvimento
tecnolégico (“engessamento burocratico”).

Transigdo ecolégica e pressdes ESG no segmento aeroespacial

Incorporacdo de critérios ambientais, sociais e de governanga em politicas
industriais, financiamento e operagodes.

 Nivel de Impacto - Médio—Alto.

* Principais Profissionais Afetados - engenheiros ambientais; especialistas ESG;
certificagdo; P&D; alta gestdio das empresas;

e Como o Trabalho Muda - integragcdo de requisitos ambientais, sociais e de
governanga em projetos e operagdes e surgimento de novas fungdes ligadas
a sustentabilidade.

Y I i , INDUSTRIA DE
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Escassez global de profissionais especializados
Déficit crescente de profissionais qualificados em engenharia avangada,

sistemas criticos, tecnologias e processos estratégicos, incluindo nivel
superior e técnico.

* Nivel de Impacto - Alto.

* Principais Profissionais Afetados - RH estratégico; engenharias; ciéncia de dados;
formagdo técnico-profissional;

» Como o Trabalho Muda - aumento da competigdo por talentos e necessidade de
formagdo interna continua.

Redefinicdo da inser¢do do pais como fornecedor de energia limpa ou

O Evolugdo do papel do Brasil na transigéo energética global
l como ator industrial mais complexo.

 Nivel de Impacto - Médio—Alto.

* Principais Profissionais Afetados - planejomento estratégico; politicas publicas;
engenharia energética.

« Como o Trabalho Muda - redirecionamento/ampliacéo de investimentos e
possiveis mudancas nas prioridades industriais.

Uso estratégico de cooperagdes internacionais
l 1 Expansd@o ou restricdo de acordos bilaterais e multilaterais em defesa e

aeroespacial de acordo com os interesses estratégicos nacionais.

 Nivel de Impacto - Médio—Alto.

 Principais Profissionais Afetados - relagdes internacionais; engenharia de
integracdo; gestdo de projetos globais; profissionais e gestores pUblicos e privados
de planejamento estratégico;

* Como o Trabalho Muda - maior complexidade na coordenagdo internacional e
interoperabilidade de sistemas, maior clareza estratégica (publica e privada), uso
mais adequado de mecanismos como offset.
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Redirecionamento das agendas de defesa para dominios digitais,
espaciais e de inteligéncia integrada.

l 2 Mudanga nas prioridades de seguranca (ciber, espacial, ISR)

 Nivel de Impacto - Alto.

 Principais Profissionais Afetados - especialistas em ciberdefesa; dados; IA;
engenharia de sistemas, quantica, computagdo, sistemas espaciais, inteligéncia;

* Como o Trabalho Muda - hibridizagdo entre defesa tradicional e digital, com maior
peso de dados e software.

Melhor aproveitamento da disponibilidade de terras raras no Brasil
Desenvolvimento de capacidades de processamento e beneficiamento
de terras raras para atender ds necessidades estratégicas do Pais.

* Nivel de Impacto - Alto.

 Principais Profissionais Afetados - engenharias, geologia, mineragéo, logistica,
eletrénica, gestores publicos e privados;

e Como o Trabalho Muda - redugcdo da dependéncia externa, oportunidade de
desenvolvimento tecnolégico e da cadeia produtiva nacional, autonomia.

Ampliagédo da disponibilidade de produtos e servigos espaciais para
atender as demandas nacionais

Fomentar o desenvolvimento de aplicagdes espaciais para suprir
necessidades de diversos setores econdmicos com autonomia nacional.

* Nivel de Impacto - Alto.

* Principais Profissionais Afetados - engenheiros, telecomunicagées, profissionais
de sensoriamento remoto, meteorologistas, agrénomos;

e Como o Trabalho Muda - aumento da demanda por esses profissionais,
diminui¢do de vulnerabilidade sistémica e da dependéncia externa, fortalecimento
do papel transversal do espago como suporte para a economia.
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e Elementos de competéncia® que
ganhardo importédncia para o segmento

A difusGo mais intensa das tecnologias emergentes e o impacto de eventos geopoliticos,
econdmicos, sociais e politicos possuem um considerdvel potencial para transformar néo
somente os processos produtivos, mas também a légica de funcionamento das empresas.
Essas inovagdes tecnoldgicas podem impulsionar a implementagdo de novos modelos de
negécio baseados em dados, hiperpersonalizagdo, servigos integrados a produtos
(servitizag@o), producdo sob demanda e cadeias digitais de valor. Em paralelo, surgem
novas ferramentas gerenciais como plataformas de gestdo em tempo real, sistemas
baseados em inteligéncia artificial para apoio & decisdo, métodos dgeis aplicados &
engenharia de processos e praticas de governanga baseadas em ESG e

rastreabilidade digital.

Esse novo cendrio impde uma mudanga substancial no perfil dos profissionais
demandados pelas empresas da Base Industrial de Defesa. As tecnologias emergentes e
os eventos de impacto, por si s6, ndo transformam a indUstria; eles exigem um novo
conjunto de habilidades (skills), aptidées (abilities) e conhecimentos que permitam aos
profissionais operarem sistemas complexos, interagirem com maquinas inteligentes,
extrairem valor dos dados e colaborarem em ambientes hibridos e digitalizados. Ndo se
trata apenas de operar mdaquinas, mas de compreender os sistemas que as conectam, de
analisar os dados que elas produzem e de tomar decisdes baseadas em evidéncias. Isso
exige uma formacgdo sdlida, constantemente atualizada e conectada das prdaticas do
mundo do trabalho.

Portanto, hd uma relagdo direta e intensa de impacto entre a difusGo de novas tecnologias
e novas configuragdes do ambiente de atuagdo, e a necessidade de reconfiguragdo das
formacgdes profissionais. A medida que as empresas do segmento se transformam, surgem
novas fungdes, novos fluxos de trabalho e novas interagdes entre homem e maquinag,
exigindo dos profissionais um conjunto ampliodo de competéncias que integram
habilidades operacionais, aptiddes cognitivas refinadas e conhecimentos técnicos
atualizados.

Seguindo esta linha de raciocinio, e baseado no contexto apresentado anteriormente, séo
apresentadas a seguir, as principais habilidades, aptiddes e conhecimentos que ganharéo
importancia ao longo dos proximos 10 anos.

6 O conceito de competéncia utilizado neste estudo refere-se & Mobilizagéo de conhecimentos, habilidades e aptiddes necessdrias ao
desempenho de fungdes tipicas do trabalho, realizada segundo padrées de qualidade e produtividade esperados pela natureza do trabalho
incluindo a quest@o da empregabilidade. Os elementos que compdem uma competéncia podem assim ser definidos:

Habilidades (Skills): o conceito de habilidade estd relacionado a forma como as atividades sdo realizadas, a aplicag@o do conhecimento e &
forma de agir e pensar. £ desenvolvida por meio de treinamento (pratica) ou experiéncia.

Aptidées (abilities): o conceito de aptidéo (ability) estd relacionado as caracteristicas das pessoas, ou seja, seu comportamento ao agir ou
reagir a um produto, organizagdo, pessoq, evento ou situagdo. A aptiddo nem sempre & modificada ao longo do tempo. E a qualidade de ser
capaz de fazer alguma coisa.

Conhecimentos: considera-se conhecimento como aquele explicito, que é definido por Nonaka e Takeuchi como sendo “o conhecimento
transmitido por vias formais e sistematicas, facilmente codificado por férmulas, simbolos, normas e especificagdes. Séo faciimente difundidos
pelos sistemas atuais de comunicagéo”.
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3.1 Habilidades (Skills)” que ganharéo importéncia®

Anadlise e Integragdo de Sistemas Complexos

Categorias: Habilidades técnicas — Andlise de sistemas.

Descri¢do: compreender, decompor e integrar sistemas complexos (hardware + software +
dados), avaliando interdependéncias e interfaces.

Por que é importante: tecnologias como MOSA e arquiteturas abertas, sistemas auténomos e
C4ISR exigem integragdo continua de subsistemas. Pressées de soberania e restrigbes
tecnoloégicas aumentam a necessidade de dominio sistémico interno.

Como capacitar: projetos integradores, engenharia de sistemas baseada em modelos
(MBSE), simulagées interdisciplinares.

Tomada de decisdéo baseada em dados e incerteza

Categoria: Habilidades sistémicas — Julgamento e tomada de decisdo.

Descri¢do: adquirir, processar e interpretar dados complexos e tomar decisdes sob incerteza
técnica, operacional e estratégica.

Por que é importante: IA, sensores avangados e digital twins geram grande volume de
dados; simultaneamente, cendrios geopoliticos e orgamentdrios aumentam a

incerteza deciséria.

Como capacitar: estudos de caso, war-gaming, simulagdes operacionais com dados reais.

Monitoramento, diagnéstico e interpretacéio de sistemas (data-driven)

Categoria: Habilidades técnicas — Monitoramento e andlise.

Descri¢do: monitorar sistemas complexos e interpretar sinais para diagnostico, previs@o e
acdo corretiva.

Por que é importante: sensores embarcados, manutengéo preditiva e sistemas autdnomos
deslocam o trabalho para monitoramento continuo e andlise de dados.

Como capacitar: uso de dashboards operacionais, andlise de falhas, treinamento com
dados simulados e automatizagdo com uso de |A.

7 A tipologia utilizada para a identificagéo das habilidades foi baseada naquelas definidas e utilizadas pela ESCO (European Skills,
Competences, Qualifications and Occupations) e pelo Sistema O*NET (USA).

As habilidades foram elencadas porque sdo motrizes para o trabalho, sGo acionadas por mudiltiplas tecnologias e eventos, sdo
institucionalmente mandatérias, apresentam risco de escassez e sustentam tanto a absorgéo (5 anos) quanto a institucionalizagédo (10 anos)
das aptidées do segmento.
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Testes, validagdo e verificagdo de sistemas criticos

Categoria: Habilidades técnicas — Testes e certificagéo.

Descrigdo: planejar e executar testes fisicos e virtuais para garantir desempenho,
seguranga e conformidade.

Por que é importante: simulacéo avangada (HIL/SIL), sistemas auténomos e exigéncias
regulatérias aumentam a criticidade da validagdo.

Como capacitar: laboratérios de teste, certificagdes internas, integragdo entre campo e
simulagdo e treinamentos em automatizagdo com uso de |A e gémeos digitais.

Gestdo da informacgdo e rastreabilidade técnica

Categoria: Habilidades de gestéo — Gestdo da informagéo.

Descrigdo: organizar, documentar e garantir rastreabilidade de dados técnicos ao longo do
ciclo de vida.

Por que & importante: controles de exportagéo, compliance e cadeias globais exigem
rastreabilidade rigorosa de componentes e dados.

Como capacitar: uso de PLM e outras plataformas de gerenciamento de informagdes,
gestdo documental técnica, auditorias simuladas.

Comunicacgdo técnica

Categoria: Habilidades bdsicas - Comunicagéo.

Descrigéio: traduzir informacées técnicas entre equipes multidisciplinares (engenharia,
operacgdo, gestdo, cliente e usudrio final.

Por que é importante: sistemas integrados e cooperagdo internacional aumentam a
necessidade de alinhamento entre dreas e atores institucionais.

Como capacitar: projetos colaborativos, apresentagdes técnicas, role-play interfuncional.

Pensamento critico para gestéo de riscos

Categoria: Habilidades bdsicas — Pensamento critico.

Descrigdo: identificar riscos técnicos, operacionais e estratégicos, e avaliar alternativas

de mitigagdo.

Por que é importante: ambientes de defesa combinam risco tecnolégico (1A, autonomia)
com risco institucional (geopolitica, orcamento) e opinido publica (ndo apenas na defesa).
Como capacitar: andlise de eventos e seus impactos, metodologias de risk assessment,
exercicios de cendrios.
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Gestdo e priorizagéio de tarefas em ambientes criticos

Categoria: Habilidades técnicas — Gestdo operacional.

Descrigdio: organizar, priorizar e executar tarefas em ambientes de alta criticidade
operacional, considerando restricées de tempo, risco e recursos.
Por que é importante: os sistemas aeroespaciais operam em ambientes time-critical e
safety-critical (missées, voos, defesa), e os eventos ndo tecnolégicos como restricées
orcamentdrias, pressdo operacional e crises geopoliticas exigem decisdes operacionais
rapidas e bem-organizadas.

Como capacitar: simulagdes operacionais com restricdo de tempo e recursos, exercicios
de priorizag@do em cendrios de missdo e treinamentos baseados em incidentes reais.

Planejamento e gestéo do ciclo de vida (lifecycle thinking)

Categoria: Habilidades técnicas — Planejamento.

Descrigdo: planejar sistemas considerando projeto, operacdo, manutengdo,

modernizagdo e desativagdo.

Por que é importante: ILS 4.0 e restricdes orgamentdrias exigem visdo integrada e
necessidade de otimizacdo do ciclo de vida.

Como capacitar: estudos de ciclo de vida, uso de modelos digitais e projetos integrados,

tais como digital twins.

Conformidade regulatéria e pensamento normativo

Categoria: Habilidades técnicas — Compliance.

Descrigdo: aplicar normas técnicas, regulatérias e contratuais no desenvolvimento

e operacgdo.

Por que é importante: defesa é altamente regulada (export control, certificagéo, auditoria),
com impacto direto no trabalho.

Como capacitar: estudos normativos, simulagdes de auditoria, andlise de contratos.

Resolugdo de problemas complexos

Categoria: Habilidade para resolugdo de problemas complexos — Resolugdo de

problemas complexos.

Descrigdo: resolver problemas ndo estruturados envolvendo mdltiplas varidveis técnicas e
operacionais.

Por que é importante: sistemas aeroespaciais sdo altamente integrados e falhas sdo
multifatoriais (tecnologia + operagdo + contexto).

Como capacitar: estudos de falhas reais, troubleshooting avangado, desafios técnicos.
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Execucgdo e padronizagdo de procedimentos técnicos criticos

Categoria: Habilidades técnicas — Execugdo operacional e qualidade.

Descrigdo: aplicar, seguir e adaptar procedimentos técnicos padronizados com rigor,
garantindo seguranga, confiabilidade e conformidade.

Por que é importante: sistemas aeroespaciais dependem de procedimentos rigorosos
(checklists, certificagdes, normas) e as tecnologias como manufatura avancada, sistemas
auténomos e integragéo OT/IT aumentam a necessidade de padronizacdo. Possibilidade de
responsabilizagcdo judicial.

Como capacitar: treinamento com checklists operacionais; simulagdes com protocolos
criticos; certificagées técnicas e auditorias internas.

,
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Tabela de Priorizagéo das Habilidades Requeridas °
Escala

Score 10: prioridade muito alta.
Score 9: prioridade alta-muito alta.
Score 8: prioridade alta.

Score 7: prioridade média-alta.
Score 6: prioridade média.

Score 1-5: prioridade baixa.

° A priorizagd@o das skills foi realizada com base em critérios estruturados que avaliam sua relevancia para a transformagdo do trabalho no
segmento, considerando especialmente: (i) intensidade de reconfiguragdo das tarefas e processos, (ii) namero de tecnologias emergentes e
tendéncias néo tecnolégicas que acionam a habilidade, (i) dependéncia regulatéria e institucional, (iv) risco de escassez de proficiéncia, e (v)
papel como habilidade motriz que viabiliza outras competéncias. Adicionalmente, incorporou-se a dimensdo temporal, diferenciando
habilidades criticas para absorgdo tecnolégica no curto prazo (5 anos) daquelas necessarias para institucionalizagéo e sustentagdo de
capacidades no longo prazo (10 anos), em linha com a légica de difuséo sistémica em setores concentrados.
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Habilidade

Importancia

(5 anos)

Importédncia
10 anos)

Tendéncia

Justificativa

Andlise e
integragdo de
sistemas
complexos

Monitoramento,
diagnodstico e
interpretacéo de
sistemas

Gestdo da
informacgéo e
rastreabilidade
técnica

Testes,
validagdo e
verificagdo de
sistemas criticos

Resolucdo de
problemas
complexos

Tomada de
decis@o
baseada em
dados e
incerteza

Execugdo e
padronizagdo de
procedimentos
técnicos

Planejamento e
gestdo do ciclo
de vida
(lifecycle)

Pensamento
critico para
gestdo de riscos

Comunicagéo
técnica e
coordenagdo
interfuncional

Gestdo e
priorizagdo de
tarefas em
ambientes
criticos

Conformidade
regulatéria e
pensamento

normativo

Muito alta

Muito alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Média—alta

Média-alta

Média—alta

Muito alta

Alta

Muito alta

Alta

Alta

Muito alta

Média—alta

Muito alta

Muito alta

Alta

Média—-alta

Muito alta

[ $]

| leve

[ $]

[ £]

| leve

1 forte

[ £]

1 forte

Habilidade estruturante do setor (integragdo
sistémica).

Forte no curto prazo (data-driven) com posterior
estabilizagdo.

Cresce com o compliance, o export control e a
digitalizagdo.

Mantém criticidade regulatéria constante.

Base permanente em sistemas complexos.

Evolui com a IA, com o uso de dados e com a
complexidade decisoéria.

Continua relevante, mas com menor diferencial.

Central com a difusé@o dos digital twin e da ILS 4.0.

Cresce com incerteza geopolitica e tecnologica.

Ganha peso com a integragdo organizacional.

Importante, mas néo transformacional.

Forte crescimento por presséo institucional.
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3.2 Aptidées (abilities)* que ganharéo importancia™

Pensamento analitico

Categoria: Aptiddo Cognitiva.

Descrigdo: aptiddo para decompor problemas complexos, identificar padrées e estabelecer
relagées entre varidveis.

Por que é importante: sistemas como C4ISR, digital twins e integragéo MOSA exigem andlise
continua de mudltiplas varidveis. Em cendrios de restricdo orcamentdria e geopolitica,
decisdes dependem de interpretacdo estruturada da realidade.

Como desenvolver: estudos de caso complexos, andlise de falhas, exercicios de
modelagem, adequar o emprego da IA.

Atencdo concentrada e sustentada (Focused Attention)

Categoria: Aptiddo Cognitiva.

Descri¢do: manter atengdo continua em tarefas criticas por longos periodos.

Por que é importante: monitoramento de sistemas autbnomos, operagdes aeroespaciais e
testes exigem alta vigildncia e baixo erro humano.

Como desenvolver: treinos de simulacdo prolongada, exercicios de monitoramento
continuo, aplicar técnicas de concentracdo.

Percepcgcio de problemas

Categoria: Aptiddo Cognitiva.

Descrigdo: aptiddo para perceber rapidamente que algo esté errado ou pode dar errado.
Por que é importante: sistemas complexos e integrados geram falhas ndo triviais; essa
ability & critica para manutengdo preditiva e operagdo segura.

Como desenvolver: treinamento com cendrios de falhas e andlise de eventos.

Adaptabilidade / Flexibilidade

Categoria: Aptiddo Socioemocional.

Descrigdo: aptiddo para alternar entre diferentes perspectivas, regras ou modelos mentais.
Por que é importante: integragdo entre hardware, software e operagéo exige mudangas
constantes de contextos. Eventos como mudangas regulatérias e geopoliticas reforcam
essa necessidade.

Como desenvolver: exercicios interdisciplinares, rotagcdo funcional.

A tipologia utilizada para a identificagdo das aptidées foi baseada naquelas definidas e utilizadas pela ESCO (European Skills, Competences,
Qualifications and Occupations) e pelo Sistema O*NET (USA).

M Essas aptidées foram selecionadas porque sustentam o desempenho humano em ambientes criticos, sdo acionadas simultaneamente por
maltiplas tecnologias e eventos, possuem alto impacto estrutural no trabalho e baixo poder de substituigéio por sistemas de automagdo, sendo
decisivas tanto para o horizonte de 5 anos (absorgdo e resposta) quanto para 10 anos (institucionalizagéo e resiliéncia).
* I , INDUSTRIA DE
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Tolerdncia ao estresse operacional

Categoria: AptidGo Socioemocional.

Descrigdo: aptiddo para manter desempenho sob pressdo, risco e restricdes de tempo.

Por que é importante: ambientes aeroespaciais sd@o time-critical e safety-critical,
agravados por crises geopoliticas e pressdo institucional.

Como desenvolver: simulagdes de alta pressdo, treinamentos operacionais, treinamento
nas dreas de autoconhecimento, autocontrole e inteligéncia emocional.

Confiabilidade e responsabilidade

Categoria: Aptiddo Socioemocional.

Descrigdo: aptiddo para cumprir tarefas com consisténcia, responsabilidade e

aderéncia a padrdes.

Por que é importante: setor altamente regulado (compliance, certificacéo, export control),
onde erros tém alto impacto.

Como desenvolver: processos de feedback continuo e participagdo em auditorias.

Atencdo aos Detalhes

Categoria: Aptiddo Cognitiva.

Descrigdo: aptiddo para executar tarefas com alto nivel de precis@o e atengdo a detalhes.
Por que é importante: manufatura aeroespacial, testes e integragdo exigem precisé@o
extrema, especialmente com tecnologias avangadas e certificagdo.

Como desenvolver: treinamento em qualidade, inspecdo e validagdo, aplicar

técnicas de concentragdo.

Consciéncia situacional

Categoria: Aptiddo Cognitiva.

Descrigdo: aptiddo para perceber, compreender e antecipar o estado de um sistema ou
ambiente operacional.

Por que é importante: fundamental para operagdo de sistemas complexos, especialmente
com |A, autonomia e multiplos sensores.

Como desenvolver: simulagcdes operacionais, exercicios de monitoramento e treinamento
em técnicas de visdo sistémica.

* '\' , INDUSTRIA DE
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Persisténcia

Categoria: Aptiddo Socioemocional.

Descrigdo: aptiddo para manter esforgo continuo diante de dificuldades e

problemas complexos.

Por que é importante: processos de desenvolvimento tecnolégico (ex. propulsdo, sistemas
espaciais) envolvem ciclos longos, incerteza e falhas.

Como desenvolver: projetos de longa duragcdo com desafios progressivos, treinamentos
especificos para o desenvolvimento da resiliéncia.

Curiosidade e aprendizagem continua

Categoria: Aptiddo Socioemocional.

Descrigdo: aptiddo para lidar com novas tecnologias, métodos e contextos.

Por que é importante: a rdpida evolugdo tecnolégica (1A, digitalizagdo, autonomia) exige
aceitacdo de mudangas constantes.

Como desenvolver: exposicdo a novos contextos e aprendizado interdisciplinar, rotagcéo
profissional.

Cooperacéio e colaboracgéo

Categoria: Aptiddo Socioemocional.

Descrigdo: aptiddo para trabalhar de forma colaborativa com outros.

Por que & importante: integracéo de sistemas cada vez mais complexos exigem a
formacdo de redes multidisciplinares altamente interdependentes.

Como desenvolver: trabalhos em equipe e participagdo em projetos colaborativos,

treinamento em gestdo de conflitos.

Velocidade de organizacgéo e resposta

Categoria: Aptiddo Cognitiva.

Descri¢do: capacidade de processar rapidamente informagdes, sinais e estimulos,
respondendo com agilidade e precis@o a mudangas no ambiente.

Por que é importante: no contexto aeroespacial, diversas tecnologias e tendéncias
aumentam drasticamente a exigéncia de resposta rdpida e precisq, tais como: sistemas
autbnomos e |A embarcada, C4ISR e sensores avangados, digital twins e simulagdo
continua, bem como operacées criticas (missées, voo, defesa).

Como desenvolver. simulagées de resposta rdpida e exercicios de processamento
simultdneo de informacgdes, adequar o emprego da IA.

* '\' , INDUSTRIA DE
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Tabela de Priorizagéo' das Aptidoes Requeridas
Escala

Score 10: prioridade muito alta.
Score 9: prioridade alta - muito alta.
Score 8: prioridade alta.

Score 7: prioridade média-alta.
Score 6: prioridade média.

Score 1-5: prioridade baixa.

12 A priorizagdo das abilities considerou sua natureza disposicional e relativamente estavel, sendo orientada por critérios que enfatizam a
sustentagéo do desempenho humano em ambientes complexos e criticos, incluindo: (i) intensidade da exigéncia cognitiva e emocional, (ii)
amplificagéo da demanda pela incorporagéo de tecnologias, (i) baixa substituibilidade por automagéo, (iv) risco sistémico associado a
falhas humanas e (v) dificuldade de desenvolvimento tardio. A andlise também incorporou a persisténcia temporal da relevancia e o papel
das abilities como base que sustenta madltiplas skills, refletindo sua fungdo estruturante na operagéo de sistemas aeroespaciais altamente
integrados e regulados.
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Habilidade

Importancia

(5 anos)

Im

10 anos)

orténcia

Tendéncia

Justificativa

Pensamento
analitico

Atencdo
concentrada e
sustentada

Percepcdo de
problemas

Adaptabilidade/
flexibilidade

Toleréncia ao
estresse
operacional

Confiabilidade e
responsabilid
ade

Atencdo aos
detalhes

Consciéncia
situacional

Persisténcia

Curiosidade e
aprendizagem
continua

Cooperagdo
Velocidade de

organizacgdo e
resposta

Muito alta

Muito alta

Muito alta

Alta

Muito alta

Muito alta

Muito alta

Muito alta

Alta

Muito alta

Alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

alta

Muito alta

Alta

Muito alta

Muito alta

Muito alta

4]

[ £]

[ £]

e

e

| leve

e

4]

Aptiddo estruturante para interpretar sistemas
complexos e dados. Base para tomada de decisdo
em ambientes integrados.

Critica para monitoramento continuo e operagdo de
sistemas autdnomos, estando diretamente ligada &
confiabilidade operacional.

Central para antecipagdo de falhas em sistemas
complexos. Sustenta o processo de manutengéo
preditiva e segurancga.

Cresce com a hibridizagdo de fungées, integragéo OT/
IT e instabilidade geopolitica e regulatéria.

Essencial em ambientes time-critical e safety-critical,
uma vez que o erro humano tem impacto sistémico
elevado.

Ability base em ambientes regulados (compliance,
certificagdo). Sustenta os processos de seguranga e
rastreabilidade.

Muito relevante no curto prazo (qualidade,
certificagé@o), mas perde relevancia devido aos
processos de automagdo e validagdo digital.

Aptiddo central para operacdo de sistemas
integrados com IA, sensores e autonomia.

Relevante em P&D e resolucdo de problemas
complexos, mas menos critica em operagdes em
tempo real.

Aptidéo motriz para adaptagdo tecnolégica continua.
Sustenta processos de requalificagéo permanente.

Ganha relevancia com integragdo sistémica, cadeias
globais e cooperagdo interorganizacional.

Critica em ambientes data-driven e operagdes em
tempo real, e amplificada por IA e sensores.
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3.3 Conhecimentos que ganhardo importancia
(comuns as ocupagdes)™

Engenharia de sistemas complexos (MBSE — Model-Based Systems Engineering)

Descrigdo: métodos formais para modelagem, decomposicdo, integracdo e validagéo de
sistemas complexos (SysML, arquitetura de sistemas, gestdo de interfaces).

Justificativa: a convergéncia de sistemas aeroespaciais altamente integrados (aviénica,
sensores, 1A, propuls@o, comunicacdo) exige dominio explicito de engenharia de sistemas
para garantir interoperabilidade, modularidade (MOSA) e integragdo continug, tornando
esse conhecimento central para todo o ciclo de vida.

Arquiteturas digitais e gémeos digitais (Digital Twin - Full Lifecycle)

Descrigdo: fundamentos de modelagem digital de ativos, integracdo de dados
operacionais, simulagdo e gestdo do ciclo de vida (PLM, integragdo fisico-digital).
Justificativa: a digitalizagéo do ciclo de vida e o uso de gémeos digitais reconfiguram
projeto, manutencgdo, testes e operacdo, deslocando o trabalho para ambientes baseados
em dados e simulag¢do, exigindo conhecimento formal estruturado.

Inteligéncia artificial aplicada a sistemas criticos

Descrigdo: fundamentos de IA e ML, validagdo de algoritmos, seguranga de IA, tomada de
decisdo assistida e autonomia supervisionada.

Justificativa: sistemas auténomos embarcados e apoio d decis@o s@o vetores centrais na
defesq, exigindo ndo apenas uso, mas compreensdo formal dos limites, validagdo e riscos
dos algoritmos em ambientes safety-critical.

Ciberseguranca de sistemas embarcados e OT (Operational Technology Security)

Descrig¢dio: principios de seguranca em sistemas embarcados, redes OT, hardening,
deteccdo de intrus@o e arquiteturas Zero Trust.

Justificativa: a crescente digitalizagdo e conectividade dos sistemas aeroespaciais
ampliom a superficie de ataque, tornando a ciberseguranca parte intrinseca do projeto,
operacdo e certificagdo de sistemas criticos.

B A seleg&o dos conhecimentos formais foi realizada com base em critérios estruturados que consideram: (i) aderéncia & natureza codificavel
e transferivel do conhecimento, (i) transversalidade ocupacional ao longo das fungées de engenharia, operagéo e gestdo, (iii) conexdo direta
com tecnologias emergentes (ex. digitizagdo/digitalizagdo, 1A, sistemas auténomos), (iv) resposta a pressées ndo tecnoldgicas como
regulagdo, geopolitica e soberania, (v) aplicabilidade ao longo do ciclo de vida dos sistemas, (vi) contribuigdo para redugdo de riscos
sistémicos e (vii) robustez frente a cendrios alternativos de desenvolvimento do setor.
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Normas, certificagéo e conformidade aeroespacial

Descrigéio: regulamentos e normas técnicas (certificac@o aeroespacial, requisitos militares
e normas aplicdveis, auditorias e compliance.

Justificativa: o setor aeroespacial é altamente regulado; a certificagdo néo & opcional e
condiciona a viabilidade técnica e comercial dos sistemas, sendo um conhecimento
estruturante para todas as fungdes.

Integracgdo de sistemas avidnicos e redes criticas

Descrigdo: arquiteturas de comunicagdo embarcada, integracdo de sensores, sistemas de
missdo, redes deterministicas e interoperabilidade.

Justificativa: a evolucdo para sistemas integrados e multi-dominio (C4ISR) exige dominio
formal das arquiteturas de integragcdo e comunicagdo segura, essenciais para operacdo e
coordenacdo de sistemas complexos.

Propulsdo Avangada e Sistemas Energéticos Aeroespaciais

Descrigéio: Fundamentos de propulsdo (turbinas, elétrica, hibrida e hipersénica), gestdo
energética e eficiéncia em sistemas aeronduticos e espaciais.

Justificativa: A transicdo para sistemas mais eficientes, elétricos ou hibridos altera
profundamente os requisitos técnicos e operacionais, ampliando a complexidade dos
sistemas energéticos.

Materiais avangados e engenharia de estruturas

Descri¢dio: ciéncia dos materiais (compésitos, ligas avangadas), fadiga, integridade
estrutural e materiais de assinatura reduzida.

Justificativa: a necessidade de desempenho adequado aos diferentes usos, como levezq,
resisténcia e furtividade, torna os materiais um fator critico, com impacto direto na
seguranga, eficiéncia e sobrevivéncia das plataformas.

Ensaios, testes, validagéo e simulagéo (HIL/SIL)

Descrigéio: infraestrutura e métodos formais de teste e validagdo de sistemas (Hardware-
in-the-Loop, Software-in-the-Loop, comissionamento virtual).

Justificativa: a substituicdo parcial de testes fisicos por validagdo virtual exige
conhecimento estruturado em simulag¢do e verificagdo para garantir confiabilidade

e certificagdo.
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Gestdo do ciclo de vida logistico (ILS 4.0)

Descrigdio: métodos de suporte logistico integrado, manutengdo baseada em condi¢do,
rastreabilidade e gestdo de ativos e informagées documentadas ao longo do ciclo de vida.
Justificativa: a complexidade e o custo dos sistemas aeroespaciais exigem gestdo
integrada e baseada em dados, sendo essencial para disponibilidade operacional e
sustentabilidade dos sistemas.

Gestdo de dados e governanga da informagéo técnica

Descrigdo: estruturagcdo, rastreabilidade, seguranga e governanga de dados técnicos e
operacionais (PLM, data governance, interoperabilidade).

Justificativa: a intensificagéo do uso de dados (sensores, simulagdo, IA) exige controle
rigoroso da informacgdo, especialmente em contextos de soberania, export control

e compliance.

Logistica de cadeias criticas e supply chain resiliente

Descrigdo: gestdo de cadeias de suprimentos criticas, qualificagéo de fornecedores,
rastreabilidade e mitigagdo de riscos logisticos.

Justificativa: restricées geopoliticas, controles de exportagcdo e dependéncia

tecnolégica tornam a logistica um fator estratégico, diretamente relacionado a
continuidade operacional.

Engenharia de confiabilidade, seguranca e risco (Safety & Reliability Engineering)

Descrigdo: métodos de andlise de risco, confiabilidade, seguranga funcional e gestdo de
falhas (FMEA, FTA, RAMS entre outros).

Justificativa: sistemas aeroespaciais operam em ambientes de risco extremo e as

falhas tém um impacto sistémico, o que exige uma abordagem formal e estruturada

de seguranga.

Sistemas de rastreio, telecomando, aquisi¢géio e processamento de dados de sistemas
aeroespaciais (sistemas de apoio no solo)

Descrigdo: equipamentos de comunicagdo, aquisicdo e computagdo que permitem a
recepgdo no solo das informagdes dos sistemas de bordo.

Justificativa: esses sistemas sé@o fundamentais para acessar, processar e controlar os
dados e os sistemas aeroespaciais e 0s seus servigos decorrentes.

.
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Controle e dindmica de voo

Descrigdo: determinacdo de alcance, trajetografia e atuagdo para corregdo durante o voo.
Justificativa: conhecimento fundamental para o projeto e desempenho de atitude em voo
de sistemas aeroespaciais.

Conceitos de gerenciamento de projetos de acordo com normas internacionais do setor
aeroespacial (exemplo WBS)

Descri¢cdo: os programas e desenvolvimentos do setor aeroespacial devem ser gerenciados
de acordo com normas internacionais.

Justificativa: uso de linguagem comum em todos os niveis do programa aeroespacial,
aceitagdo internacional dos programas.
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Tabela de Priorizagéio' dos Conhecimentos Requeridos
Escala

Score 10: prioridade muito alta.
Score 9: prioridade alta - muito alta.
Score 8: prioridade alta.

Score 7: prioridade média-alta.
Score 6: prioridade média.

Score 1-5: prioridade baixa.

" A priorizagdo dos conhecimentos foi realizada com base na combinagdo estruturada das seguintes dimensées metodolégicas: (i)
centralidade estratégica para o segmento (impacto sobre soberania, integragdo e operagéo), (i) grau de dependéncia regulatéria e
institucional (certificagéo, compliance e requisitos obrigatérios), (iii) intensidade de reconfiguragéo do trabalho (mudanga nos processos e
responsabilidades), (iv) namero de tecnologias e tendéncias que ativam o conhecimento (digitalizagéo/digitizagéo, 1A, autonomia, integragéo
sistémica), (v) risco associado & auséncia do conhecimento (falhas criticas, perda de capacidade operacional ou contratual), (vi)
temporalidade do impacto (absorgdo tecnolégica em 5 anos versus consolidagéo em 10 anos) e (vii) dificuldade de internalizagd@o
(necessidade de formagao longa e infraestrutura especializada).
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Importdncia [ Importdncia

Habilidade Tendéncia Justificativa

(5 anos) 10 anos)

Engenharia de
sistemas
complexos
(MBSE)

Normas,
certificagdo e
conformidade
aeroespacial

Ciberseguranga
de sistemas
embarcados e
oT

Inteligéncia
Artificial
aplicada a
sistemas criticos

Arquiteturas
digitais e
gémeos digitais

Integragdo de
sistemas
avionicos e
redes criticas

Ensaios, testes,
validagdo e
simulacéo (HIL/
SIL)

Engenharia de
confiabilidade,
seguranga e
risco (RAMS)

Gestdo do ciclo
de vida logistico
(LS 4.0)

Gestdio de
dados e
governanga da
informacdo
técnica

Logistica de
cadeias criticas
e supply chain
resiliente

Materiais
avangados e
engenharia de
estruturas

Propulséo
avangada e
sistemas
energéticos

Muito alta

Muito alta

Muito alta

Muito alta

Alta

Muito alta

Muito alta

Alta

Alta

Alta

Alta

Alta

Alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

Muito alta

[ $]

[ £]

e

[ $]

[ $]

e

Conhecimento estruturante do setor. E a base da
integracdo sistémica e da autonomia tecnolégica.

Condiciona operagdo e acesso a mercados
fortemente institucionalizados.

Cresce com digitizagdo e aumento da superficie de
ataque em sistemas criticos.

Evolui para elemento central da operagdo e deciséo
em sistemas aeroespaciais.

Passa de diferencial para padréo no ciclo de vida dos
sistemas.

Ganha centralidade com operagdes multidominio e
integracgdo C4ISR.

Mantém alta criticidade devido & certificagéo e
complexidade dos sistemas.

Cresce com a autonomia € o aumento do risco
sistémico.

Ganha relevéncia com a manutengdo preditiva e o
foco em disponibilidade.

Dados tornam-se ativos estratégicos e base para
decisd@o e integragdo.

Pressbes geopoliticas aumentam a relevéncia da
autonomia produtiva.

Crescimento gradual ligado a desempenho e
inovacgdo incremental.

Cresce no longo prazo com o processo de transi¢géo
energética e a difus@o das tecnologias emergentes.
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Importéncia | Importéncia

Habilidade Tendéncia Justificativa
(5 anos) 10 anos)
Sistemas de
rastreio,
telecomando, . s - .
qauisicdo e Conhecimento critico para operagdes espaciais
quisie Alta Muito alta 1 distribuidas, satélites LEO, comunicagdes avancadas e
processamento . N
e integragdo C4ISR.
sistemas

aeroespaciais

Conhecimento estruturante para aeronaves
Muito alta 1 avangadas, UAVs autdnomos, sistemas hipersdnicos e
integragdo homem-maquina.

Controle e Alta — muito
dindmica de voo alta

Conceitos de
gerenciamento

de projetos de Cresce em importdncia devido ao aumento da
acordo com Alta Alta — muito t complexidade programdtica, internacionalizagéo das
normas alta cadeias aeroespaciais e exigéncias de conformidade
internacionais técnica e contratual.
do setor

aeroespacial
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3.4 Matriz Integrada de Orientagdo Formativa para o segmento

Eixo1

Arquitetura, Integragdo e Ciclo de Vida dos Sistemas Aeroespaciais

Prioridade | Prioridade

Dimensdio Elemento (5 anos) (10 anos)

Papel formativo

Engenharia de Sistemas

Conhecimento Muito alta Muito alta Nucleo curricular estruturante
Complexos (MBSE)
Conhecimento Arqulteturos <‘:I|g|tg|3 © Alta Muito alta Nucleo de transformagdo digital
gémeos digitais
Conhecimento Gestao do c;c(l)c; de vida (ILS Alta Muito alta Sustentagdo operacional
Habilidade Andlise © integragdo de Muito alta  Muito alta Execucgdo técnica integrada
sistemas
Habilidade qunejomeci'i;)ddo ciclo de Alta Muito alta Gestdo técnica estruturada
Habilidade Resolugdo de problemas Alta Muito alta Tomada de decisd@o técnica
complexos
Aptid&o Pensamento analitico Muito alta  Muito alta Sustentagdo cognitiva central
Aptid&o Adopt'ol.)'lhdode / alta Muito alta Ajuste a sistemas dindmicos
flexibilidade
* I i . |NDL’JszR|A DE
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Eixo 2

Operacéio, Monitoramento e Sistemas Criticos

Dimensdo

Conhecimento

Conhecimento

Habilidade

Habilidade

Habilidade

Aptid&o

Aptid&o

Aptid&o

Aptid&o

Elemento
Integragdo de sistemas
aviénicos e redes criticas
Engenharia de
confiabilidade, seguranga
erisco
Monitoramento e

diagnostico de sistemas

Testes, validagdo e
verificag@o

Execugdo de
procedimentos técnicos
criticos

Atengdo concentrada e
sustentada

Consciéncia situacional

Percepgdo de problemas

Velocidade de resposta

Prioridade
(5 anos)

Alta

Muito alta

Muito alta

Muito alta

Alta

Muito alta

Muito alta

Muito alta

Muito alta

Prioridade
(10 anos)

Muito alta

Muito alta

Alta

Alta -
muito alta

Alta

Muito alta

Muito alta

Muito alta

Muito alta

Papel formativo

Nucleo operacional

Seguranga sistémica

Operacdo data-driven

Garantia de desempenho

Confiabilidade operacional

Vigil@ncia operacional

Operacdo integrada

Antecipagéo de falhas

Tempo critico

*,
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Eixo 3

Digitalizagdo, Dados e Autonomia

Prioridade | Prioridade

Dimenséo Elemento (5 anos) (10 anos)

Papel formativo

Inteligéncia Artificial

Conhecimento : Muito alta Muito alta Nacleo de inovagéo
aplicada
Gestdo de dados e
Conhecimento governanga da Alta Muito alta Base da decis@o
informacdo
Conhecimento Ciberseguranca OT/ Muito alta  Muito alta Resiliéncia digital
embarcada

Habilidade UEIIIEE & 61 EREieD Alta Muito alta Decisdio técnica
baseada em dados

Gestdo da informagdo e

Habilidade rastreabilidade Alta Alta Governanga técnica
Aptidéo Cgr|03|dqde . Muito alta Muito alta Ability motriz
aprendizagem continua
Aptidéo Flexibilidade cognitiva Alta Muito alta Adaptagdo a IA e dados
Eixo 4

Regulagdo, Conformidade e Governanga

Prioridade | Prioridade

Dimensdo Elemento (5 anos) (10 anos)

Papel formativo

Normas, certificacéo e

Conhecimento . Muito alta  Muito alta Nucleo institucional
conformidade
Conhecimento Loglstlca’qle Elelelieh) Alta Muito alta Autonomia produtiva
criticas
Habilidade SISl Geflieitelite Alta Muito alta Governanga técnica
e pensamento normativo
Habilidade Gestdo e priorizagdo 2= Alta Média-alta Execugdo sob restri¢do
tarefas criticas
Aptiddo Conflablllo!gde e Muito alta Muito alta Base ética e operacional
responsabilidade
Aptiddo Cooperagdo e Alta Muito alta Integragdo organizacional
colaboracdo
Aptidéo Toler@ncia ao estresse Muito alta  Muito alta Operacdo em ambientes criticos
* I i . |NDL’JszR|A DE
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Eixo 5

Engenharia Avancgada e Base Industrial

Dimensdo Elemento

Materiais avangados e

Conhecimento
estruturas

Propulsdo avangada e

Conhecimento . Jon
sistemas energéticos

Monitoramento de

Habilidade .
processos produtivos
Habilidade Controlg e quqhdade
técnica
Aptiddo Atencdo aos detalhes
Aptiddo Persisténcia

Prioridade | Prioridade

(5 anos)

Muito alta Muito alta

Alta

Alta

Alta

Muito alta

Alta

(10 anos)

Muito alta

Média-alta

Alta

Alta

Alta

Papel formativo

Base tecnoldgica

Futuro tecnolégico

Eficiéncia industrial

Confiabilidade produtiva

Qualidade e precis@o

Sustentagdo de P&D
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Como se pode utilizar esta matriz
Instituigées de Formacgéio Profissional

o Utilizar os eixos como organizadores curriculares (nGcleo comum + trilhas de
especializacdo);

o Priorizar Eixo 1 — Arquitetura, Integragd@o e Ciclo de Vida e Eixo 2 — Operagdo e Sistemas
Criticos em cursos técnicos e de graduacdo;

o Explorar Eixo 3 — Digitalizag@o, Dados e Autonomia e Eixo 4 — Regulagdo e Governanga
em poés-graduagdo, cursos avangados e formagdo continuada;

o Integrar Eixo 5 — Engenharia Avancada e Base Industrial em trilhas tecnolégicas
especificas e especializagdes industriais;

o Utilizar as skills como base para atividades praticas (laboratérios, simulagées, projetos
integradores) e as abilities como referéncia para metodologias pedagdgicas
(aprendizagem baseada em problemas, simulacées sob pressdo, trabalho em equipe).

Para Empresas da Base Industrial de Defesa (BID)
o Usar a matrizcomo mapa de capacitagdo interna e planejamento da for¢a de trabalho;

o Direcionar treinamentos operacionais aos Eixos 2 — Operacdo e Sistemas Criticos e Eixo 5
— Engenharia Avangada, focando execugdo, testes e confiabilidade;

o Desenvolver liderangas técnicas e institucionais a partir dos Eixos 1 — Integracdo
Sistémica e Eixo 4 — Governanga e Conformidade, essenciais para gestdo de programas
complexos;

o Estruturar programas de transformacéo digital com base no Eixo 3 — Digitalizagdo, Dados
e Autonomia;

o Apoiar programas de mentoria focados nas aptidées criticas, como consciéncia
situacional, confiabilidade, atenc¢do sustentada e pensamento analitico.

Instituicoes Responsaveis por Politicas Publicas

o Empregar os eixos como base para politicas nacionais de formagdo estratégica no setor
aeroespacial e de defesq;

o Priorizar investimentos formativos nos elementos de maior relevéncia para os proximos 5
anos, especialmente nos Eixos 1 e 2, associados a capacidade imediata de integracdo e
operacgdo de sistemas criticos;

o Estruturar politicas de médio e longo prazo (10 anos) com foco nos Eixos 3 e 4,
relacionados & soberania digital, dados, IA, regulagdo e governanga;

o Utilizar a matriz para alinhar educagdo, industria e defesa, reduzindo lacunas de
competéncias criticas e dependéncia externa;

o Integrar a matriz a programas nacionais de inovagdo, autonomia tecnolbégica, seguranga
cibernética e fortalecimento da Base Industrial de Defesa.
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e Profissionais Que Ganharéo Relevéancia

A possivel difusGo das novas tecnologias e os impactos dos eventos, descritos
anteriormente, poderdo estabelecer um contexto futuro que demandard, por parte das
empresas do segmento, profissionais que visam apoiar o setor na implementacdo e uso
das novas tecnologias e desenvolvimento de produtos. A seguir, sGo apresentados os
novos profissionais, nos niveis técnico e superior, que poderdo ser demandados vis a vis a
evolucgdo tecnoldgica e os impactos dos eventos “ndo tecnoldgicos”.

Nivel Técnico

Técnico em sistemas auténomos e operagdo de UAVs — Atua na operacgdo, supervis@o e
manutencdo de sistemas ndo tripulados (UAVs), incluindo monitoramento da misséo,
diagnostico e suporte & autonomia assistida.

Técnico em integragdo e testes de sistemas aeroespaciais — Executa a integracdo de
subsistemas (aviénica, sensores, comunicacéo) e realiza andlises, testes (HIL/SIL) e
processos de validagdo e verificagdo de sistemas criticos.

Técnico em manutengdo preditiva e monitoramento de sistemas - Utiliza dados de
sensores e sistemas digitais para diagnéstico, previsdo de falhas e suporte & manutengdo
baseada em condic¢éo.

Técnico em ciberseguranca de sistemas embarcados - Atua na protecdio de sistemas
embarcados, sistemas de software e redes OT, realizando hardening, monitoramento e
resposta a incidentes.

Andlista de dados - Responsdvel pela organizagdo, rastreabilidade e governanga de
dados técnicos ao longo do ciclo de vida (PLM, digital twin).

Andlista de qualidade, certificacéio e ensaios aeroespaciais - Atua na aplicagdo de
normas, execucdo de ensaios e suporte a processos de certificagdo e auditoria técnica.

Técnico de suporte ao produto - Apoia o produto em suas diversas interagdes e
estagios de produgdo.

Técnico em logistica de sistemas criticos - Gerencia cadeias estratégicas de suprimentos,
controle de materiais criticos e rastreabilidade logistica em ambientes regulados.

Técnico de manufatura - Trabalha com a manufatura e processo de
sistemas aeroespaciais.

* '\' , INDUSTRIA DE
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Técnico em desenho industrial, projetos — Realiza o desenho técnico-industrial do sistema
aeroespacial.

Andalista de treinamento e desenvolvimento — Realiza o treinamento e desenvolvimento de
pessoas dentro da empresa.

Técnico em materiais e compdsitos — Atua na manipulagéo dos compostos, ligas metdlica,
tintas e solventes.

Nivel superior

Engenheiro de sistemas - Responsdvel pela arquitetura, integracéo e gestéo e
documentacdo de sistemas complexos ao longo do ciclo de vida. Também atua na
integracdo de sensores, comunicagdo e inteligéncia em sistemas interoperdveis,
suportando operagdes multi-dominio.

Engenheiro de computagdo-eletronica-dados - Desenvolve, valida e implementa
algoritmos de IA embarcada, com foco em autonomia, decis@o assistida e confiabilidade.
Também atua como projetista e gestor de seguranca cibernética em sistemas
embarcados, redes criticas e infraestruturas aeroespaciais.

Especialista em digital twin — Integra sistemas digitais e desenvolve gémeos digitais para
suporte ao ciclo de vida.

Especialista de confiabilidade, seguranca e risco (RAMS) - Atua na andlise de risco,
confiabilidade e seguranca funcional de sistemas aeroespaciais criticos.

Especialista em certificagdo e conformidade aeroespacial — Gerencia processos de
certificagdo, requisitos regulatérios e compliance técnico em ambientes altamente
normatizados.

Especialista em sistemas energéticos e propulsdo avancada — Desenvolve e integra
sistemas de propulsdo e energiq, incluindo solugées mais eficientes e novas
tecnologias energéticas.

Gerente supply chain estratégico — Atua na gestdo de cadeias criticas, cadeia de
suprimentos, desenvolvimento de banco de fornecedores externos e adaptacdo de
demanda de mercado.

Engenheiro aeroespacial — Coordena programas de desenvolvimento e integrag@o de
sistemas, articulando engenharia, operacdo, orcamento e stakeholders institucionais.

* '\' , INDUSTRIA DE
* \ Defesq

*




48 |

Gestor em safety (Gestéo de sistema de seguranca operacional) - Profissional
responsdvel pela gestdo integrada da seguranga operacional em sistemas aeroespaciais,
atuando na prevencdo de falhas, acidentes e riscos operacionais ao longo do ciclo de vida
de aeronaves, sistemas espaciais e operacgdes criticas. Coordena processos de andlise de
risco, conformidade regulatéria, investigacdo de incidentes e implementacdo de sistemas
de gestdo de safety alinhados a normas nacionais e internacionais do setor aeroespacial.

Gestor de security (Gestéo de sistemas contra atos ilicitos) — Profissional responsavel pela
protecdo fisica, légica e organizacional de ativos aeroespaciais estratégicos contra
ameagas intencionais, como sabotagem, espionagem, terrorismo, ataques cibernéticos e
acesso ndo autorizado. Atua na implementagdo de protocolos de security, gestdo de
vulnerabilidades, controle de acesso, inteligéncia preventiva e integragdo entre seguranga
operacional, ciberseguranga e protecdo de infraestruturas criticas.

Gestor de ESG (Gestéo de sistemas ambientais, sociais e de governanga) — Profissional
responsdvel por estruturar e monitorar praticas de sustentabilidade, responsabilidade
social e governanga corporativa no setor aeroespacial. Atua na gestdo de emissées de
carbono, residuos industriais, conformidade ambiental, rastreabilidade da cadeia produtiva
e indicadores ESG, além de apoiar estratégias de transicdo energética, reputacdo
institucional e acesso a mercados e financiamentos internacionais.

Especialista em realidade virtual para treinamentos e simulagdes - Profissional
responsdvel pelo desenvolvimento e implementagdo de ambientes imersivos de realidade
virtual e aumentada aplicados ao treinamento técnico, operacional e tdtico no setor
aeroespacial. Atua na criagdo de simuladores, cendrios operacionais digitais e programas
de capacitagdo avancada para pilotos, operadores, mantenedores e equipes de missdo,
ampliando a eficiéncia do treinamento, a redugdo de riscos e a aprendizagem em
situagdes criticas e complexas.
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e Cursos que Poderdo ser Demandados
pelas Empresas do Segmento

Engenharia de sistemas — Aplicado

Pablico: engenheiros (diversas dreas), analistas de sistemas, gestores de projetos técnicos.
Conteldo: fundamentos de MBSE; SysML bdsico; decomposicéo funcional; gestéo de
requisitos; integragéo de subsistemas; interoperabilidade (MOSA); estudos de

CAso aeroespaciais.

Objetivo: capacitar profissionais para atuar no desenvolvimento e integragéo de sistemas
complexos e reduzir riscos, complexidade e custos durante seu ciclo de vida.

s e

Digital twin — Intermedidrio

Pablico: engenheiros, técnicos de manutengdo, analistas de dados, gestores de ativos.
Conteddo: conceitos de digital twin; integragdo fisico-digital; PLM; manutengcdo baseada
em condigéo; rastreabilidade; uso de dados operacionais; sistemas CAD\ CAE.

Objetivo: desenvolver competéncias para operar e utilizar modelos digitais ao longo do
ciclo de vida dos sistemas.

Inteligéncia artificial para sistemas complexos — Fundamentos aplicados

Pablico: engenheiros, analistas de dados, técnicos de sistemas, gestores técnicos.
Conteldo: conceitos de IA/ML; aplicacdes embarcadas; limitagées e riscos;
validagdo de modelos; interpretagdo de resultados; ética e seguranga; construgdo
de ambientes simulados.

Objetivo: permitir o uso responsdavel e eficaz de IA em sistemas aeroespaciais.

s e

Ciberseguranca para sistemas embarcados e OT — Basico/intermedidrio

Pablico: engenheiros eletrénicos, engenheiros de computagdo, engenheiro de software,
técnicos de teste, profissionais de TI/OT.

Conteddo: fundamentos de ciber OT, ameagas e vulnerabilidades; arquitetura segura;
conceitos de zero trust;, gest@io de acesso; exercicios de simulagdo de incidentes; normas
internacionais

Objetivo: desenvolver consciéncia e praticas bdsicas de seguranga em sistemas criticos.

by selegéo dos cursos foi realizada com base em critérios estruturados que consideram: (i) alinhamento com conhecimentos explicitos e
codificaveis, (i) transversalidade ocupacional, (iii) conexdo direta com tecnologias emergentes (1A, digital twin, integragéo sistémica,
ciberseguranca), (iv) resposta a tendéncias ndo tecnolégicas (regulagéo, geopolitica, soberania, ESG), (v) aplicabilidade ao longo do ciclo de
vida dos sistemas, (vi) contribuigdo para mitigag@o de riscos técnicos e institucionais e (vii) robustez frente a diferentes cendrios de
desenvolvimento do setor, garantindo coeréncia com a légica de transformagéo de capacidades e do trabalho no segmento aeroespacial.
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Integragdo avidnica e redes criticas — Aplicado

Pablico: engenheiros eletronicos, de sistemas e técnicos de integracgdo.

Conteddo: arquiteturas de comunicagdo; integracdo de sensores; redes deterministicas;
interoperabilidade; introdugcéo ao C4ISR.

Objetivo: capacitar para integragdo segura e eficiente de sistemas embarcados conforme
normas padrdes internacionais.

Verificagéo e validagéo — Pratico

Publico: engenheiros de teste, técnicos de laboratério, integradores.

Conteado: métodos de verificagdo; HIL/SIL; simulacdo; validagdo de desempenho; critérios
de aceita¢cdo; documentagdo de testes; telemetria.

Objetivo: garantir a confiabilidade e conformidade dos sistemas.

Confiabilidade, seguranga e risco (RAMS) — Aplicado

Publico: engenheiros, analistas de risco, gestores de projetos, estatisticos, matematicos.
Conteado: FMEA, FTA, andlise de risco, confiabilidade, seguranga funcional, gestdo de falhas,
estudos de caso.

Objetivo: reduzir riscos sistémicos e aumentar a seguranca operacional.

Gestdo de dados técnicos e governanga da informagéo — Intermedidrio

Publico: engenheiros, analistas de dados, profissionais de qualidade e compliance.
Conteado: data governance; rastreabilidade; PLM; qualidade de dados; interoperabilidade;
compliance informacional.

Objetivo: estruturar o uso estratégico de dados no setor.

Normas, certificagéo e compliance aeroespacial — Basico/intermediario

Pablico: engenheiros, técnicos, gestores de qualidade, juridico técnico.

Conteudo: introducdo as normas (DO-178, DO-254, AS/ISO); certificacdo; auditorias; export
control; requisitos contratuais; direito internacional espacial.

Objetivo: garantir conformidade e reduzir riscos legais e operacionais.

.
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Logistica de sistemas criticos e supply chain resiliente — Aplicado

Publico: profissionais de logistica, engenharia, compras estratégicas.
Conteldo: cadeias criticas, rastreabilidade, gestéo de risco, dependéncia
externaq, estratégias de resiliéncia, legislacdo de tarifa alfandegdria e trdmites
de alfandegamento.

Objetivo: aumentar autonomia e robustez das cadeias produtivas.

Operacdo e monitoramento de sistemas auténomos — Pratico

Publico: operadores, técnicos, engenheiros de operagdo.

ConteQido: supervisGo de sistemas autdnomos, interpretacdo de dados, intervencdo
humana, gestdo de falhas, cendrios operacionais.

Objetivo: preparar profissionais para operar sistemas parcialmente autdnomos

com seguranga.

Tomada de deciséo em situagées complexas ambientes criticos — Aplicado

Publico: engenheiros, operadores, gestores técnicos.

Conteldo: decisdo sob incerteza, andlise de dados, gestéo de risco, gestdo de crise,
cendrios operacionais, simulagdes, protocolos internacionais.

Objetivo: melhorar qualidade deciséria em ambientes complexos e de alta pressdo.

Gestdo multidisciplinar e comunicagdo técnica — Aplicado

Publico: todos os perfis técnicos e de gestdo.

Conteddo: comunicagdo técnica, tradugdo entre dreas, coordenagdo interfuncional,
trabalho em equipe complexa.

Objetivo: melhorar eficiéncia na integragdéo entre engenharia, operacdo e gestdo.

o _om

Integracdo da sustentabilidade e eficiéncia energética no aeroespacial — Fundamentos

Publico: engenheiros, gestores, planejamento estratégico.

Conteuado: eficiéncia energética, ESG, impactos ambientais, novos combustiveis,
tendéncias regulatérias.

Objetivo: preparar o setor para pressdes ambientais e transicdo energética.

*,
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e Desafios na formacgéo e atualizagéo da
mado de obra

Legenda dos atores

Empresas - Organizagdes da Base Industrial de Defesa responsdveis pela produgdo,
integracgdo e entrega de bens e servigos, incluindo integradoras, fabricantes e fornecedores
criticos. Atuam em ambientes regulados e dependentes de contratos pUblicos, com papel
central na absorgdo tecnoldgica e na qualificagdo da forga de trabalho.

Governo - Orgaos publicos que formulam politicas, regulam, contratam e fiscalizam o setor
de defesa, atuando como cliente dominante e indutor de padrdes técnicos, regulatérios e
de formacgdo de capacidades nacionais.

Instituicbes de Formagéio Profissional (IFPs) - Entidades responsdveis pela formagéo
inicial, técnica, superior e pela capacitagcdo continua da mdo de obra, traduzindo
demandas do setor de defesa em curriculos, cursos e trilhas formativas.

Instituicdes de Ciéncia, Tecnologia e Inovagéo (ICTs) - Centros e institutos que realizam
P&D aplicado, ensaios e validagdo tecnoldgica, apoiando a inddstria na adogdo de
tecnologias emergentes e na formagdo avangada de especialistas.

Déficit de profissionais hibridos (multidisciplinares) e integradores
Desdfio: escassez de profissionais que combinem engenharia de sistemas, software, dados,

eletrénica, operagdo e conformidade regulatéria.

Justificativa: o setor estd migrando de plataformas isoladas para ecossistemas digitais,
modulares e orientados ao ciclo de vida, o que amplia a demanda por perfis integradores
e reduz a suficiéncia de formagées muito fragmentadas.

Papel Principal

Definir perfis hibridos prioritarios; ofertar projetos integradores, mentoring e rotagéo entre
dreas, incentivar a integragdo com IFPs e ICTs para formagdo, desenvolvimento e

Empresas RS . T . .
modernizagdo do ensino profissional, integrar ofertas de treinamento entre as empresas
com necessidades similares.
Governo Induzir e fomentar programas de formagéo hibrida e reconverséo profissional em areas
estratégicas, de forma continua e em conformidade com as necessidades regionais.
IEPs Criar curriculos integrados e modulares, com forte base em projetos interdisciplinares e as
necessidades praticas das empresas.
ICTs Apoiar contetdos avangados de integragdo de sistemas e disponibilizar

ambientes de experimentacdo.
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Baixa capacidade de formar competéncias em engenharia de sistemas e MBSE

Desdfio: insuficiéncia de oferta formativa estruturada em engenharia de sistemas
complexos, gestdo de requisitos, interfaces e ciclo de vida.

Justificativa: a integracdo de sistemas & um dos principais determinantes da
competitividade futura da defesa, e a vantagem tende a se concentrar em quem domina
sistemas, ndo apenas componentes.

Papel Principal

Informar requisitos reais de integragdo; abrir casos de uso e arquiteturas de referéncia,

Empresas S
P mudanga de cultura e aplicagdo do tema.

Governo Financiar programas nacionais de MBSE e apoiar centros de competéncia setoriais.
IFPs Inserir MBSE, integragdo e gestdo de interfaces como ndcleo curricular estruturante.
ICTs Desenvolver laboratérios, simuladores e metodologias aplicadas de

engenharia de sistemas.

Gargalo em ciberseguranga de sistemas embarcados e OT

Desafio: escassez de profissionais aptos a proteger sistemas embarcados, redes criticas e
ambientes OT/IT integrados.

Justificativa: a digitizacéo/digitalizagéo e a conectividade ampliom a superficie de
ataque dos sistemas criticos, enquanto a seguranga deixa de ser acesséria e passa a
integrar projeto, operagdo e manutengdo.

Papel Principal

Empresas Mapear lacunas de ciber OT, ofertar capacitagéo pratica e exercicios de resposta a eventos.

Definir requisitos minimos de seguranga e apoiar e fomentar

Governo L S
programas de capacitagdo critica.
IFPs Criar cursos e mbdulos especificos em ciberseguranga embarcada, OT e resiliéncia digital.
ICTs Apoiar testes, validacdo, cyber ranges e pesquisa aplicada em

segurancga de sistemas criticos.
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Insuficiéncia de formagdo em dados, IA e digital twin para sistemas criticos

Desdfio: dificuldade de formar profissionais capazes de operar, validar e governar IA,
modelos digitais e sistemas orientados por dados.

Justificativa: processos de digitizagdo e digitalizagdo de sistemas, dados e IA aparecem
entre os vetores centrais de transformac¢do da defesa, com aplicagcdes em apoio a decisdo,
manutencgdo preditiva, ISR e logistica.

Papel Principal

Indicar casos de uso prioritarios e compartilhar

Empresas ; « .
problemas reais de operacdo e manutencdo.
Governo Financiar formagé&o avangada em IA e dados aplicada &
defesa e ao setor aeroespacial.
IFPs Traduzir 1A, analytics e digital twin em trilhas acessiveis para niveis técnico e superior.
ICTs Prover infraestrutura de simulagdo, dados experimentais e

pesquisa aplicada em validagdo de modelos.

Desalinhamento entre curriculos e ritmo de difuséo tecnologica

Desafio: atualizagdo curricular mais lenta do que a institucionalizagéo progressiva das
tecnologias no setor.

Justificativa: em setores monopsoénicos e oligopolizados, a difuso ocorre por saltos
programadaticos e institucionalizagéo em programas, normas e requisitos; se a

formacdo reage tarde, a incorporacgdo tecnoldgica pode ser bloqueada por lacunas

de competéncias.

Ator Papel Principal
Empresas Sinalizar com antecedéncia tecnologias emergentes e competéncias criticas futuras.
Governo Criar mecanismos dgeis de atualizagdo curricular e reconhecimento de novas demandas.
IFPs Adotar curriculos modulares, revisées mais frequentes e microcredenciais.
ICTs Antecipar tendéncias tecnoldgicas e traduzir resultados de P&D em conteldos formativos.

x
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Fragilidade da formacgéo em certificagdo, conformidade e export control

Desafio: formacdo insuficiente em normas, certificagdo, compliance técnico,
rastreabilidade e controles de exportacdo.

Justificativa: a dependéncia regulatéria é estrutural no setor de defesa, e a auséncia
desses conhecimentos pode gerar atrasos, sangdes, perda de contratos e barreiras a
cooperagdo internacional.

Papel Principal

Especificar requisitos normativos e apoiar capacitagdo em qualidade,

Empresas e ~ -
certificagéo e compliance.
Governo Harmonizar requisitos, divulgar padrdes e induzir formagdo em conformidade estratégica.
IFPs Incorporar normas, certificagéo e compliance como contelddos transversais.
ICTs Apoiar ensaios, validagdo, metrologia e formagdo avangada em

infraestrutura da qualidade.

Baixa disponibilidade de infraestrutura formativa avangada

Desafio: insuficiéncia de laboratoérios, simuladores, bancadas de teste, ambientes
HIL e SIL e infraestrutura de validagdo.

Justificativa: tecnologias sistémicas exigem ensaio, simulagdo, certificagéo e
validagdo. Sem infraestrutura adequada, a formagdo tende a ficar
excessivamente tedrica.

Papel Principal

Empresas Compartilhar infraestrutura quando possivel e apoiar ambientes de treinamento aplicado.
Governo Financiar infraestrutura estratégica compartilhada e redes nacionais de laboratérios.
IFPs Estruturar laboratérios didaticos conectados a demandas reais do setor.
ICTs Operar instalagdes avangadas de ensaio, validagdo e demonstragdo tecnoldgica.
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Dificuldade de retengéio e renovagdo de especialistas seniores

Desdfio: risco de perda de conhecimento critico por aposentadoria, evasdo para outros
setores ou descontinuidade de programas.

Justificativa: a inovagcdo em defesa é cumulativa e de longo prazo. O principal risco
frequentemente ndo é a inexisténcia de competéncia técnica, mas a erosdo gradual de
capacidades por descontinuidade institucional e baixa escala.

Papel Principal

Empresas Criar programas de sucess@o, mentoria e retengdo de especialistas criticos.

Apoiar politicas de continuidade e previsibilidade programatica

Governo .
para preservar capacidades.
IFPs Capturar experiéncia de especialistas em cursos, modulos e formagdo de instrutores.
ICTs Documentar conhecimento critico e apoiar formagdo avangada de novos quadros.

Baixa articulagdo entre formacgdo profissional, P&D e demanda industrial

Desdafio: fragmentagdo entre empresas, IFPs, ICTs e governo na definicdo de perfis,
conteldos e prioridades formativas.

Justificativa: o setor depende de coordenagéo entre demanda publica, indUstria, pesquisa
e formagdo. Sem essa convergéncia, aumentam assimetrias de capacitacdo e ineficiéncia

no uso dos recursos.

Papel Principal

Empresas Participar ativamente da defini¢éo de perfis profissionais e trilhas formativas.
Governo Coordenar agendas entre defesaq, industria, educagdo e inovagdo.
IFPs Traduzir demandas setoriais em curriculos, cursos e itinerdrios flexiveis.
ICTs Atuar como ponte entre fronteira tecnolégica e contetdo formativo.

x
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Pressdio por soberania tecnolégica com base de formagdo insuficiente

Desafio: busca por autonomia tecnoldgica e industrial sem formagdo suficiente em dreas
criticas como integracdo, dados, certificagdo, materiais, ciber e logistica estratégica.

Justificativa: a pesquisa da BID indica que tecnologias sistémicas exigem politicas
transversais, nichos criticos exigem politicas dedicadas e a demanda publica & o principal
indutor tecnoldégico. Sem uma base profissional adequada, a soberania tecnoloégica ndo

se sustenta.

Papel Principal

Empresas Priorizar capacitagdo em dreas criticas para nacionalizagdo e absorgcdo tecnoldgica.

Governo Induzir formacgéo vinculada a programas estratégicos e politicas de soberania.

Estruturar ofertas formativas alinhadas ds tecnologias criticas e

IFPs dreas de interesse da defesa.

Apoiar formagdo avangada em tecnologias sensiveis e reduzir dependéncia de

ICTs .
conhecimento externo.

Pressdio por soberania tecnolégica com base de formagdo insuficiente

Desafio: busca por autonomia tecnoldgica e industrial sem formagdo suficiente em dreas
criticas como integracdo, dados, certificagdo, materiais, ciber e logistica estratégica.

Justificativa: a pesquisa da BID indica que tecnologias sistémicas exigem politicas
transversais, nichos criticos exigem politicas dedicadas e a demanda publica & o principal
indutor tecnoldégico. Sem uma base profissional adequada, a soberania tecnolégica ndo

se sustenta.

Papel Principal

Empresas Priorizar capacitag@o em dreas criticas para nacionalizagdo e absorgdo tecnoldgica.

Governo Induzir formagdo vinculada a programas estratégicos e politicas de soberania.

IFPs Estruturar ofertas formativas alinhadas das tecnologias criticas e
dreas de interesse da defesa.
Apoiar formag¢do avangada em tecnologias sensiveis e reduzir dependéncia de

ICTs A
conhecimento externo.
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Dificuldade de formar profissionais para operar sob incerteza geopolitica e regulatéria

Desafio: baixa preparacdo para atuar em contextos de restricdo tecnolégica, mudangas
regulatérias, controles de exportacdo e reconfiguragdo das cadeias globais.

Justificativa: os gargalos do setor sdo majoritariamente institucionais, ndo apenas
técnicos, o que exige formagdo que combine técnica, governanga, risco e leitura
estratégica do ambiente.

Papel Principal

Empresas Treinar equipes para gestdo de risco institucional, supply chain e compliance estratégico.

Dar previsibilidade regulatéria e apoiar programas de

Governo . -
formagdo em governanga e soberania.
IFPs Inserir conteddos de geopolitica tecnolégica, compliance e cadeias criticas.
ICTs Produzir inteligéncia aplicada sobre tendéncias tecnolégicas e restrigdes internacionais.

Insuficiéncia de formagdo continuada para trabalhadores ja em atuagéo

Desafio: baixa capilaridade de programas de atualizagdo para técnicos, engenheiros,
gestores e operadores ja inseridos nas empresas.

Justificativa: como a transformacéo é incremental e cumulativa, grande parte da
adaptacdo ndo ocorrerd apenas via novos profissionais, mas pela requalificagdo continua

dos quadros existentes. Isso é especialmente importante em tecnologias digitais,
integracdo de sistemas e governanga do ciclo de vida.

Papel Principal

Empresas Mapear lacunas e implementar trilhas continuas de upskilling e reskilling.
Governo Apoiar financeiramente programas de formagdo continuada em dreas criticas.
IFPs Ofertar cursos curtos, modulares e empilhéveis para atualizagéo répida.
ICTs Transferir conhecimento de projetos e ensaios para programas de atualizagdo profissional.
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Sintese

Os desafios centrais do sistema de formagdo do segmento aeroespacial ndo decorrem
apenas da complexidade tecnolégica, mas da necessidade de articular integracdo de
sistemas, digitalizacdo, dados/IA, ciberseguranca, certificacdo, soberania tecnoldgica e
continuidade institucional em uma base humana coerente com um setor concentrado,
regulado e orientado por programas. Em termos praticos, trés desafios sintetizam os
demais: formar perfis hibridos, atualizar curriculos e infraestrutura na velocidade da difuséo
tecnoldgica programdatica e coordenar de forma estdvel empresas, governo, IFPs e ICTs
para que a formagdo deixe de ser reativa e passe a atuar como instrumento de

soberania e competitividade.
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e Comentdrios Finais

A andlise desenvolvida ao longo deste estudo evidencia que o segmento aeroespacial
brasileiro caminha para uma reconfiguragdo estrutural caracterizada pela transigdo de um
modelo centrado em plataformas para um paradigma orientado a sistemas integrados,
intensivos em software, dados e capacidade de integragdo. As tecnologias emergentes
analisadas — em sua maioria classificadas com impacto alto ou médio—alto — apontam
para a consolidagdo de um padrdo dominante baseado na convergéncia entre digitizagdo,
inteligéncia artificial, autonomia e engenharia de sistemas, com efeitos diretos sobre a
complexidade do trabalho, a hibridizagdo de fungdes e a necessidade de novas
competéncias profissionais.

Paralelamente, os eventos ndo tecnoldgicos analisados demonstram que o ambiente de
atuacdo do setor tende a se tornar mais restritivo, incerto e dependente de fatores
institucionais e geopoliticos. A intensificagcdo de controles tecnolégicos, a busca por
soberania, a reconfiguragcdo das cadeias globais e a instabilidade de politicas publicas
reforcam que a competitividade e a autonomia do segmento ndo dependerdo apenas de
avangos tecnoldgicos, mas da capacidade de coordenar, de forma consistente e continug,
politicas industriais, instrumentos de financiamento, governanca institucional e formagdo
de recursos humanos.

Nesse cendrio, um dos principais resultados deste estudo reside na identificagdo de que as
lacunas de qualificagdo profissional constituem um dos gargalos mais criticos para o
desenvolvimento do setor. Em sistemas caracterizados por difusdo tecnolégica
programdatica e institucional, como é o caso da defesa e do aeroespacial, a auséncia de
competéncias pode impedir a incorporagdo de tecnologias em programas estratégicos,
retardar processos de certificacdo e comprometer a consolidagdo de capacidades
produtivas nacionais. Isso implica reconhecer que a formagdo e a atualizagdo da mdo de
obra ndo sdo elementos periféricos, mas componentes estruturantes da politica de defesa
e da politica industrial.

Dessa forma, os resultados apresentados reforcam a necessidade de uma atuagdo
coordenada entre os diferentes atores do ecossistema — empresas da Base Industrial de
Defesq, 6rgdos governamentais, instituicdes de formagdo profissional e ICTs — no sentido de
alinhar a oferta formativa ds demandas emergentes do setor. Para os formuladores de
politicas publicas, o desafio central reside em garantir continuidade, escala e previsibilidade
aos instrumentos de apoio & formagdo e & inovagdo. Para as empresas, torna-se
fundamental assumir um papel ativo na definicdo de perfis profissionais e no
desenvolvimento de capacidades internas. Para as instituicbes de formagdo profissional,
impde-se a necessidade de atualizagdo continua de curriculos, metodologias e

infraestrutura, em sintonia com a evolugdo tecnoldgica e organizacional do setor.
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Em sintese, o fortalecimento da Base Industrial de Defesa no segmento aeroespacial
dependerd, de forma decisiva, da capacidade do pais de desenvolver, reter e mobilizar
competéncias criticas em escala adequada e de maneira sustentada ao longo do tempo. A
articulagdo entre prospectiva, politica industrial e formagdo profissional emerge, portanto,
como elemento-chave para transformar os desafios identificados em oportunidades de
desenvolvimento tecnoldgico, industrial e estratégico de longo prazo.
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