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Modelo de Prospectiva Industrial
Segmento de Defesa Cibernética

Prefdcio

O Projeto de Avaliagdo e Monitoramento da Base Industrial de Defesa (BID), conduzido pela Agéncia
Brasileira de Desenvolvimento Industrial (ABDI), constitui um esforco estruturado de produgéo de
conhecimento estratégico sobre a capacidade produtiva, tecnoldégica e organizacional da indUdstria

de defesa brasileira. Seu objetivo &€ ampliar a compreensdo sobre os segmentos que compdem a
BID, suas interdependéncias, desafios e potencialidades, contribuindo para a formulagéo de politicas

puUblicas e estratégias de fortalecimento da soberania nacional.

A Base Industrial de Defesa brasileira caracteriza-se por sua diversidade e complexidade produtiva,
reunindo desde segmentos tradicionais, como téxteis técnicos, até setores de alta intensidade tecnoldgica,

como sistemas aeroespaciais, cibernéticos, misseis, plataformas terrestres, navais e aéreas, sensores,
comunicagodes e sistemas autdnomos. Essa heterogeneidade exige andlises segmentadas, capazes

de preservar as especificidades de cada drea sem perder de vista sua integragdo sistémica.

E nesse contexto que se insere esta colegdo de cadernos de prospectiva industrial, resultado de uma
iniciativa da ABDI em parceria com o Observatério Nacional da Industria da Confederagdo Nacional
da Indastria (CNI) e a Fundagéo Instituto de Administragéo (FIA/USP), com base em metodologia
estruturada de andlise prospectiva desenvolvida pelo Servigco Nacional de Aprendizagem Industrial
(SENAI). Aplicado a oito segmentos estratégicos da BID, o trabalho identifica tecnologias emergentes,
eventos futuros de impacto e transformagdes nos perfis ocupacionais e competéncias requeridas,
permitindo antecipar tendéncias e apoiar decisdes estratégicas de longo prazo.

Mais do que uma andlise setorial, esta iniciativa busca fortalecer capacidades nacionais em setores
criticos, reduzir vulnerabilidades externas e ampliar a competitividade da indUstria nacional. Em um
cendrio internacional marcado por aceleragdo tecnolégica, reconfiguragdo das cadeias globais de
suprimento e tensdes geopoliticas crescentes, a capacidade de antecipagdo torna-se elemento
central para a resiliéncia industrial e a autonomia estratégica do pais.

Os cadernos destinam-se a formuladores de politicas publicas, gestores industriais, instituigdes

de ensino e pesquisa e demais atores comprometidos com o fortalecimento da Base Industrial de
Defesa, servindo como instrumento de apoio & tomada de decis@o e a construgcdo de estratégias de
desenvolvimento produtivo, inovagéo e soberania tecnoldgica.
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e Introducdo

O segmento de Defesa e Protegdo Cibernética ocupa, atualmente, uma posi¢éo estratégica central

na Base Industrial de Defesa (BID) brasileira, ao sustentar a seguranga, a resiliéncia e a soberania dos
sistemas digitais que apoiom as capacidades militares, governamentais e de comando e controle

do Estado. Diferentemente de outros segmentos tradicionais da defesa, a ciberdefesa caracteriza-se

pela elevada velocidade de transformagdo tecnolégica, forte dependéncia de ativos intangiveis, alta

densidade cognitiva da forga de trabalho e por operar em um ambiente marcado por assimetrias

geopoliticas, disputas por soberania digital e crescente judicializagdo e regulagdo internacional.

A intensificagdo das rivalidades geopoliticas, o endurecimento de regimes de controle de exportagdo, a
fragmentacgdo das cadeias globais de tecnologia, a ampliagdo das ameacgas hibridas e o aumento da
frequéncia e sofisticagd@o de ataques cibernéticos tém elevado a ciberdefesa ao status de capacidade
critica e permanente. Nesse contexto, tecnologias como plataformas de defesa cibernética baseadas
em inteligéncia artificial, arquiteturas Zero Trust, criptografia pés-qudntica, sistemas de resposta
automatizada, gémeos digitais e inteligéncia para identificacdo de ameacgas cognitivas passam
a redefinir ndo apenas os sistemas e produtos desenvolvidos pelas empresas do segmento, mas
também a organizagdo do trabalho, os processos decisérios e os perfis profissionais demandados.

Essas transformagdes ocorrem em um ambiente de mercado tipicamente monopsdnico ou oligopolizado,
fortemente institucionalizado, no qual o Estado atua simultaneamente como regulador, indutor
tecnoloégico e principal cliente. Tal caracteristica impo&e ciclos longos de desenvolvimento, elevados
requisitos de conformidade, certificagéo e rastreabilidade, além de baixa elasticidade entre crescimento
produtivo e emprego total. Em contrapartida, observa-se um aumento continuo da densidade técnica,
regulatéria e cognitiva da forga de trabalho, com maior valorizag&o de perfis hibridos que combinam
competéncias técnicas avangadas, capacidades cognitivas criticas e compreensdo institucional e
normativa.

Diante desse cendrio, os desafios relacionados & formagdo, atualizagdo e retengéo da mdéo de obra
tornam-se um dos principais fatores criticos de sucesso do segmento de Defesa Cibernética. A escassez
estrutural de talentos, a competicdo global por profissionais qualificados, a rapidez da evolugdo
tecnolégica e a crescente exigéncia por conformidade regulatéria e governanga ampliam o risco de
gargalos de competéncias que podem comprometer tanto a competitividade das empresas quanto
a autonomia estratégica nacional.

E nesse contexto que os estudos prospectivos sobre o futuro da mdo de obra no segmento de Defesa e
Protecdo Cibernética assumem papel fundamental. Ao antecipar tecnologias emergentes, eventos hdo
tecnolégicos de alto impacto, transformagdes organizacionais e novas demandas de competéncias,
os estudos de prospectiva permitem orientar decisdes estratégicas de médio e longo prazo, apoiar o
planejamento empresarial e estatal, reduzir assimetrias formativas e alinhar a oferta educacional as
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necessidades futuras do setor.

Mais do que um exercicio analitico, os estudos prospectivos aplicados & for¢ca de trabalho constituem
um instrumento estruturante para a formulagdo e o aprimoramento de politicas publicas de formagédo
profissional voltadas & Base Industrial de Defesa. Ao articular empresas, governo, instituicbes de
formagdo profissional e institutos de ciéncia e tecnologiq, tais estudos contribuem para a construgdo de
capacidades nacionais sustentdveis, para o fortalecimento da soberania digital e para a consolidagéo
de uma trajetéria de desenvolvimento industrial alinhada aos desafios tecnologicos, geopoliticos e
institucionais do século XXI.

Este estudo é fruto da aplicagéio do Modelo de Prospectiva Industrial, desenvolvido e aplicado pelo
Observatério Nacional da Industria da CNI e estd baseado em pesquisas tedricas em fontes secunddrias
e consulta a especialistas. O estudo objetiva discutir, sugerir e priorizar agdes estratégicas, cursos e
oferta de novos profissionais, visando contribuir para o aumento da competitividade dos segmentos
por meio da melhoria da oferta de mé&o de obra especializada. Para tal, foram consideradas as
dimensdes: tecnolégica, eventos futuros de impacto, evolugéo dos perfis profissionais, incertezas
criticas (que afetam diretamente a formag¢do de mdo de obra) e desafios e incertezas. De forma
esquemdtica (figura 1), a aplicagéo do Modelo de Prospectiva seguiu o seguinte raciocinio de andlise.

Figura 1- Esquema Geral do Modelo de Prospectiva Industrial
utilizado para este estudo
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e Contextos Futuros

2.1) Possivel impacto das tecnologias emergentes' no mercado de trabalho

Para fins deste estudo, considera-se como tecnologias emergentes aquelas que estéio em constante

evolugdo e que ainda n&o estdo totalmente disseminadas (aquisicdo e uso) na sociedade, mas possuem
o potencial de transformar profundamente diversos setores ou segmentos econdmicos, incluindo o

impacto na mdo de obra do setor ou segmento e criagdo de demanda por novos profissionais. A seguir
s@o apresentadas as tecnologias emergentes para o segmento de defesa cibernética, juntamente
com o possivel impacto? geral, no mercado de trabalho, utilizando a seguinte escala de impacto.

* Impacto Alto - Quando a tecnologia reestrutura de forma sistémica o segmento, redefine
perfis profissionais, cria ocupagdes e exige novas capacidades tecnoldgicas, organizacionais e
formativas.

¢ ImpactoMédio—Alto—Quando atecnologia altera multiplos processos, intensifica a complexidade
do trabalho e promove hibridizagdo de fungdes técnicas e analiticas.

+ Impacto Médio - Quando a tecnologia provoca reconfiguragéo parcial de processos e demanda
atualizagdo significativa de competéncias existentes.

« Impacto Baixo - Quando a tecnologia gera apenas ajustes marginais nas tarefas e exige
requalificagdo limitada.

Plataformas de Defesa Cibernética com IA Auténoma (Al-driven Cyber Defense Platforms) -
Plataformas que utilizam IA avangada (ML, deep learning e modelos adaptativos) para exploragdo,

inteligéncia de ameagas, detecgdo, correlagdo e resposta automatica a ataques complexos em
ambientes de Defesa e de infraestruturas criticas, reduzindo tempo de reagdo e dependéncia
de operadores humanos.

 Nivel de impacto no segmento: Alto

 Principais profissionais afetados: Engenheiros de redes, software, IA e dados; Analistas de
ciberdefesa; Arquitetos de sistemas; Operadores de SOC militar, Matematicos e Estatisticos.

» Como o trabalho muda: Atividades exploratérias, reativas e manuais de andlise de incidentes
sd@o substituidas por supervisdo de sistemas autdnomos, criagdo e validagdo de modelos e ajuste
de regras algoritmicas. Aumenta a complexidade cognitiva e a necessidade de competéncias
em IA explicavel e sistemas criticos.

1 Para fins deste estudo o conceito de difusdo tecnolégica foi redefinido, como o grau em que uma tecnologia se torna institucionalizada
como aptiddo recorrente, requisito padréo ou pratica dominante em um sistema produtivo, independentemente do nimero de compradores
existentes. A unidade central de andlise deixa de ser omereado (com muitos fornecedores e consumidores) e passa a ser osistema sociotécnico.
Com isso, as estimativas de difusdo seguiram um modelo especifico para mercados monopsénicos e oligopolizados.

2 Os impactos das tecnologias emergentes sobre o mercado de trabalho foram estabelecidos a partir de um conjunto integrado de critérios
qualitativos e estruturais. Os critérios foram os seguintes: centralidade da tecnologia no sistema produtivo do segmento, nimero e a natureza
dos processos impactados, grau de transformagdo do trabalho, complexidade técnica e organizacional associada & adogéo e o potencial de
encadeamento produtivo e institucional.
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Cyber Ranges Avang¢ados com Simulagéo de Guerra Cibernética (Al-enabled Cyber Ranges)

- Ambientes de simulagdo hiper-realistas que reproduzem cendrios de guerra cibernética,
integrando redes, sistemas de armas, infraestruturas criticas e adversdrios simulados por IA.

* Nivel de impacto no segmento: Médio—Alto.

« Principais profissionais afetados: Instrutores de defesa cibernética; Engenheiros de simulagdo
e game; Analistas de ameacgas e seguranga ofensiva; Oficiais de planejamento.

» Como o trabalho muda: O treinamento deixa de ser baseado em cendrios estdticos e passa
a envolver simulagées dindmicas e adaptativas. Cresce a demanda por desenho de cendrios,
modelagem de ameagcas e avaliagdo de desempenho operacional.

Sistemas de Resposta Cibernética Orquestrada e Automatizada (SOAR Militar) - Solugoes

que integram sensores, inteligéncia de ameacgas e playbooks automatizados para resposta
coordenada a incidentes cibernéticos em ambientes militares e estratégicos.

 Nivel de impacto no segmento: Alto

* Principais profissionais afetados: Analistas de SOC; Engenheiros de integragdo, de rede e de
IA; Gestores de operacgdes cibernéticas.

e Como o trabalho muda: Processos manuais de resposta s@o substituidos por orquestracéo
automatica. O foco do trabalho migra para desenho, validagéo e governanga de fluxos
automatizados.

Tecnologias de Zero Trust para Ambientes de Defesa (Zero Trust Defense Architectures) -

Arquiteturas de seguranga que eliminam a confianga implicita em redes internas, exigindo
autenticacdo e autorizag@o continuas em sistemas criticos de Defesa.

 Nivel de impacto no segmento: Alto

* Principais profissionais afetados: Arquitetos de seguranga; Engenheiros de redes, de dados e
de IA; Gestores de identidade e acesso, Analistas de inteligéncia cibernética.

» Como o trabalho muda: A administragcdo tradicional de redes é reconfigurada para modelos
continuos de verificagdo. Exige novas competéncias em arquitetura de confianga, politicas
dinédmicas e integracdo com sistemas legados.
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Criptografia Pés-Qudntica para Sistemas de Defesa (Post-Quantum Cryptography — PQC)

- Algoritmos criptogrdficos resistentes a ataques de computadores qudnticos, aplicéveis a
comunicagdes militares, comando e controle e protegdo de dados sensiveis.

 Nivel de impacto no segmento: Alto

« Principais profissionais afetados: Criptoégrafos e criptélogos; Engenheiros de software seguro,
de redes e de protocolos criptogréficos; Especialistas em comunicagées militares, matematicos.

» Como o trabalho muda: Os protocolos criptogréficos tradicionais passam a ser substituidos.
Cresce a demanda por competéncias matematicas avangadas, validagdo formal e certificagéo
de algoritmos.

Digital Twins de Infraestruturas Cibernéticas Criticas de Defesa - Gémeos digitais que replicam,

em tempo quase real, redes e sistemas cibernéticos criticos para andlise de vulnerabilidades,
testes de resiliéncia e planejomento de resposta.

 Nivel de impacto no segmento: Médio

* Principais profissionais afetados: Engenheiros de produgéo, de automagdo, de sistemas e de
IA; Analistas de risco; Especialistas em modelagem e simulagdo.

» Como o trabalho muda: A andlise preventiva substitui abordagens reativas. O trabalho passa
a envolver modelagem sistémica, andlise preditiva e simulagdo de falhas complexas.

Sistemas de Inteligéncia de Ameagas com Andlise Cognitiva (Cognitive Threat Intelligence)
- Plataformas que utilizam IA para correlacionar grandes volumes de dados, identificar padrées

emergentes de ataque e antecipar comportamentos adversdrios no espago cibernético.

 Nivel de impacto no segmento: Médio-Alto.

* Principais profissionais afetados: Analistas de inteligéncia cibernética e de risco; Cientistas de
dados; Oficiais de inteligéncia.

» Como o trabalho muda: A andlise baseada em regras fixas é substituida por andlise cognitiva
e probabilistica. Exige competéncias em interpretagdo de modelos e andlise estratégica.
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Tecnologias de Seguranga para Sistemas Ciberfisicos Militares (Cyber-Physical Security) -

Solugoes especificas para proteger a integragdo entre sistemas digitais e fisicos (armas, sensores,

plataformas e logistica), evitando ataques com efeitos cinéticos.

* Nivel de impacto no segmento: Alto

 Principais profissionais afetados: Engenheiros de sistemas embarcados, de producdo, de
automacgdo, de redes, de dados; Especialistas (técnicos) em automagdo; Técnicos de manutengdo
avangada.

* Como o trabalho muda: A segurancga deixa de ser apenas digital e passa a integrar engenharia
fisica e l6gica. O trabalho torna-se hibrido, exigindo visdo sistémica e multidisciplinar.

Tecnologias de Engano Cibernético Militar (Cyber Deception & Active Defense) - Ferramentas

que criaom ambientes falsos (honeypots e honeynets qvqngodos) para enganar adversdarios,
coletar inteligéncia e retardar ataques.

 Nivel de impacto no segmento: Médio

* Principais profissionais afetados: Analistas de defesa ativa; Engenheiros de redes; Especialistas
em inteligéncia.

» Como o trabalho muda: A postura defensiva passiva é complementada por estratégias ativas.
Cresce a demanda por planejamento tatico e andlise comportamental de atacantes.

Plataformas de Gestéio de Identidades Soberanas (Sovereign Identity Management) - Solugées

de identidade digital soberana para controle rigoroso de acessos em ambientes de Defesa,
integrando identidades humanas, de mdaquinas e de sistemas autdnomos.

 Nivel de impacto no segmento: Médio—Alto.

* Principais profissionais afetados: Especialistas em IAM; Arquitetos de seguranga; Gestores de
compliance, criptografos e criptdlogos.

» Como o trabalho muda: Processos tradicionais de controle de acesso sdo reconfigurados para
modelos soberanos e distribuidos, exigindo novas competéncias em governanca digital.
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Ferramentas de Verificagéo Formal e Seguranca (“safety” and “security”) de Software

Critico - Tecnologias que utilizam métodos formais e automagédo para garantir a integridade,
confiabilidade, auséncia e gestéo de vulnerabilidades em software critico de Defesa.

* Nivel de impacto no segmento: Médio

« Principais profissionais afetados: Engenheiros de software; Especialistas em qualidade e
certificagdo; Testadores avangados, Matematicos.

» Como o trabalho muda: Testes empiricos s6o complementados por verificagdo matemdatica.
O trabalho ganha maior rigor técnico e exigéncia de formagdo especializada.

Plataformas Seguras de Compartilhamento de Dados Interforgas (Secure Defense Data Sharing

Platforms) - Solugées que permitem o compartilhamento seguro e controlado de dados entre
Forgcas Armadas e érgdos estratégicos, mantendo soberania, rastreabilidade e resiliéncia.

 Nivel de impacto no segmento: Médio—Alto

« Principais profissionais afetados: Arquitetos de dados; Especialistas em seguranga da informagdo;
Gestores de interoperabilidade, criptografo, criptdlogos, Engenheiros de redes e de dados.

» Como o trabalho muda: A gestdo isolada de dados dé lugar a modelos colaborativos e
interoperdveis, exigindo novas competéncias em governanga, seguranga e integragdo.

Sintese

No conjunto, essas tecnologias reconfiguram consideravelmente as capacidades tecnologicas
do segmento (automagcéo, inteligéncia e resiliéncia), os processos criticos (deteccgéo, resposta,
treinamento, integracdo), e o trabalho, com aumento da complexidade cognitiva, hibridizagéo de

fungdes e surgimento de novos perfis profissionais especializados — exatamente como previsto no
método aplicado.
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2.2) Estimativa de Difuséo e uso das Tecnhologias Emergentes?

Escala de Difuséo Sistémica e Programatica
 Nivel 1- Difusdo Exploratéria: pilotos, P&D, uso pontual.
+ Nivel 2 - Difusé@o Programética Pontual: aplicada em um programa/classe/ativo especifico.

-+ Nivel 3 - Difus@o Programdtica Repetida: presente em miuiltiplos programas/classes, com
institucionalizag&o parcial.

+ Nivel 4 - Difusdo Sistémica (Padréo): requisito padrdo, institucionalizado e recorrente.

Plataformas de Defesa Cibernética com IA Auténoma (Al-driven Cyber Defense Platforms)

» Estimativa de difusdo em 5 anos: Nivel 1
« Estimativa de difusdo em 10 anos: Nivel 2

Justificativa: Alta relevancia para fungées criticas, mas o processo de padronizacéo/normalizagéo
e atuagdo de um maior nimero de fornecedores nacionais qualificados, afetam a difusé@o. Provavel
adogdo repetida em multiplos ambientes (SOC/CSIRT) antes de virar requisito padréo.

Cyber Ranges Avancados com Simulagéio de Guerra Cibernética (Al-enabled Cyber
Ranges)

« Estimativa de difuso em 5 anos: Nivel 2
+ Estimativa de difus@o em 10 anos: Nivel 3

Justificativa: A incorporagéo programdtica progride por “saltos” (instalagdo e expanséo em centros e
escolas), enquanto a institucionalizagéo organizacional cresce por de ciclos de treinamento; processos
de padronizagdo e normalizagdo moderados e relev@ncia para fungées criticas em nivel médio-alto,
favorecendo a Difus@o Programdatica Repetida.

3 A trajetéria de difuséo de cada tecnologia, foi estimada considerando cinco dimensées: D1 incorporagdo programdatica (pilotos -> programa
-> multiplos programas -> requisito padréo);:D2 institucionalizagdo organizacional (dependéncia de individuos -> processos -> integragdo
corporativa -> governanga); D3 aptiddo produtiva instalada (n° de fornecedores qualificados e continuidade); D4 padronizagdo/normalizagéo
(normas, requisitos, certificagées e clausulas contratuais) ;D5 relevancia para fungoes criticas (centralidade operacional e dependéncia sistémica).

Convengéo metodolégica: como sdo “tecnologias emergentes especificas”, o ponto de partida (2026) éNivel 1-2. As estimativas abaixo indicam
em que nivel provavelmente estar&o em 5 anos e 10 anos, como proxy de institucionalizagdo (n&o “market share”).

A passagem para Nivel 3 exige, tipicamente, evidéncia de D1em multiplos programas + D2 parcial + D3 com mais de um fornecedor; para Nivel
4, além disso, D4 e D5 tornam-se dominantes (requisito padrdo e criticidade transversal).
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Sistemas de Resposta Cibernética Orquestrada e Automatizada (SOAR Militar)

« Estimativa de difus@o em 5 anos: Nivel 2
» Estimativa de difusdo em 10 anos: Nivel 3

Justificativa: Devido a elevada relevancia para fungées criticas (tempo de resposta), espera-se
institucionalizagéo organizacional média , com a incorporagdo programatica tendendo a se replicar

(maltiplos SOC/érgdos). Em 10 anos, é possivel tornar-se requisito relativamente disseminado para
fungdes criticas.

Tecnologias de Zero Trust para Ambientes de Defesa (Zero Trust Defense Architectures)

« Estimativa de difus@o em 5 anos: Nivel 3
« Estimativa de difus@o em 10 anos: Nivel 4

Justificativa: A tecnologia Zero Trust costuma virar “arquitetura de referéncia’, com grande impacto na
governanga e processos de acesso. A difusdo em 5 anos ocorre em multiplos programas e sistemas.
Em 10 anos, tende a se consolidar como padrdo transversal.

Criptografia P6s-Qudntica para Sistemas de Defesa (Post-Quantum Cryptography -
PQC)

+ Estimativa de difusGo em 5 anos: Nivel 2

+ Estimativa de difuséio em 10 anos: Nivel 3 ou 4

Justificativa: A rGpida difuséo tecnolégica é justificada pela obrigatoriedade para érgdos do governo
brasileiro até 2035, de acordo com a Orientagdo de Seguranga da Informagdo e Cibernética (15/2024).

Digital Twins de Infraestruturas Cibernéticas Criticas de Defesa

« Estimativa de difuséo em 5 anos: Nivel 2
+ Estimativa de difus@o em 10 anos: Nivel 3

Justificativa: A incorporagéo programdtica tende a comecgar por ambientes e ativos prioritarios

(pontual). A repeticéio (Nivel 3) exige institucionalizagéo organizacional (processos permanentes de
simulagéio e validagéo) e capacidade produtiva instalada (capacidade de modelagem e atualizagéo
continuc) consolidadas em mais de um ator.

Sistemas de Inteligéncia de Ameagas com Andlise Cognitiva (Cognitive Threat Intelligence)

+ Estimativa de difuséo em 5 anos: Nivel 2
« Estimativa de difus@o em 10 anos: Nivel 3

Justificativa: Alta relevéncia para fungdes criticas para defesa ativa e antecipagdo, porém hé
dependéncia de dados, integragdo e governanga. Em 10 anos, tende a estar presente em mudltiplas

*
* INDUSTRIA DE

'\\ " Defesa

Um projeto ABDI



n | Modelo de Prospectiva Industrial
Segmento de Defesa Cibernética

estruturas, mas nem sempre como requisito padrdo Gnico (muita heterogeneidqde).

Tecnologias de Seguranca para Sistemas Ciberfisicos Militares (Cyber-Physical Security)

+ Estimativa de difuséo em 5 anos: Nivel 2
+ Estimativa de difus@o em 10 anos: Nivel 3

Justificativa: Alta relevancia para fungées criticas (efeitos cinéticos e continuidade), mas a adogéio
costuma ser “por plataforma/sistema” (incorporagéo programdtica pontual), dependendo da
capacidade de engenharia e integragcdo. Em 10 anos, € plausivel a repeticdo em mdltiplos programas,
com institucionalizagdo parcial.

Tecnologias de Engano Cibernético Militar (Cyber Deception & Active Defense)

« Estimativa de difus@do em 5 anos: Nivel 1
« Estimativa de difus@o em 10 anos: Nivel 2

Justificativa: £ altamente Gtil no “aprendizado” sobre o modus operante do inimigo, mas no segmento
tende a ficar restrita a unidades e ambientes especificos e pode enfrentar limites de governanga e
regras de engajamento. Assim, estima-se que a difusdo deverd ser mais lenta e “cirargica’. Além
disso, para seu emprego para a drea de Defesa teria que ser consultado o CDCiber. No mercado civil
estima-se que estas tecnologias tenham uma difuséo mais répida (5 anos = nivel 3 e 10 anos = nivel 4).

Plataformas de Gestéo de Identidades Soberanas (Sovereign Identity Management)

+ Estimativa de difus@o em 5 anos: Nivel 3
« Estimativa de difus@o em 10 anos: Nivel 4

Justificativa: Relevante para fungées criticas muito alta (controle de acesso e confianga), com forte
institucionalizagéo organizacional (processo transversal) e padronizagéo (politicas e requisitos). Em
10 anos, é justificGvel a possibilidade de padrdo sistémico, por ser base para a tecnologia Zero Trust
e interoperabilidade segura.

Ferramentas de Verificagdo Formal e Seguranga de Software Critico

« Estimativa de difus@o em 5 anos: Nivel 2
« Estimativa de difus@do em 10 anos: Nivel 3

Justificativa: Alta relevancia para fungées criticas (o software critico é central para Defesa).
A incorporacdo programdtica tende a ocorrer inicialmente em programas sensiveis ou sistemas
criticos especificos, e os métodos formais avangam por normas e exigéncias contratuais, mas ndo se
tornam universais rapidamente. Contudo, a capacidade produtiva seria limitada, devido & escassez
de especialistas e alto custo. Em 10 anos, é defensdvel a repeticdo em multiplos programas criticos,
sem ainda alcangar status de requisito padrdo transversal. Existe a tecnologia, mas falta mdo de obra
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para operagdo.

Plataformas Seguras de Compartilhamento de Dados Interforgas (Secure Defense Data
Sharing Platforms)

« Estimativa de difusdo em 5 anos: Nivel 3
+ Estimativa de difus@o em 10 anos: Nivel 4

Justificativa: Tecnologia com altissima relevéncia critica, uma vez que a interoperabilidade e
coordenagdo interfor¢as séo fungdes estruturantes, além de elevada institucionalizagdo organizacional
pela necessidade de governanga, processos e acordos formais. Em 10 anos, € justificGvel que se torne
infraestrutura padréo, base para operagdes conjuntas e integragdo com outras capacidades (1AM,
Zero Trust, SOAR). Estd correlacionada com a evolugdo da criptografia pés quéntica.

2.3) Outras Eventos de Impacto*

Escala de impacto

* Impacto Alto - Quando os eventos afetam o ndcleo estratégico do setor ou segmento, tém
ampla abrangéncia, reconfiguram significativamente o trabalho e geram efeitos duradouros e
sistémicos.

e Impacto Médio-Alto — Quando os eventos provocam mudangas relevantes em estratégias,
processos e perfis profissionais, com efeitos estruturais moderados.

« Impacto Médio, Quando os eventos influenciam préticas e processos especificos, com efeitos
limitados ao setor.

* Impacto Baixo - Quando os efeitos dos eventos sdo localizados ou tempordrios, sem
reconfiguracdo estrutural.

Intensificacédo de rivalidades geopoliticas e “soberania digital” (fragmentagéio de blocos)
- Aumento de tensdes geopoliticas e maior énfase dos Estados em autonomia tecnolégica,
estimulo ao desenvolvimento de arquiteturas tecnologias préprias (nacionais/alternativas),
cadeias friend-shoring e restricdes a fornecedores e tecnologias sensiveis.

* Nivel de impacto: Alto

* Principais profissionais afetados: Relagdes governamentais; Comeércio exterior; Juridico; Contratos;
Arquitetos de seguranga; Gestores de fornecedores e risco, logistica (cadeia de suprimentos).

» Como muda o trabalho: Cresce a demanda por gestdo de risco geopolitico, due diligence de
fornecedores, desenho de arquiteturas “soberanas” e maior complexidade contratual (clausulas
de origem, auditorias, rastreabilidade e continuidode).

4 O nivel de impacto desses eventos foi definido a partir de sua centralidade estratégica, abrangéncia, aptidéo
de reconfigurar o trabalho, dependéncia institucional, persisténcia temporal e efeitos em cascata sobre o sistema
produtivo. Para garantir o rigor analitico e evitar vieses, néo foram considerados na andlise: frequéncia recente
em noticias; avaliagées subjetivas de gravidade; impactos exclusivamente tecnolégicos; impactos restritos a
um Uunico projeto isolado.
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Endurecimento de controles de importagéo ou exportagdo, sangoes e requisitos de compliance
internacional - Ampliacéo de regimes e medidas nacionais e internacionais que restringem
exportagdo, cooperacdo e transferéncia de tecnologias e servigos cibernéticos sensiveis.

 Nivel de impacto: Alto

* Principais profissionais afetados: Compliance; Juridico; Qualidade; Logistica; Gestéio de projetos
internacionais, especialista em comércio internacional, PMO.

» Como muda o trabalho: O compliance deixa de ser “pds-contrato” e vira operagdo continua
(documentagdo, auditorias, rastreio de componentes/softwqres, Iicenciamento), com aumento
de especializagdo e padronizagdo interna.

Crescente exigéncia de “ciber como requisito” em compras piblicas e contratos de Defesa
- Elevagdo de exigéncias de seguranca (incluindo requisitos de evidéncia, testes, auditorias,
rastreabilidade, SLAs e governango) nas aquisicées e programas estratégicos.

 Nivel de impacto: Alto

* Principais profissionais afetados: Gestores de proposta e licitagéo; Engenharia de sistemas;
GRC (Governanca, Risco e Compliance); Testes e validacéo; PMO.

» Como muda o trabalho: Aumenta o trabalho da engenharia de conformidade, geragéo de
evidéncias, documentagdo técnica, gestdo de requisitos e validagdo independente; o ciclo de
vida do contrato fica mais “auditavel” e intensivo em processos.

Reconfiguragéo do orgamento publico e ciclos fiscais (presséio por eficiéncia e priorizagéio) -
Oscilagdes do espago fiscal e disputas orgamentdrias podem acelerar ou restringir programas,
mudando prioridades e cronogramas.

» Nivel de impacto: Médio—Alto

 Principais profissionais afetados: Planejamento e finangas; Gestores de portfdlio; Vendas
governamentais; Gestores de contrato e operacgoes.

e Como muda o trabalho: Cresce a demanda por modelos de custo total, modularizagdo de
entregas, contratos por desempenho e capacidade de operar com incerteza (replcmejomento,
renegociacéo e gestdo de escopo).

INDUSTRIA DE
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Escassez estrutural de talentos em ciberseguranga e competigéo global por méo de obra -
Déficit de profissionais e aumento da disputa por especialistas (inclusive por trabalho remoto
internocionol), elevando rotatividade e custos.

 Nivel de impacto: Alto

« Principais profissionais afetados: Recursos Humanos; Liderancas técnicas (SOC, engenharia,
criptografia); Universidades e IFPs corporativas; Seguranga interna.

e Como muda o trabalho: Forte reconfiguragdo organizacional com fortalecimento de academias
internas, trilhas aceleradas, politicas de retencdo, times hibridos e maior padronizacéo de
processos para reduzir dependéncia de “especialistas raros”.

Aumento do escrutinio sobre privacidade, LGPD e governanga de dados em ambientes sensiveis
- Pressdo institucional por conformidade, transparéncia e governanga do ciclo de vida de dados
(inclusive incidentes), elevando exigéncias formais.

 Nivel de impacto: Médio—-Alto

* Principais profissionais afetados: DPO; Juridico; GRC; Arquitetos de dados; Analistas de incidentes
e auditoria.

» Como muda o trabalho: Expansdo de fungdes de governanga de dados, classificagdo, retengdo,
resposta a incidentes com trilhas de auditoria e integragdo entre seguranga e juridico/compliance.

Crescente exigéncia de certificagées, acreditagées e auditorias (produto, processo e operagéo)
- Fortalecimento de padrées e auditorias (quclidade, seguranga, continuidade, cadeia de
suprimentos), com efeito sobre acesso a contratos e confianga.

* Nivel de impacto: Alto

 Principais profissionais afetados: Qualidade; Seguranga da informagdo; Auditoria interna;
Engenharia de processos; Gestdo de fornecedores.

¢ Como muda o trabalho: Crescimento de rotinas de evidenciagdo, auditorias recorrentes,
automagdo dos processos de compliance; aumento da demanda por perfis que combinem
técnica, gestdo e documentacgdo.

INDUSTRIA DE
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Maior judicializagéo e responsabilizagéo por incidentes (contratual e reputacional) - Maior
rigor na atribuigéo de responsabilidade por falhas, indisponibilidade e vazamentos, elevando
risco legal e exigéncia de governanga contratual.

 Nivel de impacto: Médio-Alto

« Principais profissionais afetados: Juridico; Gestores de contrato; Governanga, Risco e Compliance
(GRC); DPO, Liderangas de operacdes (Centrode Operacdes de Seguranga - SOC).

e Como muda o trabalho: Contratos passam a exigir SLAs mais duros, planos de continuidade e
relatérios de incidentes; aumenta a importdncia de governanga, registro de decisdes e rotinas
de pés-incidente (licdes aprendidas).

Aceleracdo de parcerias internacionais (ou restrigées a elas) em P&D e interoperabilidade -
Mudangas na politica externa e em aliangas podem abrir (ou fechar) acesso a projetos conjuntos,
padrées e mercados.

 Nivel de impacto: Médio—Alto.

 Principais profissionais afetados: P&D; Gestdo de parcerias; Normalizagéo; Programas
internacionais; Seguranga e compliance.

e Como muda o trabalho: Cresce a demanda por gestéo de processos de cooperagdo,
interoperabilidade e padronizagdo; simultaneamente, aumenta o trabalho de compliance e
protecdo de conhecimento sensivel (segregogdo de informogdo).

Pressdes por transparéncia, integridade e controle anticorrupgdo em compras e contratos -
Fortalecimento de controles, auditorias e exigéncias de integridade em cadeias de suprimentos
e contratagdes publicas.

 Nivel de impacto: Médio—Alto

» Principais profissionais afetados: Compliance; Auditoria; Compras; Juridico; Relagdes
governamentais.

e Como muda o trabalho: Crescimento das rotinas de integridade corporativa, due diligence de
terceiros, rastreabilidade e documentagdo; reducdo de informalidade e aumento de especializagdo
em conformidade operacional.

INDUSTRIA DE
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Mudangas no cendrio de ameagas e percepgéio publica (incidentes de alto impacto) - Incidentes
relevantes podem redefinir prioridades politicas e acelerar exigéncias de resiliéncia, continuidade
e coordenacgdo interinstitucional.

 Nivel de impacto: Alto

« Principais profissionais afetados: Operagées (SOC); Gestores de crise; Comunicagéo institucional;
Governanga; Inteligéncia cibernética.

e« Como muda o trabalho: Aumenta a centralidade de gestdo de crises, exercicios, prontiddo
24x7, integracdo com stakeholders e rotinas estruturadas de resposta, com maior carga de
coordenacgdo e documentagdo.

Reconfiguragéo da cadeia de suprimentos (dependéncia externa, chips, hardware, servigos
criticos) - Choques logisticos, barreiras comerciais ou dependéncias criticas podem afetar
entregas e manutengdo de solugdes, com efeitos sistémicos.

 Nivel de impacto: Alto

« Principais profissionais afetados: Suprimentos; Engenharia; Gestdo de configuragéo; Operacdes
e manuten¢do; Planejamento.

« Como muda o trabalho: Cresce a demanda por gestdo de continuidade de suprimentos,
alternativas técnicas, qualificagdo de fornecedores e planejamento de ciclo de vida (pegas,
atualizagdes, substituicéo), com maior integragdo entre engenharia e compras.

Competéncias® que ganharéo importéancia
epara o segmento

A difus@o mais intensa das tecnologias emergentes e o impacto de eventos geopoliticos, econémicos,
sociais e politicos possuem um considerével potencial para transformar ndo somente os processos

5 O conceito de competéncia utilizado neste estudo refere-se & Mobilizagéo de conhecimentos, habilidades e aptidées necessdrias ao
desempenho de fungoes tipicas do trabalho, realizada segundo padrées de qualidade e produtividade esperados pela natureza do trabalho
incluindo a questéo da empregabilidade. Os elementos que compdem uma competéncia podem assim ser definidos:

Habilidades (Skills) - O conceito de habilidade estd relacionado & forma como as atividades sdo realizadas, & aplicagéo do conhecimento e &
forma de agir e pensar. £ desenvolvida por meio de treinamento (pratica) ou experiéncia.

Aptidées (abilities) - O conceito de aptiddo (ability) esta relacionado &s caracteristicas das pessoas, ou seja, seu comportamento do agir ou
reagir a um produto, organizagdo, pessoa, evento ou situagdo. A aptiddo nem sempre é modificada ao longo do tempo. E a qualidade de ser
capaz de fazer alguma coisa.

Conhecimentos - Considera-se o conhecimento como aquele explicito, que é definido por Nonaka e Takeuchi como sendo “o conhecimento
transmitido por vias formais e sistematicas, facilmente codificado por féormulas, simbolos, normas e especificagdes. Sdo facilmente difundidos
pelos sistemas atuais de comunicagdo’.
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produtivos, mas também a légica de funcionamento das empresas. Essas inovagdes tecnolégicas podem
impulsionar a implementagdo de novos modelos de negdcio baseados em dados, hiperpersonalizagéo,
servigos integrados a produtos (servitizagéo), produgéo sob demanda e cadeias digitais de valor. Em
paralelo, surgem novas ferramentas gerenciais como plataformas de gestdo em tempo real, sistemas
baseados em inteligéncia artificial para apoio & decisdo, metodologias dgeis aplicadas & engenharia
de processos e prdticas de governanga baseadas em ESG e rastreabilidade digital.

Esse novo cendrio impde uma mudancga substancial no perfil dos profissionais demandados pelas
empresas da Base Industrial de Defesa. As techologias emergentes e os eventos de impacto, por si sO,
n&o transformam a industria; eles exigem um novo conjunto de habilidades (skills), aptidées (abilities)
e conhecimentos que permitam aos profissionais operarem sistemas complexos, interagirem com
mdquinas inteligentes, extrairem valor dos dados e colaborarem em ambientes hibridos e digitizados.
N&o se trata apenas de operar mdaquinas, mas de compreender os sistemas que as conectam, de
analisar os dados que elas produzem e de tomar decis6es baseadas em evidéncias. Isso exige uma
formacgdo sélida, constantemente atualizada e conectada ds praticas do mundo do trabalho.

Portanto, hd uma relagdo direta e intensa de impacto entre a difusGo de novas tecnologias e
novas configuragdes do ambiente de atuagdo, e a necessidade de reconfiguragdo das formagdes
profissionais. A medida que as empresas do segmento se transformam, surgem novas fungées, novos
fluxos de trabalho e novas interagdes entre homem e mdaquina, exigindo dos profissionais um conjunto
ampliado de competéncias que integram habilidades operacionais, aptiddes cognitivas refinadas e
conhecimentos técnicos atualizados.

Seguindo esta linha de raciocinio e baseado no contexto apresentado anteriormente, sdo apresentadas,
a seguir, as principais habilidades, aptidées e conhecimentos que ganhardo importéncia ao longo
dos préximos 10 anos.

3.1) Habilidades (Skills)¢ que ganharéo importéncia’

Andlise e avaliagéo de informagdes e dados

Categoria: Habilidades Técnicas -> Andlise e avaliagéo de informagdes e dados

Descrigdo: Examinar dados técnicos e operacionais para decisdes baseadas em evidéncias, avaliando
confiabilidade, riscos e impactos.

6 A tipologia utilizada para a identificagéo das habilidades foi baseada haquelas definidas e utilizadas pela ESCO
(European Skills, Competences, Qualifications and Occupations) e pelo Sistema O*NET (USA).

7 As habilidades foram elencadas porque mudam o trabalho, séo acionadas por mdltiplas tecnologias e eventos,
s&o institucionalmente mandatérias, apresentam risco de escassez e sustentam tanto a absorgdo (5 anos) quanto
a institucionalizagéo (10 anos) das aptidées do segmento.
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Por que é importante: Essencial para IA defensiva, SOAR, inteligéncia de ameagas e auditorias;
intensificada por exigéncias contratuais, compliance e incidentes de alto impacto.

Como capacitar: Estudos de caso operacionais, exercicios de correlagdo de eventos (simulqgées),
laboratérios de andlise pés-incidente e certificagdes internas.

Monitoramento, inspegédo e testes

Categoria: Habilidades Técnicas -> Monitoramento, inspegdo e testes
Descrigdo: Avaliar funcionamento e conformidade de sistemas, processos e controles de seguranga.

Por que é importante: Tecnologias Zero Trust, IAM, verificagdo formal e ciberfisico exigem V&V continua;
eventos regulatérios ampliom a realizagdo de auditorias e identifica¢gdo de evidéncias.

Como capacitar: Rotagdo SOC—engenharia, checklists de ensaio, campanhas de teste e qualificagdo
em métodos de validagdo.

Andlise de sistemas

Categoria: Habilidades Sistémicas -> Andlise de sistemas
Descrigdo: Compreender sistemas complexos, interdependéncias e efeitos de mudangas no desempenho.

Por que é importante: Tecnologias digital twins, interoperabilidade interforgas e arquiteturas soberanas
demandam visdo sistémica. A busca pela soberania digital e cadeias criticas reforgam a necessidade.

Como capacitar: Modelagem de arquiteturas, exercicios de impacto cruzado e simulagdes de falhas.

Resolugéio de problemas complexos

Categoria: Habilidades de Resolugéo de Problemas Complexos
Descrigdo: Estruturar problemas complexos e avaliar opgdes para solugdes robustas.

Por que é importante: Incidentes, resposta orquestrada e crises geopoliticas exigem decisdes sob
incerteza; reconfigura responsabilidades.

Como capacitar: Tabletop exercises, war games cibernéticos e andlises pos-agdo.

*
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Pensamento critico
Categoria: Habilidades Bdsicas -> Pensamento critico
Descrigdo: Avaliar alternativas, identificar vieses e validar conclusées.

Por que é importante: Tecnologias de IA explicavel (XAl), inteligéncia cognitiva e processos de compliance
requerem julgamento humano qualificado, na redugdo do risco operacional e legal.

Como capacitar: Revisdes por pares, auditorias simuladas e debates estruturados.

Fluéncia digital

Categoria: Habilidades Técnicas -> Fluéncia digital

Descrigdo: Usar ferramentas digitais para operar, integrar e manter infraestruturas de TICs com ética
e eficiéncia.

Por que é importante: Base para todas as tecnologias emergentes, sendo uma skill motriz que habilita
outras.

Como capacitar: Trilhas modulares por fungéo, laboratérios hands-on e certificagées técnicas.

Monitoramento de informagdes

Categoria: Habilidades Técnicas -> Monitoramento de informagdes
Descrigdo: Acompanhar evolugdes tecnologicas, regulatérias e de ameagas.

Por que € importante: Pressdes regulatérias, controles de exportagéo e mudangas geopoliticas exigem
atualizag&o continua.

Como capacitar: Células de horizon scanning, boletins internos e comunidades de pratica.

Gestdo da Informacgéo

Categoria: Habilidades de Gestéo -> Gestdo da Informagdo

Descrigdo: Criar e gerir sistemas para organizar, proteger e distribuir informagoes.
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Por que é importante: LGPD, auditorias, compartilhamento interforgas e governanga contratual ampliom
a criticidade dessa skill.

Como capacitar: Politicas de dados, exercicios de classificacéo/retengdo e automagéo de compliance.

Planejamento e organizagéo

Categoria: Habilidades Técnicas -> Planejamento e organizagéo
Descrigéio: Coordenar atividades, cronogramas e recursos para cumprir objetivos.

Por que é importante: Ciclos orgamentdrios, contratos por desempenho e institucionalizagéo de
capacidades exigem rigorosos processos de planejamento.

Como capacitar: PMO técnico, simulagdes de replanejamento e gestéio por marcos.

Julgamento e tomada de decisdes

Categoria: Habilidades Sistémicas -> Julgamento e tomada de decisées
Descrigdo: Avaliar custos, beneficios e riscos para escolher agdes adequadas.

Por que é importante: Aumento da pressdo regulatéria sobre resposta a incidentes, priorizagdo de
investimentos e governanga.

Como capacitar: Cendrios decisérios, andlise multicritério e exercicios de crise.

Negociagéio e gestdo de contratos e acordos

Categoria: Habilidades Sociais -> Negociagdo e gestdio de contratos e acordos
Descrig¢do: Negociar e gerir termos contratuais, SLAs e requisitos.

Por que é importante: O endurecimento de compliance, auditorias e judicializagdo elevam a complexidade
da estruturacdo dos contratos.

Como capacitar: Clinicas de contratos, simulagdes de negociagéo e integragdo juridico—técnica.
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Aprendizagem auténoma

Categoria: Habilidades Bdsicas -> Aprendizagem autdnoma

Descrigdo: Aprender de forma auténoma e proativa, aplicando novos conhecimentos.

Por que éimportante: Escassez de talentos e répida evolugdo tecnolégica exigem atualizagdo continua.

Como capacitar: Trilhas personalizadas, learning sprints e mentoria técnica.

Gestdo do tempo

Categoria: Habilidades Bdsicas -> Gestéio Pessoal e Organizagdo do Trabalho

Descrig¢@o: Capacidade de planejar, priorizar e organizar atividades e recursos ao longo do tempo,
gerenciando multiplas demandas simulténeas, respeitando prazos criticos e mantendo desempenho
consistente em contextos de pressdo e incerteza.

Por que éimportante: No contexto da defesa e protecgéo cibernética, o tempo &€ um recurso estratégico.
A capacidade de resposta a incidentes, atualizagéo de sistemas, andlise de ameagas e implementagdo
de medidas de seguranga depende diretamente da gestdo eficiente do tempo.

Como capacitar: Treinamentos em métodos de priorizagdo (ex.: matriz de criticidade, gestdo por
SLA e risco); Capacitacéo em metodologias égeis e gestdo de tarefas (Scrum, Kanban adaptado &
ciberseguranca); Simulagées de resposta a incidentes com restrigdes de tempo.

Comunicagéo

Categoria: Habilidades Bdsicas -> Comunicagdo e Interagdo

Descrig@o: Capacidade de transmitir, interpretar e adaptar informagdes técnicas e estratégicas de
forma clara, precisa e adequada ao publico-alvo, utilizando diferentes meios (oral, escrito e digitql),
incluindo comunicagdo inter equipes, com stakeholders e em ambientes de alta criticidade operacional.

Por que é importante: Em ambientes de defesa cibernética, caracterizados por alta complexidade
técnica, interdependéncia entre sistemas e necessidade de resposta répida a incidentes, a comunicagdo
eficaz & um fator critico para a coordenagdo entre equipes, tomada de decisdo e mitigagdo de riscos.

Como capacitar: Treinamentos em comunicagdo técnica e redagdo profissional (relatérios, incident

reports, briefs executivos); Simulagées de gestéo de crises cibernéticas com foco em comunicagéo
inter equipes.
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Tabela de Priorizagéo® das Habilidades Requeridas

Escala

e 9-10 -> Prioridade Muito Alta
» 7-8 -> Prioridade Alta

» 5-6 -> Prioridade Média

Prioridade Score Prioridade
5 anos 10 anos 10 anos

Habilidade

Andlise e ovalioggggse informagdes e 10 Muito alta 10 Muito alta
Andlise de sistemas 9 Muito alta 10 Muito alta
(t’\g 2Eglc())ng]ir:/ire]gu(ljoegQL?;TnGe%oge;s) 9 Muito Alta 10 Muito alta
Gestdo do tempo 9 Muito alta 10 Muito alta
Comunicagdo 9 Muito alta 10 Muito alta
Monitoramento, inspe¢do e testes 9 Muito alta 9 Muito alta
Resolucd@o de problemas complexos 9 Muito alta 9 Muito alta
Fluéncia digital 9 Muito alta 9 Muito alta
Pensamento critico 8 Alta 9 Muito alta
Gestdo da Informagéo 8 Alta 9 Muito alta
Planejamento e organizagdo 8 Alta 9 Muito Alta
Julgamento e tomada de decisbes 8 Alta 9 Muito alta
L Negociquoeegce;:ddgsde contratos 7 Alta 8 Alta )

3.2) Aptidées (abilities)® que ganharéo importancia™
Atencdo seletiva

Categoria: Aptidéo Cognitiva
Descrigdo: Foco sustentado em sinais criticos em ambientes complexos e ruidosos.

Por que é importante: Operagdes SOC, resposta a incidentes, SOAR e cyber ranges exigem distinguir
sinais relevantes de ruido informacional.

8 A priorizagdo resulta da combinagdo ponderada de distintos critérios. No horizonte de 5 anos, receberam prioridade muito alta as skills que
reconfiguram diretamente o trabalho operacional, séo acionadas simultaneamente por multiplas tecnologias emergentes (IA defensiva, SOAR, Zero
Trust, IAM, cyber rcnges) e por eventos ndio tecnolégicos mandatérios (compliqnce, auditorias, incidentes, soberania digitol), dém de apresentarem
risco de escassez. No horizonte de 10 anos, ganham peso adicional as skills que sustentam a institucionalizagdo e a padronizagdo das aptiddes,
atuam como habilidades motrizes para outras (ex. fluéncia digital, andlise de sistemas, gestdo da informagéo) e possuem alta transferibilidade
entre programas e organizagdes do setor de defesa. Por isso, observa-se a elevagdo de prioridade em 10 anos para competéncias sistémicas,
decisérias e de governanga, essenciais a consolidagdo do segmento.

9 Atipologia utilizada para a identificagdo das habilidades foi baseada naquelas definidas e utilizadas pela ESCO European Skills, Competences,
Qualifications and Occupations) e pelo Sistema O*NET (USA).

10 Essas abilities foram selecionadas porque sustentam o desempenho humano em ambientes criticos, séo acionadas simultaneamente por
multiplas tecnologias e eventos, possuem alto impacto estrutural no trabalho e baixo poder de substituigdo por sistemas de automagdo, sendo
decisivas tanto para o horizonte de 5 anos (absorgdo e resposta) quanto para 10 anos (institucionalizacdo e resiliéncia).
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Como desenvolver: Simulagdes com sobrecarga informacional, exercicios de triagem e cendrios de
interrupgdo controlada.

Atencéo aos detalhes

Categoria: Aptidéo Cognitiva
Descrigdo: Cuidado rigoroso com detalhes ao executar e revisar tarefas.

Por que é importante: Tecnologias Zero Trust, IAM, verificag@o formal e compliance dependem de
precisdo; pequenos erros geram falhas sistémicas e riscos legais.

Como desenvolver: Revisdes cruzadas, checklists criticos, auditorias simuladas.

Percepcdo de problemas

Categoria: Aptiddo Cognitiva
Descrigdo: Reconhecer rapidamente que algo estd errado ou pode dar errado.

Por que é importante: Tecnologias de IA defensiva, sistemas ciberfisicos e gestéio de crises dependem
de detecgdo precoce.

Como desenvolver: Tabletop exercises, andlise de incidentes reais e indicadores de anomalia.

Raciocinio abdutivo

Categoria: Aptidéo Cognitiva
Descrigdo: Formular a melhor explicagdo possivel diante de evidéncias incompletas.

Por que é importante: Inteligéncia de ameagas cognitivas e resposta a ataques desconhecidos exigem
hipbteses rapidas sob incerteza.

Como desenvolver: Estudos de caso zero-day, jogos de hipbteses e revisdo pds-agdo.
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Raciocinio analitico (pensamento analitico)
Categoria: Aptiddo Cognitiva

Descrigdo: Avaliar criticamente evidéncias, fontes e alternativas.

Por que € importante: Essencial para decisdes sobre IA explicdvel, governanga, auditorias e priorizagdo
de investimentos sob restricées orcamentdrias.

Como desenvolver: Debates estruturados, andlises multicritério e revisdes por pares.

Flexibilidade para categorizagéio (nivel estratégico)

Categoria: Aptidéo Cognitiva
Descri¢do: Adaptar regras e classificagdes conforme o contexto muda.

Por que é importante: Ambientes dindmicos (Zero Trust, interoperabilidade interforgas, soberania
digital) exigem reclassificar ativos, riscos e acessos continuamente.

Como desenvolver: Exercicios de reclassificagdo dindmica e simulagdes de mudanga de politica.

Velocidade de organizagéo e resposta

Categoria: Aptidéo Cognitiva

Descrigdo: Organizar informagdes rapidamente e responder de forma coerente.

Por que é importante: Incidentes cibernéticos e crises contratuais exigem respostas rdpidas e
coordenadas. A difuséo dos Sistemas de Resposta Cibernética Orquestrada e Automatizada (SOAR)

e a incidéncia de gestbdes de crises amplificam a exigéncia.

Como desenvolver: Drills de resposta rdpida, cendrios cronometrados e playbooks memorizdveis.

Memorizagdo operativa

Categoria: Aptidéo Cognitiva

Descrigdo: Retencdo de procedimentos, passos operacionais e sequéncias criticas.

*
* INDUSTRIA DE

'\\ " Defesa

Um projeto ABDI



25 | Modelo de Prospectiva Industrial
Segmento de Defesa Cibernética

Por que é importante: A¢goes de emergéncia, contingéncia e manutengdo sob restricdo de acesso &
documentagdo dependem dessa capacidade.

Como desenvolver: Treinos repetitivos, simulagdes periddicas e exames praticos.

Tolerdncia ao estresse

Categoria: Aptidéo Socioemocional
Descrig@o: Manter desempenho eficaz sob pressdo elevada.

Por que é importante: Resposta a incidentes, judicializagdo e crises geopoliticas elevam a carga
emocional; essencial para prontiddo 24x7.

Como desenvolver: Exercicios de crise, técnicas de regulagéo emocional e turnos simulados.

Autocontrole [ Controle emocional

Categoria: Aptidéo Socioemocional
Descrig¢do: Regular emogdes e evitar reagdes impulsivas em situagdes criticas.

Por que é importante: Decisdes erradas sob press@o podem amplificar danos técnicos e legais;
lideranga técnica exige estabilidade emocional.

Como desenvolver: Treinamento em tomada de deciséio sob estresse e feedback estruturado.

Adaptabilidade / Flexibilidade

Categoria: Aptidéo Socioemocional
Descrigdo: Ajustar-se rapidamente a mudangas tecnologicas, regulatérias e organizacionais.

Por que é importante: O ritmo de mudanca (tecnologias emergentes + eventos ndo tecnolégicos) é
continuo e imprevisivel no setor de defesa cibernética.

Como desenvolver: Rotacdo de fungdes, projetos interdisciplinares e aprendizagem baseada em
problemas.
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Responsabilidade
Categoria: Aptidéo Socioemocional
Descrigéo: Compromisso com regras, deveres e impactos das proprias agdes.

Por que é importante: Os processos de compliance, a busca pela soberania digital, os contratos e a
segurancga hacional exigem alto senso de responsabilidade individual e coletiva.

Como desenvolver: Cultura de accountability, codigos de conduta aplicados a casos reais e avaliagdes
comportamentais.

Curiosidade e Aprendizagem Continua

Categoria: Capacidades Cognitivas -> Aprendizagem e Adaptagéo

Descrig¢do: Capacidade de buscar ativamente novos conhecimentos, explorar problemas de forma
investigativa, questionar premissas estabelecidas e atualizar continuamente repertérios técnicos e
conceituais diante de mudangas tecnoldgicas, operacionais e contextuais.

Por que é importante: Profissionais com elevada curiosidade cognitiva tendem a antecipar tendéncias,
identificar vulnerabilidades emergentes e adaptar-se rapidamente a novos cendrios operacionais. Essa
ability sustenta a atualizagdo permanente das competéncias técnicas e reduz o risco de obsolescéncia
profissional em um ambiente altamente dindmico e imprevisivel.

Como desenvolver: Estimulo a préticas de autoaprendizagem estruturada (learning paths, trilhas
adaptativas); Rotagdo em projetos e exposicéio a diferentes problemas e contextos operacionais;
Incentivo & experimentacgdo (laboratérios, ambientes sandbox, exercicios de exploracéo).

Tabela de Priorizagdo" das Aptidées Requeridas

Escala adotada

* 9-10 -> Prioridade Muito alta
e 7-8 -> Prioridade Alta
 5-6 -> Prioridade Média

e 1-4 -> Prioridade Baixa

11 As aptidées com prioridade muito alta foram aquelas amplificadas pela automagéo e pela complexidade tecnolégica, insubstituiveis por sistemas
automatizados e criticas sob estresse, ambiguidade e risco sistémico, como atengéo seletiva, percepgéio de problemas e controle emocional. No
horizonte de 5 anos, receberam maior peso as aptiddes dificeis de desenvolver tardiamente e necessdrias para absorver a transigdo tecnolégica
e regulatéria. Em 10 anos, as prioridades se mantém ou aumentam para abilities que sustentam sistemas cibernéticos complexos estabilizados,
atuam como base humana para multiplas skills técnicas e de gest@io e apresentam relevancia persistente. Por isso, observa-se elevagdo de
score em 10 anos para adaptabilidade, raciocinio abdutivo e responsabilidade, essenciais & institucionalizagéo e a resiliéncia do segmento.
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Prioridade Score Prioridade
5 anos 10 anos 10 anos
Atencdo seletiva 10 Muito alta 10 Muito alta
Percepgdo de 10 Muito alta 10 Muito alta
problemas
Curiosidade e
Aprendizagem 9 Alta 10 Muito alta
Continua
Atengdo aos detalhes 9 Muito alta 9 Muito alta
Pensamento analitico 9 Muito alta 9 Muito alta
Velocidade de
organizagdo e 9 Muito alta 9 Muito alta
resposta
Toler@ncia ao estresse 9 Muito alta 9 Muito alta
Autocontrolg / controle 9 Muito alta 9 Muito alta
emocional
Raciocinio abdutivo 8 Alta 9 Muito alta
Adaptabilidade / ;
flexibilidade 8 Alta 9 Muito alta
Responsabilidade 8 Alta 9 Muito alta
FIeX|b|I|do.de p_oro 7 Alta 8 Alta
categorizagdo
Memorlzggao 7 Alta 8 Alta
\_ operativa J

3.3) Conhecimentos que ganharéo importéancia (comuns as ocupagées)®
Arquiteturas de Ciberseguranca para Ambientes de Defesa

Descrigdio: Principios, modelos e padrées de arquitetura (defesa em profundidade, Zero Trust, segregagéo
de dominios, interoperabilidade segura) aplicados a sistemas de Defesa.

Justificativa: Tecnologias como Zero Trust, IAM soberano e interoperabilidade interforgas tornam
esse conhecimento central ao projeto, integracdo e operacgdo, reduzindo risco sistémico ao longo de
todo o ciclo de vida.

Governanga, Risco e Compliance (GRC) em Defesa Cibernética

Descrigdo: Estruturas, métodos e processos formais de governanga, gestéio de riscos e conformidade
aplicveis a ambientes sensiveis e regulados.

Justificativa: Endurecimento regulatério, auditorias, judicializagdo e exigéncias contratuais tornam
0 GRC um conhecimento transversal e obrigatério, ativado por multiplos eventos néo tecnologicos.

12 Os conhecimentos formais foram selecionados por sua possibilidade de codificagdo, transversalidade ocupacional,
conexdo direta com tecnologias emergentes e tendéncias néo tecnolégicas de impacto, relevéncia ao longo do
ciclo de vida das plataformas, contribuigéo & redugdo de riscos sistémicos e robustez frente a cendrios alternativos.
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Normas, Padrdes e Certificagoes em Seguranga da Informagdo e Defesa

Descrigéio: Conjunto de normas, padrdes técnicos e processos de certificagdo aplicveis & seguranga
da informagdo, continuidade e confiabilidade em ambientes de Defesa.

Justificativa: A institucionalizagéo das tecnologias emergentes depende de padronizagdo formal;
esse conhecimento reduz riscos contratuais e operacionais em cendrios de alta auditoria.

Engenharia de Sistemas Ciberfisicos Seguros

Descrigdo: Métodos formais para projeto, integragéo e validagéo de sistemas que combinam
componentes digitais e fisicos sob requisitos de seguranca.

Justificativa: A protecdo de plataformas, sensores, sistemas embarcados e logistica militar exige
conhecimento codificado que conecte ciberseguranga, engenharia e seguranga funcional.

Operacdes de Defesa Cibernética e Resposta a Incidentes

Descrig¢do: Modelos operacionais, procedimentos padronizados e frameworks formais para detecgéio
e resposta, contengdo e recuperagdo de incidentes cibernéticos.

Justificativa: Tecnologias como SOAR, SOCs avangados e cyber ranges ampliam a necessidade de
procedimentos explicitos e treindveis, criticos para reduzir impactos de incidentes.

Inteligéncia de Ameacgas Cibernéticas

Descrig@o: Métodos estruturados para coleta, andlise, correlagdo e disseminagdo de informagdes
sobre ameagas cibernéticas.

Justificativa: A adogéo de IA defensiva e andlise cognitiva exige conhecimento formal para garantir
a confiabilidade, rastreabilidade e uso institucional da inteligéncia produzida.

Criptografia Aplicada e Gestéo de Chaves em Ambientes Sensiveis

Descrigdo: Fundamentos criptogréficos, gestéo de chaves, politicas de uso e transi¢do para criptografia
pbs-qudntica em sistemas criticos.

Justificativa: A protecéo de comunicagdes e dados sensiveis, sob pressées de soberania e longo ciclo
de vida, torna esse conhecimento essencial e transversal.
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Verificagdo, Validagéio e Testes de Sistemas Criticos

Descrigdo: Métodos formais de teste, verificagdo, validagdo e certificagdo de software e sistemas
criticos de Defesa.

Justificativa: Tecnologias como verificagdo formal, digital twins e requisitos contratuais rigorosos
tornam esse conhecimento indispensdvel para reduzir falhas humanas e técnicas.

Gestdo do Ciclo de Vida Seguro de Sistemas Digitais

Descrigdio: Principios e métodos para seguranga integrada ao ciclo de vida (projeto, desenvolvimento,
operagdo, manutengéo e modernizagéo).

Justificativa: A persisténcia temporal das plataformas de Defesa exige seguranga by design e by
default, reduzindo riscos em cendrios de longo prazo e restrigéio orgamentdria.

Compartilhamento Seguro de Dados e Interoperabilidade

Descrigdo: Protocolos, modelos de governanga e requisitos técnicos para troca segura de dados entre
organizagdes e sistemas de Defesa.

Justificativa: A interoperabilidade interforgas, com infraestruturas criticas de interesse da Defesa,
depende de regras explicitas e normatizadas de compartilhamento e controle.

Compliance Legal e Controles de Exportagéo em Tecnologias Sensiveis

Descrigéio: Regras, regimes e procedimentos formais para conformidade legal, licenciamento e controle
de exportacgées de solugdes cibernéticas sensiveis.

Justificativa: Pressées geopoliticas, sangdes e controles internacionais tornam esse conhecimento
critico para viabilizar contratos, parcerias e acesso a mercados.

ege A

Gestdo de Continuidade, Resiliéncia e Recuperacdo de Servigos Criticos

Descrigdo: Métodos e normas para planejomento de continuidade, resiliéncia operacional e recuperagéo
de sistemas e servicos criticos.

Justificativa: Incidentes de alto impacto e dependéncia crescente de sistemas digitais exigem
conhecimento formal para garantir prontidé@o e confiabilidade institucional.

Governancga de dados (ciclo de vida da informagéo)

Descrigdo: Conjunto de principios, normas, processos e prdaticas para gestéio do ciclo de vida da
informacgdo — desde sua criagdo, classificagdo, armazenamento, uso, compartilihamento e prote¢do
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até seu arquivamento ou descarte — assegurando integridade, confidencialidade, disponibilidade,
rastreabilidade e conformidade regulatéria.

Justificativa: A crescente digitizagéo, interoperabilidade entre sistemas e integragéo com parceiros
nacionais e internacionais ampliam significativamente os riscos de vazamento, manipulag¢éo ou uso
indevido da informacdo.

Tabela de Priorizagdo' dos Conhecimentos Requeridos

Escala

e 9-10 -> Prioridade Muito alta
» 7-8 -> Prioridade Alta

» 5=6 -> Prioridade Média

Prioridade Prioridade

Conhecimento
5 anos 10 anos

Arquiteturas ple ciberseguranga para 10 Muito alta 10 Muito alta
ambientes de Defesa
Governanga, Risco e Compliance (GRC) 9 Muito alta 0 Multo alta
em Defesa Cibernética
Operagdes de defesa cibernética e 9 Muito alta 10 Muito alta
resposta a incidentes
Inteligéncia de ameagas cibernéticas 9 Muito alta 10 Muito alta
Normas, padrées e certificagdes em 9 Muito alta 9 Muito alta
seguranga da informagdo e Defesa
Engenharia de sistemas ciberfisicos .
seguros 8 Alta 9 Muito alta
Criptografia aplicada e gest@o de .
chaves (incluindo pés-quantica) 8 Alta 9 Muito alta
Verlﬁcagqo, volldoggg e testes de 8 Alta 9 Muito alta
sistemas criticos
Gestdo dq ciclo de ylgia seguro de 8 Alta 9 Muito alta
sistemas digitais
Comportllhamento seguro de dados e 8 Alta 9 Muito alta
interoperabilidade
Gestdo de co~nt|nU|dc1d§, re&hgpcm e 8 Alta 9 Muito alta
recuperagdo de servigos criticos
Governanga de dados 8 Alta 9 Muito alta
Compliance legal e controles de 7 Alt 8 Alt
\exportogdo em tecnologias sensiveis a a )

13 No horizonte de 5 anos, receberam prioridade muito alta os conhecimentos estruturantes e mandatérios para absorgdo tecnolégica imediata e
conformidade — arquiteturas de seguranga, GRC, normas/ certificagdes e operagées de resposta a incidentes — cujo risco de ausénda é elevado e
que reconfiguram o trabalho. No horizonte de 10 anos, observa-se elevagdo de prioridade para conhecimentos que sustentam a institucionalizagdo
e a longevidade das aptidées, como engenharia ciberfisica segura, V&V de sistemas criticos, ciclo de vida seguro, interoperabilidade e resiliéncia.
Conhecimentos com maior dificuldade de internalizagdo foram priorizados mais cedo para evitar gargalos formativos.
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3.4) Matriz Integrada de Orientagéio Formativa para o segmento

A seguir se sugere uma Matriz Integrada de Orientagdo Formativa para o segmento de Defesa
Cibernética da Base Industrial de Defesa (BID), consolidando Conhecimentos + Habilidades (skills) +
Aptidées (abilities) em eixos formativos estruturantes. A matriz foi construida de forma coerente com
os elementos de competéncia priorizados no periodo de 5 e 10 anos, com foco direto em curriculos,
capacitagdes corporativas e politicas publicas de formagdo profissional.

Eixo 1— Arquitetura, Integracéo e Ciclo de Vida da Defesa Cibernética

Dimenséio

Elemento

Prioridade 5
anos

Prioridade 10
anos

Papel formativo

Arquiteturas de
ciberseguranga para

Conhecimento ambientes de Defesa Muito Alta Muito Alta NGcleo curricular estruturante
(zero Trust, defesa em
profundidade)
Engenharia de sistemas
Conhecimento ciberfisicos seguros e ciclo de Alta Muito Alta Ndcleo curricular estruturante
vida (SE / Secure-by-Design)
Habilidade Andlise de sistemas Muito Alta Muito Alta Execugdo técnica integrada
Habilidade Resolugdo de problemas Muito Alta Muito Alta Tomada de decisdo técnica
complexos
Aptidéo Raciocinio abdutivo Alta Muito Alta Sustentacgdo cognitiva
\_ Aptidéo Pensamento analitico Muito Alta Muito Alta AvaliagGo critica de arquiteturas

Eixo 2 — Operagdes, Resiliéncia e Resposta a Incidentes Cibernéticos

Dimenséio

Elemento

Operagoes de defesa

Prioridade 5
anos

Prioridade 10
anos

Papel formativo

Conhecimento cibernética e resposta a Muito Alta Muito Alta Nucleo operacional
incidentes (SOC | SOAR)
Gestdo de continuidade,
Conhecimento resiliéncia e recuperagdo de Alta Muito Alta Formagdo para prontiddo
servigos criticos
Habilidade Monltorcmteer;tfe,slnspegco © Muito Alta Muito Alta Execucdo operacional
Monitoramento de
Habilidade informagées (ameacas, Alta Muito Alta Antecipagdo e prevengdo
vulnerabilidades, alertos)
Aptiddo Atengdo seletiva Muito Alta Muito Alta Desempenho sob pressdo
\_ Aptidéo Toler@ncia ao estresse Muito Alta Muito Alta Estabilidade emocional operacional /

Eixo 3 — Governanga, Risco, Compliance e Regulagdo em Defesa Cibernética

Dimensdéio

Conhecimento

Elemento

Governanga, Risco e
Compliance (GRC) em Defesa
Cibernética

Prioridade
5 anos

Muito Alta

Prioridade
10 anost

Muito Alta

Papel formativo

Ndcleo institucional
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. - Prioridade Prioridade .
Dimenséio Elemento Papel formativo
5 anos 10 anost
Compliance legal e
Conhecimento controles de exportagdo em Alta Alta Formagédo regulatéria
tecnologias sensiveis
Habilidade Gestéo da informagéo Alta Muito Alta Conformidade e rastreabilidade
Habilidade Comunlcctf;oo tecnica e Alta Alta Interface técnico-institucional
redagdo formal
Aptid&o Responsabilidade Alta Muito Alta Confiabilidade institucional
Aptidé@o Autocontrolg / controle Muito Alta Muito Alta Etica e governanga sob risco
\_ emocional )

Eixo 4 — Inteligéncia de Ameacas, Dados e Tecnologias Avangadas

Prioridade 5 Prioridade 10

Dimenséo Elemento Papel formativo
anos anos
Conhecimento IntellgenCIf] .de amedsas Alta Muito Alta Andlise estratégica
cibernéticas (CTI)
Criptografia aplicada e
Conhecimento gestdo de chaves (incluindo a Alta Alta Especializagéo técnica
poés-qudntica)
Habilidade Ancllse ° 9\/0“0900 de Muito Alta Muito Alta Extragdo de valor informacional
informagées e dados
Habilidade Reconhecimento de padrdes Alta Muito Alta Detecgdo avangada
Aptidéo Percepcgéo de problemas Muito Alta Muito Alta Identificag@o precoce de riscos
Aptidé@o FIeX|b|I|dq.de para Alta Alta Adaptagdo a ameagas emergentes
\_ categorizagdo )

Eixo 5 — Integracgdio Institucional, Interoperabilidade e Cooperacgéio

Prioridade 5 Prioridade 10

Dimensdo Elemento Papel formativo
anos anos
Compartilhamento seguro de
Conhecimento dados e interoperabilidade Alta Muito Alta Integragdo sistémica
interinstitucional
Normas, padrdes e certificagdes
Conhecimento em seguranga da informagéo e Muito Alta Muito Alta Padronizagdo e escala
Defesa
- Coordenagdo e contato . S
Habilidade ; S Alta Alta Articulagdo institucional
interorganizacional
Habilidade Planejamento e organizagéo Alta Alta Execugdo programdtica
Aptiddo Adaptabilidade [ flexibilidade Alta Muito Alta Resposta a ambientes voldteis
L x Orientagdo social . .
N Aptiddo (trabalho em equipe) Alta Alta Cooperagdo intersetorial )
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Como se pode utilizar esta matriz

Instituicoes de Formacgdo Profissional

- Utilizar os eixos como organizadores curriculares (nGcleo comum + trilhas de especializagéo).
«  Priorizar Eixos 1, 2 e 3 em cursos técnicos e de graduacgdo.
« Explorar Eixos 4 e 5 em pds-graduagdo, cursos avangados e formagdo continuada.

Para Empresas da BID

« Usar a matriz como mapa de capacitagdo interna e planejamento de Workforce.
« Direcionar treinamentos operacionais aos Eixos 2 e 4.

« Desenvolver liderangas técnicas e institucionais a partir dos Eixos 1 e 3.

« Apoiar programas de mentorias focados nas aptiddes criticas.

Instituic6es Responsaveis por Politicas Pablicas
«  Empregar os eixos como base para politicas nacionais de formagdo estratégica em defesa
cibernética.

+  Priorizar investimentos formativos nos elementos de maior relevéncia para os proximos 5 anos
(riscos imediatos).

« Usar a matriz para alinhar educacgdo, industria e defesa, reduzindo assimetrias de capacitagdo.
+ Integrar a matriz a programas de soberania digital, inovagdo e seguranga nacional.

e Profissionais Que Ganhardo Relevdancia

A possivel difusé@o das novas tecnologias e os impactos dos eventos, descritos anteriormente, poderdo
estabelecer um contexto futuro que demandard, por parte das empresas do segmento, profissionais
que visam apoiar o setor na implementacgdo e uso das novas tecnologias e desenvolvimento de
produtos. A seguir, sGio apresentados os novos profissionais, nos niveis técnico e superior, que poderdo
ser demandados vis a vis a evolugdo tecnolégica e os impactos dos eventos “ndo tecnoldgicos™

Tabela 1 - Profissionais que ganharé&o importéncia

Profissional Atuacdo

Opera e monitora ambientes de defesa cibernética (soc/csIrT), acompanhando
alertas, indicadores de compromisso, procedimentos de resposta e registros de
incidentes em sistemas criticos e ambientes regulados.

Técnico em Operagdes de Defesa
Cibernética (SOC de Defesa)

Executa testes, verificagdes e inspegdes periddicas de sistemas, redes e plataformas
ciberfisicas, garantindo conformidade com requisitos técnicos, normativos e
contratuais.

Técnico em Monitoramento e Testes
de Segurancga Cibernética

L B . Implementa, opera e mantém sistemas de identidade e controle de acesso
Técnico em Gestao ?&H ntidades | (ysuarios, dispositivos e sistemas), apoiando arquiteturas Zero Trust e politicas de
\_ soberania digital. J
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Técnico em Continuidade e
Resiliéncia de Sistemas Digitais

Atuacéo

Atua na implementagdo de planos de continuidade, contingéncia e recuperacéo de
servigos criticos, apoiando exercicios, testes e auditorias de prontidéo operacional.

Técnico em Governanga de Dados
Sensiveis

Organiza, classifica e controla informagdes sensiveis, garantindo rastreabilidade,
retencdo, conformidade regulatéria e suporte a auditorias e compartilhamento
seguro.

Engenheiro(a) de Arquiteturas de
Defesa Cibernética

Projeta arquiteturas seguras para ambientes de Defesa, integrando Zero Trust,
interoperabilidade, ciberfisico e requisitos institucionais ao longo do ciclo de vida
das plataformas.

Engenheiro(a) de Sistemas
Ciberfisicos Seguros

Integra segurancga cibernética ao projeto e & validagdo de sistemas fisicos-
digitalizados (sensores, plataformas, logistica, C2), reduzindo riscos de efeitos
cinéticos e falhas sistémicas.

Especialista em Resposta Avangada
a Incidentes e Crises Cibernéticas

Coordena respostas a incidentes de alto impacto, liderando andlises técnicas,
comunicagdo institucional, articulagdo juridica e gestdo de crises em ambientes de
Defesa.

Analista de Inteligéncia de
Ameacas Cibernéticas (CTI -
Defesa)

Produz inteligéncia estratégica e operacional sobre ameagas, correlacionando
dados técnicos, contexto geopolitico e tendéncias emergentes para apoiar decisdes
de Defesa.

Especialista em Governanga,
Risco e Compliance em Defesa
Cibernética

Estrutura e opera modelos de GRC especificos para Defesa, integrando normas,
contratos, auditorias, controles de exportagdo e requisitos legais em ambientes
sensiveis.

Engenheiro(a) de Verificagdo,
Validagdo e Certificagdo de
Sistemas Criticos

Desenvolve e aplica métodos formais e testes avangados para certificar softwares
e sistemas criticos de Defesa, garantindo confiabilidade, rastreabilidade e
conformidade.

Especialista em Criptografia
Aplicada e Soberania Digital

Projeta e implementa solugdes criptograficas (incluindo pés-quanticas), politicas de
gestdio de chaves e protegdo de comunicagdes criticas de ciclo de vida.

Gestor(a) de Interoperabilidade
e Compartilhamento Seguro de
Dados

Coordena arquiteturas e politicas para troca segura de dados entre as Forgas,
empresas e 6rgdos estratégicos, assegurando governanga, confianga e
continuidade.

Gestor(a) de Programas de Defesa
Cibernética

Planeja e gerencia programas estratégicos de defesa cibernética, integrando
tecnologia, orgamento, compliance, capacitagdo e requisitos institucionais.

Engenheiro de IA

Desenvolve prompts, projeta modelos de linguagem, projeta, desenvolve e
implementa bases de conhecimento e arquiteturas para RAG.

Técnico/especialista de Prompt

.

Utiliza prompts previamente desenvolvidos pelo Engenheiro de IA, elabora prompts
complementares e os aperfeigoa, com base na andlise das respostas recebidas.  /

Sintese - tendéncias e perfis transversais emergentes

Tendéncias estruturais de perfis

* Hibridizagéo técnica—institucional: Demanda por profissionais que combinam dominio técnico
com compreensdo regulatoria, contratual e estratégica.

e Centralidade da operagéo continua: Cresce a relevncia de perfis voltados & operagéo,
monitoramento, resposta e resiliéncia (ndo apenas desenvolvimento).

+ Institucionalizagéo da ciberdefesa: Aumento de fungdes ligadas a GRC, certificagdo, auditoria e

governdngd.

+ Integragdo ciber—fisico—organizacional: Os novos perfis conectam engenharia, operagdes e

politicas publicas.

Perfis transversais mais valorizados

« Profissionais com pensamento sistémico, atencdo seletiva,

tolerGncia ao estresse e

responsabilidade institucional.
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Capacidade de atuar em ambientes regulados, sob pressdo e com informag¢do incompleta.

Formagdo continua e capacidade de aprendizagem ativa como requisito permanente.

5 Cursos que Poderdo ser Demandados pelas

eEmpresas do Segmento'

Arquiteturas de Defesa Cibernética e Zero Trust — Bdsico

Pablico: Engenheiros de sistemas e de redes, analistas de seguranga e de negdcios, gestores
técnicos e de sistemas de informagdo, técnicos de TI.

Conteddo: Principios de defesa em profundidade; Zero Trust; segmentacdo légica; identidade
como perimetro; integragdo com requisitos institucionais e contratuais; estudos de caso do setor
de defesa.

Objetivo: Alinhar a base técnica e conceitual de equipes multidisciplinares para arquiteturas
seguras e institucionalizGveis, sem exposi¢do de detalhes sensiveis.

Operacdes de Defesa Cibernética e Resposta a Incidentes — Intermedidario

Pablico: Equipes SOC/CSIRT, Engenheiro de IA, técnicos de operagdo, analistas de segurancga,
gestores de continuidade.

Contetdo: Modelos operacionais de SOC; playbooks de resposta; integragdo homem - sistemas
de automacédo (SOAR em nivel conceitual); Técnico/especialista de prompt, de SIEM, de detecgdio,
inteligéncia de ameacas, andlise de riscos, gestdo de incidentes, comunicagdo em periodos de
crise; exercicios tabletop.

Objetivo: Fortalecer a capacidade operacional continua e a coordenagdo sob incidentes de alto
impacto.

Governangd, Risco e Compliance (GRC) em Ambientes de Defesa — Bésico

Pablico: Engenheiros, gestores de projetos, dreas juridicas, compliance, lideres técnicos.

Conteddo: GRC aplicado & defesa cibernética; gestdo de riscos técnicos e institucionais;
auditorias; requisitos contratuais; responsabilidade técnica e organizacional.

Objetivo: Reduzir riscos regulatoérios e juridicos e integrar engenharia, operagdo e governanga.

Segurancga ao Longo do Ciclo de Vida de Sistemas Criticos — Intermedidrio

Pablico: Engenheiros, técnicos de testes, gestores de programas, desenvolvedores.

Contetdo: Security by design; integragéo da seguranga ao ciclo de vida; conceitos de verificagdo
e validagdo; rastreabilidade de requisitos; impactos de longo prazo.

14 Os cursos foram selecionados com base na aderéncia aos vetores de transformagdo setorial, impacto transversal
sobre multiplos perfis, alinhamento com conhecimentos, skills e abilities prioritarios, foco em requalificagéo
continua, neutralidade tecnolégica operacional, aplicabilidade pratica, modularidade formativa, adequagéo &
estrutura de mercado, robustez frente a cendrios futuros e viabilidade institucional.
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» Objetivo: Evitar falhas estruturais decorrentes de decisées de projeto e manutengdo inadequadas.

Inteligéncia de Ameagas Cibernéticas para Defesa — Intermedidario

e Publico: Analistas de seguranga, engenheiros, gestores estratégicos, PMO.

e Conteldo: Fundamentos de CTI; fontes e confiabilidade; andlise de contexto geopolitico;
correlagdo estratégica; uso institucional da inteligéncia, conceitos de frameworks relacionados &
gestdo de ameacgas cibernéticas.

e Objetivo: Apoiar decisbes técnicas e estratégicas com base em informagdo estruturada, néo
apenas reativa.

Gestdo de Identidades, Acessos e Confianga Digital — Basico
e Pablico: Técnicos de Tl, engenheiros, profissionais de contrainteligéncia, gestores de sistemas e
de RH, analistas de segurancga.

e Conteldo: Principios de IAM; identidade de pessoas, sistemas e dispositivos; segregagdo de
fungdes; impactos organizacionais e regulatoérios, identidade auto soberana.

» Objetivo: Apoiar a transi¢géo para modelos de acesso mais seguros e auditéveis em ambientes
criticos.

Continuidade, Resiliéncia e Recuperagdo de Servigos Criticos — Bdasico

e Publico: Gestores operacionais, técnicos de infraestrutura, lideres de projeto.

e Contetdo: Continuidade de negécios; planos de contingéncia; exercicios de prontiddo; integragdo
com defesa cibernética; andlise de impacto.

» Objetivo: Aumentar aresiliéncia organizacional frente a incidentes cibernéticos e crises sistémicas.

Criptografia Aplicada e Soberania Digital — Conceitual
e Padblico: Engenheiros, gestores técnicos, profissionais de segurangca da informagdo,
desenvolvimento.

e Conteddo: Fundamentos de criptografia; gestéo de chaves; riscos de longo prazo; transigéo para
criptografia pés-quantica (em nivel conceitual); implicacées estratégicas.

» Objetivo: Preparar equipes para decisdes informadas sobre protecdo de dados e comunicagdes
sensiveis ao longo do tempo.

Compartilhamento Seguro de Dados e Interoperabilidade Institucional — Basico

» Publico: Gestores de sistemas, arquitetos, @reas institucionais, Engenheiros da érea de TI.

e Contetdo: Principios de interoperabilidade; protocolos de comunicagdo, governanga de dados;
controle de acesso interorganizacional; confianga e acordos institucionais.

¢ Objetivo: Viabilizar a cooperagéo segura entre empresas, Forgas e 6rgdos estratégicos.
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Tomada de Deciséo Téchica sob Estresse e Incerteza — Transversal

e Publico: Lideres técnicos, gestores, especialistas operacionais (todos).

e Conteldo: Tomada de deciséio em ambientes criticos; vieses cognitivos; priorizagdo sob presséo;
coordenagdo de equipes; exercicios de crise, inteligéncia emocional.

« Objetivo: Desenvolver abilities criticas (controle emocional, percepgéo de problemas, raciocinio
abdutivo) essenciais & defesa cibernética.

Desafios na formacgdo e atualizagéo da méo
ede obra

Legenda dos atores

» Empresas - Organizagées da Base Industrial de Defesa responsdéveis pela produgdo, integracéo
e entrega de bens e servigos, incluindo integradoras, fabricantes e fornecedores criticos. Atuam
em ambientes regulados e dependentes de contratos publicos, com papel central na absor¢éo
tecnoldgica e na qualificagéo da forca de trabalho.

« Governo - Orgdos publicos que formulam politicas, regulam, contratam e fiscalizam o setor
de defesa, atuando como cliente dominante e indutor de padrées técnicos, regulatérios e de
formacgdo de capacidades nacionais.

+ Instituicées de Formacgéio Profissional (IFPs) - Entidades responsdveis pela formagdo inicial,
técnica, superior e pela capacitagdo continua da mdo de obra, traduzindo demandas do setor
de defesa em curriculos, cursos e trilhas formativas.

+ Instituicées de Ciéncia, Tecnologia e Inovagéo (ICTs) - Centros e institutos que realizam P&D
aplicado, ensaios e validagdo tecnolégica, apoiando a indUstria na adogdo de tecnologias
emergentes e na formagdo avangada de especialistas.

Déficit de profissionais hibridos

Desafio: Escassez de profissionais que combinem competéncias técnicas em ciberseguranga com
compreensd@o de governanga, compliance, contratos e soberania digital.

Justificativa: A institucionalizagdo da defesa cibernética exige profissionais que atuem simulténea
em arquitetura, operagdo e conformidade regulatéria. Contudo, tais perfis sdo dificeis de formar em
ciclos curtos.

Embresas Definir perfis hibridos prioritarios; expor profissionais a projetos reais regulados; promover rotagdo entre
P dreas técnicas, operacionais e de compliance.
Governo Induzir programas nacionais de formagdo hibrida; financiar reconverséo profissional em ciberdefesa;
alinhar requisitos de contratagéo publica.
IFPs Desenvolver curriculos integrados; adotar aprendizagem baseada em projetos e casos do setor de defesaq,
aproximar o ambiente académico com as necessidades empresariais.
ICTs Apoiar conteldos avangados; fornecer casos reais anonimizados; operar ambientes de experimentacdo
\_ regulada. Y
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Tempo de formagéo incompativel com a velocidade das ameacgas

Desafio: Desalinhamento entre o ritmo da evolugdo das ameagas cibernéticas e o tempo necessdrio
para formar profissionais qualificados.

Justificativa: Tecnologias como IA defensiva, SOAR e criptografia pés-quéntica evoluem mais répido
que os curriculos formais e processos de certificagdo.

Ator Papel principal
Empresas Demandar capacitagdes curtas e modulares; investir em upskilling continuo da forga instalada.
Governo Flexibilizar marcos regulatérios educacionais; apoiar microcredenciais e certificagdes rdpidas.
IFPs Atualizar curriculos com maior frequéncia; ofertar cursos “‘empilhdveis” e formagéo continuada.
\_ [CTs Monitorar fronteira tecnolégica; transferir rapidamente novos contetdos para a formagéo. )

Escassez estrutural de talentos e competigéo intersetorial

Desafio: Forte concorréncia com outros setores (financeiro, big techs, telecom) pelos mesmos perfis
criticos.

Justificativa: O setor de defesa impde restricbes adicionais (sigilo, compliance, nacionalidade),
reduzindo o pool efetivo de talentos disponiveis.

Empresas Desenvolver estratégias de atragdo e retengdo cﬂe t.olentos; valorizar carreiras técnicas; investir em
formacgéo interna.
Governo Criar politicas de atragdo e retengdo de talentos estratégicos; apoiar bolsas e incentivos.
IFPs Ampliar oferta em dreas criticas; divulgar carreiras em defesa cibernética.
\_ [CTs Formar especialistas de alto nivel; apoiar capacitagdo avangada e pds-graduagdo aplicada. Y,

Dificuldade de retengdo de profissionais qualificados

Desafio: Manter profissionais experientes e certificados por longos periodos.

Justificativa: Mercados civis oferecem maior flexibilidade salarial e mobilidade, enquanto a BID opera
com contratos longos e estruturas mais rigidas.

Ator Papel principal
Empresas Criar trilhas de carreira técnica; programas de mentoria; ambientes de trabalho estéveis.
Governo Estabelecer diretrizes para retengdo em c’:reos.sensiveis; opoiar es.tobilido.de coptratual, gerar demanda de
produtos a partir dos projetos/pesquisas aplicadas ja realizadas.
IFPs Ofertar capacitagdo avangada para profissionais em atividade; formagéo ao longo da vida.
\_ [CTs Engajar especialistas seniores em projetos de P&D e transferéncia de conhecimento. )
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Atualizagdo continua da forga de trabalho instalada

Desafio: Requalificar técnicos e engenheiros formados em paradigmas anteriores (perimetro cléssico,
TI tradicional).

Justificativa: A transicdo para Zero Trust, sistemas ciberfisicos e interoperabilidade exige mudanga
cognitiva e operacional, ndo apenas novos contetdos.

Ator Papel principal
Empresas Mapear gaps de competéncias; financiar programas de reskilling; liberar tempo para capacitagéo.
Governo Apoiar programas de reconversdo profissional; Co financiar capacitagéo estratégica.
IFPs Desenvolver cursos de transigdo tecnolégica (zero Trust, SOC, ciberfisico).
\_ ICTs Traduzir novas tecnologias em conteddos aplicdveis & industria. )

Limitacoes de oferta formativa especializada

Desafio: Baixa disponibilidade de cursos especificos para defesa cibernética, sobretudo em nivel
técnico e tecnoldgico.

Justificativa: Grande parte da oferta educacional é genérica em Tl e ciberseguranga e néio cobre
requisitos institucionais, regulatérios e de defesa.

Empresas Sinalizar demandas especificas; codesenvolver cursos com IFPs.
Governo Induzir oferta especializada; garantir escala minima e sustentabilidade econdmica.
IFPs Criar cursos especificos para defesa cibernética; formar docentes especializados.
\_ ICTs Apoiar infraestrutura, laboratérios e atualizagdo tecnoldgica continua. Y,

Barreiras de acesso a ambientes realistas de treino

Desafio: Dificuldade de prover ambientes de simulagéo, cyber ranges e exercicios préoximos da
realidade operacional.

Justificativa: Restricdes de sigilo, custo e seguranca limitam o uso de dados e sistemas reais para
formagdo pratica.

Papel principal

Empresas Disponibilizar cendrios simulados; participar de exercicios conjuntos.
k Governo Financiar cyber ranges nacionais; definir regras de uso seguro e controlado. J
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Papel principal

IFPs Integrar simulagées aos curriculos; formar instrutores especializados.

k ICTs Operar e manter ambientes de simulagéo; desenvolver cendrios avangados. J

Fragmentacgdo entre formacgéo inicial e capacitagédo continuada

Desafio: Falta de integragdo entre educagéo formal (técnica e superior) e programas de capacitagéo
corporativa.

Justificativa: O setor demanda aprendizagem ao longo da vida, mas os sistemas educacionais ainda
operam em silos.

Empresas Integrar formagdo formal e treinamento interno; reconhecer microcredenciais.
Governo Promover politicas de aprendizagem ao longo da vida; integrar sistemas educacionais.
IFPs Articular cursos iniciais e continuados; ofertar trilhas progressivas.
\_ ICTs Apoiar atualizag@o permanente de conteldos e metodologias. Y,

Dependéncia de aptidées humanas insubstituiveis

Desafio: Elevada dependéncia de abilities humanas (atencéo seletiva, julgamento sob estresse,
percepcdo de problemas).

Justificativa: Mesmo com o uso de tecnologias de automagdo e IA, decisbes criticas permanecem
humanas, exigindo desenvolvimento comportamental continuo e dificil de escalar.

Empresas Incorporar desenvolvimento socioemocional; exercicios de crise e simulagdes.
Governo Reconhecer essas capacidades como estratégicas; apoiar programas especificos.
IFPs Integrar competéncias comportamentais aos curriculos técnicos.
\_ [CTs Pesquisar métodos de desenvolvimento e avaliagdo dessas abilities. Y,

Incerteza regulatéria e geopolitica

Desafio: Ajustar curriculos e capacitagdes a mudangas frequentes em normas, controles de exportagdo
e requisitos de soberania.

Justificativa: Mudangas regulatérias podem tornar, rapidamente, as formagdes recentes em obsoletas
ou exigir requalifica¢c@o acelerada.

*,

* I , INDUSTRIA DE
~// Defesa
* \ pefeee

*



a1 | Modelo de Prospectiva Industrial
Segmento de Defesa Cibernética

Ator Papel principal
Empresas Monitorar mudangas regulatérias; adaptar rapidamente capacitagdes internas.
Governo Harmonizar normas; comunicar antecipadamente mudangas relevantes.
IFPs Atualizar conteldos legais e institucionais; formar para adaptagdo regulatéria.
\_ ICTs Analisar impactos regulatérios e geopoliticos; apoiar formulagdo de politicas. )

Baixa padronizacgéo de perfis ocupacionais

Desafio: Auséncia de referenciais nacionais consolidados de ocupagdes e competéncias em defesa
cibernética.

Justificativa: Dificulta o planejamento de formagéio, certificagéo, mobilidade profissional e politicas
publicas coordenadas.

Empresas Definir e compartilhar perfis de referéncia; alinhar praticas internas.
Governo Liderar construgéo de referenciais nacionais; alinhar politicas de formagdo.
IFPs Usar referenciais comuns para curriculos e certificagées (adaptar curriculos).
\_ ICTs Apoiar tecnicamente a definigdo e atualizagdo dos referenciais. )

Sustentabilidade economica da oferta formativa

Desafio: Manter cursos especializados com turmas pequenas e alta complexidade técnica.

Justificativa: O segmento é restrito e monopsénico/oligopolizado, o que limita escala e encarece a
formacgdo.

Empresas Co financiar cursos estratégicos; garantir demanda minima.
Governo Subsidiar formagoes criticas; estruturar compras publicas de capacitagdo.
IFPs Otimizar modelos hibridos (presenciol/online); compartilhar infraestrutura.
\_ ICTs Operar cursos avangados e de nicho; apoiar modelos de baixo volume e alto valor. )

eComentarios Finais

O estudo prospectivo do segmento de Defesa e Protegcdo Cibernética evidencia que a forga de trabalho
constitui, simultaneamente, o principal ativo estratégico e o principal fator de vulnerabilidade para
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a consolidagd@o das capacidades nacionais de ciberdefesa no horizonte dos proximos dez anos.
Diferentemente de segmentos industriais orientados & escala produtiva, a ciberdefesa opera em um
contexto monopsénico/oligopolizado, altamente institucionalizado, no qual o desempenho setorial
depende menos do crescimento quantitativo do emprego e mais do adensamento técnico, cognitivo,
regulatério e organizacional da méo de obra.

A andlise integrada das tecnologias emergentes, de suas dindmicas de difusdo programdatica e
sistémica, e dos eventos ndo tecnolégicos — regulatérios, geopoliticos, institucionais e de comércio
internacional — demonstra que o segmento atravessa um processo de institucionalizagdo acelerada
da ciberdefesa. Tecnologias como arquiteturas Zero Trust, inteligéncia artificial aplicada & defesa
cibernética, automagdo de resposta a incidentes, criptografia de longo prazo, seguranga de sistemas
ciberfisicos e interoperabilidade segura ndo apenas transformam produtos e servigos, mas redefinem
profundamente os perfis profissionais, os métodos de trabalho e os requisitos de formagdo.

Nesse contexto, os resultados do estudo indicam uma mudanga estrutural no perfil da demanda por
profissionais, marcada pela valorizagdo de ocupagdes hibridas, que combinam conhecimentos formais
codificados, habilidades técnicas avangadas e aptiddes criticas — como julgamento sob incerteza,
atencdo seletiva, percepgdo de problemas e controle emocional. O crescimento projetado do estoque
de profissionais & moderado em termos quantitativos, mas significativo em termos qualitativos,
reforgando que o principal risco para o segmento ndo é a falta absoluta de trabalhadores, mas a
escassez de profissionais com o nivel de maturidade técnica e institucional exigido.

A consolidagdo dos resultados em eixos formativos, bem como a priorizagéo de conhecimentos,
skills e abilities, oferece uma base objetiva para orientar tanto a requalificag@o da forga de trabalho
instalada quanto a formagdo de novos profissionais, em niveis técnico e superior. Destaca-se que, ao
longo do horizonte analisado, a demanda por capacitagdo continua tende a superar a demanda por
formacdo inicial, em razéo da répida obsolescéncia de competéncias, da evolugdo das ameagas e
da crescente complexidade regulatéria.

O estudo também evidencia desafios estruturais relevantes: a competicdo intersetorial por talentos, a
dificuldade de retencé@o de profissionais experientes, as limitagées de oferta formativa especializada,
O acesso restrito a ambientes realistas de treinamento e a fragmentagdo entre educagdo formal
e capacitagdo corporativa. Tais desafios ndo podem ser enfrentados de forma isolada, exigindo
coordenagdo sistémica entre empresas, governo, instituicbes de formagdo profissional e institutos
de ciéncia e tecnologia.

Dessa forma, a principal contribuic@o deste estudo prospectivo reside em oferecer um quadro integrado,
coerente e aciondvel para o planejamento da forga de trabalho do segmento de Defesa e Protegéo
Cibernética. Ao articular tendéncias tecnolbgicas, eventos néo tecnoldgicos, impactos ocupacionais
e implicagdes formativas, o estudo busca subsidiar decisées estratégicas de médio e longo prazo,
fortalecendo, assim, a capacidade de antecipag¢do dos atores envolvidos.
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Por fim, os resultados reforcam que a articulag@o entre prospectiva, politica industrial e politicas de
formagdo profissional é condigdo necessdria para o fortalecimento da Base Industrial de Defesa e
para a preservagdo da soberania digital do pais. Investir antecipadamente na formagdo, atualizagdo
e retengdo de profissionais de defesa cibernética ndo é apenas uma resposta ds transformagodes
tecnolégicas em curso, mas um imperativo estratégico de Estado, com impactos diretos sobre a
seguranga nacional, a competitividade industrial e a autonomia tecnolégica brasileira.
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