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Prefdacio

O Projeto de Avaliagdo e Monitoramento da Base Industrial de Defesa (BID), conduzido pela Agéncia
Brasileira de Desenvolvimento Industrial (ABDI), constitui um esforco estruturado de producéo de
conhecimento estratégico sobre a capacidade produtiva, tecnolégica e organizacional da indUstria
de defesa brasileira. Seu objetivo € ampliar a compreensdo sobre os segmentos que compdéem a
BID, suas interdependéncias, desafios e potencialidades, contribuindo para a formulagéo de politicas
publicas e estratégias de fortalecimento da soberania nacional.

A Base Industrial de Defesa brasileira caracteriza-se por sua diversidade e complexidade produtiva,
reunindo desde segmentos tradicionais, como téxteis técnicos, até setores de alta intensidade tecnoldgica,
como sistemas aeroespaciais, cibernéticos, misseis, plataformas terrestres, navais e aéreas, sensores,
comunicagdes e sistemas autdnomos. Essa heterogeneidade exige andlises segmentadas, capazes
de preservar as especificidades de cada drea sem perder de vista sua integragdo sistémica.

E nesse contexto que se insere esta colegdo de cadernos de prospectiva industrial, resultado de uma
iniciativa da ABDI em parceria com o Observatério Nacional da Industria da Confederagdo Nacional
da Industria (CNI) e a Fundagdo Instituto de Administracéo (FIA/USP), com base em metodologia
estruturada de andlise prospectiva desenvolvida pelo Servico Nacional de Aprendizagem Industrial
(SENAI). Aplicado a oito segmentos estratégicos da BID, o trabalho identifica tecnologias emergentes,
eventos futuros de impacto e transformacgdes nos perfis ocupacionais e competéncias requeridas,
permitindo antecipar tendéncias e apoiar decisdes estratégicas de longo prazo.

Mais do que uma andlise setorial, esta iniciativa busca fortalecer capacidades nacionais em setores
criticos, reduzir vulnerabilidades externas e ampliar a competitividade da inddstria nacional. Em um
cendrio internacional marcado por aceleragdo tecnoldgica, reconfiguragdo das cadeias globais de
suprimento e tensdes geopoliticas crescentes, a capacidade de antecipac¢do torna-se elemento
central para a resiliéncia industrial e a autonomia estratégica do pais.

Os cadernos destinam-se a formuladores de politicas publicas, gestores industriais, instituicdes
de ensino e pesquisa e demais atores comprometidos com o fortalecimento da Base Industrial de
Defesa, servindo como instrumento de apoio & tomada de decisdo e a construgcdo de estratégias de

desenvolvimento produtivo, inovagdo e soberania tecnoldgica.
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e Introducgdo

A rapida evolugdo das tecnologias digitais, a intensificagdo das tensées geopoliticas, as transformagdes
nos fluxos de comércio internacional e o crescente escrutinio politico e institucional sobre os programas
de defesa vém alterando de forma profunda o contexto no qual os sistemas de Comando, Controle,
Comunicagdes, Computagdo, Inteligéncia, Vigilancia, Aquisicéo de Alvos e Reconhecimento (C4ISTAR)
sd@o concebidos, desenvolvidos e operados. Esses sistemas, por sua natureza critica e estruturante,
deixaram de ser apenas conjuntos tecnoldgicos para se consolidarem como plataformas sociotécnicas
complexas, nas quais decisées operacionais, seguranca da informagdo, interoperabilidade interforgas,
soberania tecnolbégica e responsabilidade institucional estéo intrinsecamente interligadas. Nesse
cendrio, as transformagdes ndo se limitam & introdugdo de novas solugdes tecnoldgicas, mas se
manifestam, sobretudo, na reconfiguragdo dos processos de trabalho, na emergéncia de novos perfis
profissionais e na crescente exigéncia de competéncias hibridas, capazes de articular engenharia,
dados, ciberseguranga, operacdo e gestio em ambientes altamente regulados e sujeitos a riscos
sistémicos.

Diante desse contexto, os estudos prospectivos sobre o futuro da mdéo de obra do Sistema C4ISTAR
tornam-se instrumentos estratégicos indispensdveis. Eles permitem antecipar impactos decorrentes da
difus@o incremental de tecnologias emergentes, da fragmentagdo tecnolégica global, das restricdes
a transferéncias internacionais de tecnologia, da volatilidade orcamentdria do Estado e do aumento
do protagonismo das capacidades de Comando e Controle em missdes conjuntas, interagéncias e
de apoio ao Estado. Ao invés de responder de forma reativa ds mudancas, os estudos prospectivos
oferecem uma base analitica para compreender trajetérias possiveis, identificar competéncias criticas,
reduzir riscos de descontinuidade operacional e orientar decisdes mais robustas sobre formagdo,
capacitagdo e gestdo de pessoas em um setor caracterizado por ciclos longos, elevada dependéncia
institucional e baixa margem para erros.

Nesse sentido, analisar o futuro da md&o de obra do C4ISTAR ndo é apenas uma questdo de
dimensionamento quantitativo de profissionais, mas sobretudo de qualificagdo estratégica do capital
humano que sustentard a Base Industrial de Defesa e as capacidades nacionais de Comando e Controle.
A incorporag@o bem-sucedida de tecnologias como arquiteturas data-centric, inteligéncia artificial
aplicada ao apoio & decisdo, redes taticas definidas por software, modelos de seguranca Zero Trust e
automacgdo criptogrdfica depende, de forma direta, da existéncia de profissionais capazes de integrar
sistemas complexos, validar solugdes criticas, operar sob pressdo e tomar decisdes responsdveis em
ambientes de elevada incerteza técnica e institucional.

Assim, este estudo reafirma a importdncia de articular os resultados dos exercicios prospectivos com
politicas publicas de formacgéo profissional voltadas & Base Industrial de Defesa. Somente por meio da
convergéncia entre governo, empresas, instituicdes de formagdo profissional e instituigdes de ciénciaq,
tecnologia e inovagdo serd possivel transformar sinais antecipatérios e cendrios futuros em agdes
concretas de capacitagdo, atualizacdo e retencdo de talentos.

1 Para fins deste estudo optou-se por um recorte ndo especifica para cada a forga (conjunto/joint), porque obriga a tratar interoperabilidade,
governanga e integragéo interforgas como “nicleo duro” do segmento. O foco sugerido estd em operagdes no territorio nacional (defesa de
fronteiras/infraestruturas).
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A integracdo entre estudos prospectivos e politicas de formagdo constitui, portanto, um elemento
central para fortalecer a autonomia tecnoldgica, a resiliéncia operacional e a sustentabilidade de
longo prazo do Sistema C4ISTAR e do setor de defesa brasileiro como um todo.

Este estudo é fruto da aplicag@o do Modelo de Prospectiva Industrial, desenvolvido e aplicado pelo
Observatério Nacional da IndUstria da CNI e estd baseado em pesquisas tedricas em fontes secunddrias
e consulta a especialistas. O estudo objetiva discutir, sugerir e priorizar agdes estratégicas, cursos e
oferta de novos profissionais, visando contribuir para o aumento da competitividade dos segmentos por
meio da melhoria da oferta de mé&o de obra especializada. Para tal, foram consideradas as dimensdes:
tecnolégica, eventos futuros de impacto, evolugcdo dos perfis profissionais, incertezas criticas (que
afetam diretamente a formagdo de mdo de obra) e desafios e incertezas. De forma esquemdtica
(figura 1), a aplicagdo do Modelo de Prospectiva seguiu o seguinte raciocinio de andlise.

Figura1- Esquema Geral do Modelo de Prospectiva Industrial
utilizado para este estudo

MONITORAMENTO

Tecnologias Informd.(;c.:es Eventos de Impacto
Emergentes Setoriais

Andlise de Impactos
Ocupaciondis

Elementos de
competéncia que
anhardio importancia

Demandas Futuras (Novos
Profissiondis e Cursos)

MONITORAMENTO

OLNIWVHOLINOW

Recomendagdes de
Estratégias baseadas
nos desafios e
incertezas

MONITORAMENTO

Fonte: Observatério Nacional da Industria (2025)

e Contextos Futuros

2.1) Possivel impacto das tecnologias emergentes? no mercado de trabalho

Para fins deste estudo, considera-se como tecnologias emergentes aquelas que estdo em constante
evolug@o e que ainda ndo estdo totalmente disseminadas (aquisicéo e uso) na sociedade, mas
possuem o potencial de transformar profundamente diversos setores ou segmentos econémicos,
incluindo o impacto na mdo de obra do setor/segmento e criagdo de demanda por novos profissionais.

2 Paraaidentificagdo e escolha das tecnologias emergentes foram estabelecidas camadas para a identificagdo das tecnologias emergentes.
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A seguir sGo apresentadas as tecnologias emergentes sugeridas para o sistema C4ISTAR, juntamente
com o possivel impacto?, geral, no mercado de trabalho, utilizando a seguinte escala de impacto.

+ Impacto Alto - Quando a tecnologia reestrutura de forma sistémica o segmento, redefine perfis
profissionais, cria ocupagdes e exige novas competéncias tecnoldgicas, organizacionais e
formativas.

« ImpactoMédio—Alto - Quando atecnologia altera multiplos processos, intensifica a complexidade
do trabalho e promove hibridizagédo de fungdes técnicas e analiticas.

+ Impacto Médio - Quando a tecnologia provoca reconfiguragdo parcial de processos e demanda
atualizagdo significativa de competéncias existentes.

« Impacto Baixo - Quando a tecnologia gera apenas ajustes marginais nas tarefas e exige
requalificagdo limitada.

Camada A4 — Sensoriamento e Coleta

Sensoriamento Multiestatico Distribuido com Fuséo Colaborativa - arquiteturas de sensores
geograficamente distribuidos (radares, EO/IR, RF passivo) que operam de forma cooperativa,

compartilhando medi¢cées para deteccdo, rastreio e classificagdo conjunta, inclusive com
sensores de baixa assinatura, sensoriamento digital e simulag¢do.

+ Nivel de impacto no segmento: alto.

- Principais profissionais afetados: engenheiros de sistemas e sensores; engenheiros de
integracdo; analistas ISR; operadores de centros de vigilncia; engenheiro eletricista; engenheiro
mecatrénico; engenheiro de telecomunicagéo/radiofrequéncia.

+ Como o trabalho muda: a operagdo isolada de sensores dd lugar a gestéo de redes sensoriais
cooperativas, exigindo competéncias em correlagdo de dados, geometria multiestatica e
validagdo de rastreios distribuidos.

3 Os impactos das tecnologias emergentes sobre o mercado de trabalho foram estabelecidos a partir de um conjunto integrado de critérios
qualitativos e estruturais. Os critérios foram os seguintes: centralidade da tecnologia no sistema produtivo do segmento, nimero e a natureza
dos processos impactados, grau de transformagéo do trabalho, complexidade técnica e organizacional associada & adogdo e o potencial de
encadeamento produtivo e institucional.

4 Ccamada A — Sensoriamento e coleta (multi-dominio) - radares/EO-IR, SIGINT/ELINT (quondo aplicdvel), AIS/ADS-B, sensores de fronteira,
sensores embarcados, fontes abertas estruturadas etc.
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Sensores Cognitivos com Ajuste Dindmico por IA - Sensores capazes de ajustar automaticamente

pardmetros de operacdo (frequéncia, ganho, modos) com base no ambiente e na missdo,
utilizando aprendizado de méquina embarcado.

 Nivel de impacto no segmento: médio—alto.

* Principais profissionais afetados: engenheiros eletrénicos e de software; especialistas em IA
embarcada; técnicos de manutengdo avangada; engenheiro de dados; profissionais de deep
learning machine.

e Como o trabalho muda: reducd@o de ajustes manuais e aumento do foco em supervisdo
algoritmica, validagé@o de comportamento adaptativo e manutengdo baseada em desempenho
cognitivo, treinamento e validagdo da base de dados (big data) e desenvolvimento de modelos
otimizados.

Camada B5 — Comunicagdes e Transporte

Redes Taticas Definidas por Software (SDR/SDN Militar Integrado) - infraestruturas de comunicagéo
tatica baseadas em radios definidos por software e redes definidas por software, permitindo

reconfiguragdo dindmica de topologia, largura de banda e priorizagdo de trdfego de Comando
e Controle (C2).

 Nivel de impacto no segmento: alto.

 Principais profissionais afetados: engenheiros de telecomunicagdes; arquitetos de rede;
operadores de comunicagoes; gestores de infraestrutura C4l5; analista de seguranca e criptografia;
engenheiro de software; engenheiro de sistemas.

» Como o trabalho muda: a gestdo fisica de enlaces € substituida por orquestragdo légica e
remota, exigindo competéncias em redes IP militares, virtualizagdo e politicas de trafego.

5 Camada B — Transporte e comunicagdes (backbone + tético) - SATCOM, rédios tdticos, redes IP militares, redes méveis dedicadas, enlaces
de dados, gateways.

6 Comando, Controle, Comunicagdes, Computadores e Inteligéncia
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Comunicagdes Satelitais Hibridas (GovSat + Satcom Comercial Integrado) - Integracdo

controlada de satélites militares dedicados com constelagdes comerciais resilientes, sob politicas
rigidas de seguranca e priorizagdo de missdo.

 Nivel de impacto no segmento: médio.

 Principais profissionais afetados: engenheiros de sistemas espaciais; operadores SATCOM;
especialistas em seguranc¢a da informacdo; engenheiros de telecomunicagdo; profissional de
ciberseguranca.

» Como o trabalho muda: o operador passa a gerenciar multiplas camadas orbitais e contratos
técnicos, com foco em continuidade, fallback operacional e seguranga cibernética.

Camada C” — Integracgdo e Interoperabilidade

Middleware Militar de Integracéo Orientado a Dados (Data-Centric C4ISR Middleware) -

Plataformas intermedidrias que desacoplam sensores, sistemas de Comando e Controle e
aplicagdes, permitindo interoperabilidade baseada em dados e ndo em sistemas proprietdrios.

 Nivel de impacto no segmento: alto.

* Principais profissionais afetados: engenheiros de software e integragdo; arquitetos de sistemas;
testadores de interoperabilidade; engenheiro de sistemas; engenheiro de dados.

» Como o trabalho muda: a integracdo ponto-a-ponto é substituida por governanca de dados,
APIs e validagéo semantica, elevando a complexidade cognitiva do trabalho técnico.

Modelos de Dados Operacionais Compartilhados (Joint Operational Data Models) - Ontologias e

modelos semdanticos comuns para representacdo de entidades operacionais, eventos e estados,

viabilizando os sistemas de controle e comando.

* Nivel de impacto no segmento: médio—alto.

* Principais profissionais afetados: arquitetos de informagéo; analistas operacionais; engenheiros
de sistemas; engenheiros de dados; profissional de ciberseguranga.

» Como o trabalho muda: o desenho de sistemas passa a exigir competéncias em modelagem
conceitual, semdantica operacional e governanca de dados.

7 Camada C — Integragdo e interoperabilidade - middleware, barramentos, APIs, gateways, tradugdo de mensagens, sincronizagdo de trilhas
(tracks), gestéo de identidades.
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Camada D — Comando, Controle e Apoio a Deciséo

Sistemas de Comando e Controle com Fusé@o Multisensor Assistida por IA - Plataformas de

Comando e Controle que utilizam IA para correlacionar sensores, reduzir sobrecarga informacional

e gerar alertas ou hipbteses operacionais.

* Nivel de impacto no segmento: alto.

« Principais profissionais afetados: operadores de sistemas de Comando e Controle; analistas
de inteligéncia; engenheiros de sistemas; engenheiros de simulagdo; validadores de sistemas
criticos.

e Como o trabalho muda: a tomada de decis@o passa de leitura manual de multiplas telas para
supervisdo e validagdo de recomendacdes algoritmicas.

Sistemas de Apoio a Decisdo Baseados em Simulagdo em Tempo Quase Real - Ferramentas

que simulam cendrios operacionais, impactos de decisdes e alocagdo de meios em tempo
proximo ao real, integradas aos sistemas de Comando e Controle.

 Nivel de impacto no segmento: médio.

« Principais profissionais afetados: engenheiros militares de planejaomento; analistas operacionais;
engenheiros de simulagdo.

» Como o trabalho muda: o planejamento estatico € complementado por exploragdo dindmica
de cendrios, exigindo maior capacidade andlitica e interagéio homem-maquina.

8 Camada D — C2 e apoio & deciséo - COP conjunta, ferramentas de planejamento e coordenagdo, workflow operacional, gestéo de missdo.
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Camada E° — Seguranca e Ciberprotegéo do Sistema de Comando e Controle

Arquiteturas Zero Trust Aplicadas a C4ISTAR - Modelos de seguranga que eliminam confianga

implicita em redes C4ISTAR, exigindo autenticagdo continua, segmentag¢do, controle granular
de acessos e gestdo de identidade.

* Nivel de impacto no segmento: alto.

« Principais profissionais afetados: especialistas em ciberdefesa; arquitetos de segurancga;
administradores de sistemas criticos.

» Como o trabalho muda: a seguranga deixa de ser perimetral e passa a ser continua e distribuida,
elevando a necessidade de monitoramento e resposta ativa.

Monitoramento Cognitivo de Seguranca (Al-enabled Cyber Situational Awareness) - Sistemas
que utilizam IA para detectar comportamentos anédmalos em redes C4ISTAR, correlacionando
eventos cibernéticos com contextos operacionais.

 Nivel de impacto no segmento: médio—alto.

« Principais profissionais afetados: analistas dos Centros de Operacées de Seguranca (SOC/NOC
militar); engenheiros de telecomunicagdo; engenheiro de sistemas; gestores de risco cibernético.

» Como o trabalho muda: a andlise reativa de alertas evolui para supervis@o de sistemas
auténomos de detecgdo, com foco em validacdo e resposta estratégica.

Gestdo Criptografica Automatizada para Ambientes de Comando e Controle - Solugdes que

automatizam geracdo, distribuicdo, rotacdo e revogagdo de chaves criptogrdficas em ambientes

C4ISTAR complexos.

 Nivel de impacto no segmento: médio.

« Principais profissionais afetados: especialistas em criptografia; operadores de comunicagées
seguras; gestores de infraestrutura critica.

» Como o trabalho muda: redugdo de processos manuais sensiveis e aumento da dependéncia
de sistemas confidveis e auditaveis. Deve-se considerar que essa tecnologia poderd sofrer
mudangas estruturais com o avango da computagdo qudntica e da criptografia pés-quéntica.

9 Camada E — Seguranga e ciberprotegéo do C2 - criptografia, gestdo de chaves, zero trust (quando adotado), SOC/monitoramento, hardening,
continuidade.
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Gestdio quantica para Ambientes de Comando e Controle - Uso de tecnologias qudnticas,

como criptografia qudntica e distribuicdo quéntica de chaves, para garantir comunicagdes
ultra seguras e maior capacidade de processamento em sistemas C4ISTAR.

« Nivel de impacto no segmento: alto.

 Principais profissionais afetados: especialistas em criptografia; engenheiros de sistemas;
especialistas em ciberdefesa; engenheiros de telecomunicagdes; cientistas de dados.

» Como o trabalho muda: transicdo para padrdées de seguranca resistentes & computagdo
quantica, com aumento da complexidade na gestdo de chaves e maior demanda por integragdo
entre cibersegurang¢a, comunicagdées e inteligéncia, exigindo novas competéncias técnicas e
modernizagdo de sistemas legados.

Tecnologia Transversal (A-E) - Digital Twins Operacionais para Arquiteturas C4ISTAR

- Gémeos digitais de redes, sensores e sistemas de Comando e Controle usados para teste,
validag¢do, treinamento e planejamento de evolugdo do sistema conjunto.

 Nivel de impacto no segmento: médio-alto.

* Principais profissionais afetados: engenheiros de sistemas; especialistas em simulagéo;
instrutores e planejadores.

e Como o trabalho muda: ensaios em campo sdo parcialmente substituidos por validagdo virtual,
exigindo competéncias em modelagem sistémica e andlise de cendrios.

+ Observacéo: Essas tecnologias ndo devem ser tratadas como vetores isolados, mas como
pacotes funcionais por camada, o que é fundamental para estimar as taxas incrementais de
difus@o, evitar a superestimagdo de impacto e conectar corretamente a relagdo entre tecnologia,
capacidade e trabalho.
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2.2) Estimativa de Difuséor das Tecnologias Emergentes

Escala de Difuséo Sistémica e Programatica
+ Nivel1- Difusdo Exploratéria: pilotos, P&D, uso pontual.
+ Nivel 2 - Difusé@o Programatica Pontual: aplicada em um programa/classe/ativo especifico.

+ Nivel 3 - Difusdio Programadtica Repetida: presente em mdltiplos programas/classes, com
institucionaliza¢do parcial.

+ Nivel 4 - Difuséo Sistémica (Padréo): requisito padréo, institucionalizado e recorrente.

Tecnologia emergente

Camada

Difuséio
(5 anos)

Difuséio
(10 anos)

Justificativa

Sensoriamento multiestatico

Alto valor operacional, mas depende
de um processo de integragdo mais

complexo, calibragdo entre sensores e

centric de integragdo C4ISR

.

distribuido com fusé@o A N2 N3
) aquisigdes pontuais. Tende a se difundir
colaborativa
por repeticdo em dreas criticas, sem se
tornar universal.
Avanga como funcionalidade embarcada
Sensores cognitivos com em sensores especificos. Contudo, a
A N2 N3
ajuste dinémico por IA necessidade de validagdo, certificagdo e
limitam seu uso no horizonte analisado.
Backbone transversal do C4ISTAR. Mesmo
Redes taticas definidas por
sem grandes programas conjuntos,
software (SDR/SDN militar B N3 N4
repete-se em mdltiplos sistemas e tende a
integrado)
se tornar requisito padrdo de arquitetura.
Cresce por necessidade de resiliéncia
Comunicagdes satelitais e continuidade, mas restrigées de
hibridas (GovSat + comercial B N2 N3 soberania, seguranga e governanga
integrado) impedem adog¢do plena como padrdo
universal.
Elemento estrutural da interoperabilidade
Middleware militar data- c N3 N4 joint. Institucionaliza-se rapidamente

como arquitetura de referéncia para
novos sistemas e modernizagdes.

J

10 Para fins deste estudo o conceito de difuséo tecnolégica foi redefinido, como o grau em que uma tecnologia se torna institucionalizada como
capacidade recorrente, requisito padrdo ou pratica dominante em um sistema produtivo, independentemente do nimero de compradores

existentes. A unidade central de andlise deixa de ser o mercado (com muitos fornecedores e consumidores) e passa a ser o sistema sociotécnico.
Com isso, as estimativas de difusdo seguiram um modelo especifico para mercados monopsénicos e oligopolizados.
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Tecnologia emergente

Camada

Difuséo
(5 anos)

Difusdo
(10 anos)

Justificativa

Modelos de dados
operacionais
compartilhados (Joint

Operational Data Models)

N3

N4

A governanga de dados é condigdo
para sistemas de Comando e Controle
conjuntos. Cada novo sistema reforga a
padronizagdo semdntica e acelera sua

institucionalizagdo.

Sistemas de Comando
e Controle com fusd@o

multisensor assistida por IA

N3

N4

Aumento da pressé&o por reducdo da
sobrecarga cognitiva e maior velocidade
deciséria leva & incorporagéo progressiva
como capacidade padrdo do sistema de

Comando e Controle.

Apoio & deciséo por
simulagéo em tempo quase

real

N2

N4

Capacidade relevante para planejamento
e centros especializados, mas permanece
como ferramenta de nicho, ndo sendo

essencial & operagdo cotidiana.

Arquiteturas Zero Trust

aplicadas a C4ISTAR

N3

N4

Seguranga do sistema de Comando e

Controle é fungdo critica. A arquitetura
Zero Trust tende a se consolidar como
principio obrigatdrio de arquitetura e

governanga.

Cyber situational awareness
com IA (monitoramento

cognitivo)

N3

N4

A escala e complexidade do C4ISTAR
tornam inviével um sistema de seguranga
reativa, o que permite que a IA se
institucionalize no monitoramento e

resposta.

Gestdo criptogrdfica
automatizada para

ambientes C4ISTAR

N3

N4

A automagdo reduz riscos operacionais
e humanos. Além do mais, o forte
alinhamento com requisitos de
continuidade e conformidade impulsiona

a difus@o a nivel de padronizagdo.

Gestdo quantica para
Ambientes de Comando e
Controle

as

as

as

Digital twin operacional para
arquiteturas C4ISTAR

.

N2

N3

Tecnologia habilitadora de engenharia,
testes e treinamento. Apesar do alto valor
estratégico, ndo deve se converter em

requisito operacional sistémico. )
* ! A . INDUSTRIA DE
N
§ Defesa
Um projeto ABDI

*
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2.3) Outros Eventos de Impactor

Escala de impacto

Impacto Muito Alto - Quando os eventos afetam fortemente o nlcleo estratégico do setor ou
segmento, tém ampla abrangéncia, reconfiguram completamente o trabalho e geram efeitos
duradouros e sistémicos.

Impacto Alto - Quando os eventos afetam o ndcleo estratégico do setor ou segmento, tém
ampla abrangéncia, reconfiguram significativamente o trabalho e geram efeitos duradouros e
sistémicos.

Impacto Médio-Alto — Quando os eventos provocam mudangas relevantes em estratégias,
processos e perfis profissionais, com efeitos estruturais moderados.

Impacto Médio - Quando os eventos influenciam praticas e processos especificos, com efeitos
limitados ao setor.

Impacto Baixo - Quando os efeitos dos eventos sd@o localizados ou tempordrios, sem
reconfiguragdo estrutural.

Consumo e geragéio de energia para suportar todos os sistemas de dados - Crescente demanda
por infraestrutura energética robusta e resiliente para suportar o funcionamento continuo de
data centers, redes de comunicacgdo e sistemas avancados de processamento de dados em
ambientes C4ISTAR.

 Nivel de impacto: alto.
« Principais profissionais afetados: engenheiro eletricista; fisico; engenheiro de energia.

e Como muda o trabalho: aumento da complexidade na gestdo energética, com necessidade de
solucdes eficientes e seguras para suprimento de energia, integragéo com fontes distribuidas
e maior foco em eficiéncia energética para suportar operagdes intensivas em dados.

Mudanca cultural do perfil profissional - transformagéo nas expectativas e valores das novas
geragdes, com menor interesse por atividades operacionais em campo e possiveis barreiras
culturais em relagé@o ao setor de defesa.

 Nivel de impacto: médio-alto.

* Principais profissionais afetados: profissionais da indUstria de defesa de forma geral, especialmente
em fungdes operacionais.

e Como muda o trabalho: necessidade de adaptagdo das estratégias de atragdo e retengéo de
talentos, com maior valorizagéo de ambientes digitais, flexibilidade e proposito, além de esforgos
para reposicionar a imagem do setor de defesa junto ds novas geragdes.

11 O nivel de impacto desses eventos foi definido a partir de sua centralidade estratégica, abrangéncia, capacidade de reconfigurar o trabalho,
dependéncia institucional, persisténcia temporal e efeitos em cascata sobre o sistema produtivo. Para garantir o rigor analitico e evitar vieses,
ndo foram considerados na andlise: frequéncia recente em noticias; avaliagées subjetivas de gravidade; impactos exclusivamente tecnolégicos;
impactos restritos a um Gnico projeto isolado.
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Desvalorizagdo do profissional técnico - Redugdo do reconhecimento e da atratividade de
carreiras técnicas, apesar de sua importdncia critica para a opera¢c@o e manutencdo de sistemas
complexos de defesa.

 Nivel de impacto: médio-alto.
* Principais profissionais afetados: técnicos da industria de defesa.

e Como muda o trabalho: crescente necessidade de profissionais com perfil hibrido, combinando
competéncias técnicas e digitais, além da ampliagdo de programas de formagdo e requalificagdo
para suprir lacunas de mdo de obra qualificada.

Intensificagdo da competigdo geopolitica e da fragmentagdo tecnolégica global - Aumento de
tensées geopoliticas e fragmentagdo de blocos tecnolégicos (restricdes cruzadas, alinhamentos
estratégicos seletivos).

 Nivel de impacto: muito alto.

« Principais profissionais afetados: gestores de projetos estratégicos; especialistas em cooperagdo
internacional; engenheiros de integragdo; dreas de compras e contratos.

e Como muda o trabalho: maior complexidade na gestdo de parcerias, necessidade de arquiteturas
mais soberanas e esfor¢co adicional de substituicéo e qualificag@o de fornecedores.

Restrigoes crescentes a exportagdes, importagoes e transferéncia de tecnologia sensivel -
Adogéo mais rigorosa de regimes de controle (licenciamento, offset, compliance internacional
e nacional).

 Nivel de impacto: muito alto.

« Principais profissionais afetados: profissionais de compliance; juridico-regulatério; logistica
internacional; gestores de cadeia de suprimentos.

» Como muda o trabalho: expansdo do compliance continuo, aumento da documentacgdo técnica
e juridica com menor flexibilidade em cooperacgdes tecnoldgicas internacionais.

INDUSTRIA DE

*.

7/ Defesa
* U projeto ABD
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Volatilidade fiscal e orgamentaria do Estado brasileiro - ciclos de restrigdio orgamentaria e
contingenciamento que afetam a previsibilidade de investimentos em defesa.

 Nivel de impacto: médio—-alto.

* Principais profissionais afetados: gestores de programas; planejadores estratégicos; engenheiros
de sistemas; dreas de P&D.

e« Como muda o trabalho: o planejamento modular e incremental substitui projetos de grande
escala. Aumento do foco em retrofit, sustentacdo e priorizagdo de capacidades criticas.

Maior protagonismo das Forgas Armadas em missées de apoio ao Estado (GLO, fronteiras,
crises) - Uso mais frequente das capacidades C4ISTAR em contextos internos e interagéncias
(como interface externa).

 Nivel de impacto: médio-alto.

« Principais profissionais afetados: operadores de sistemas de Comando e Controle; analistas
de inteligéncia; especialistas em interoperabilidade; gestores de operagdes conjuntas.

e Como muda o trabalho: ampliagé@o do escopo operacional, necessidade de lidar com multiplos
atores institucionais e maior press@o por consciéncia situacional continua.

Crescente judicializagdo, controle externo e escrutinio institucional sobre Defesa - Aumento
do papel de 6rgdos de controle, tribunais, parlamento e opinido pUblica sobre programas
estratégicos.

* Nivel de impacto: médio.

* Principais profissionais afetados: gestores publicos; profissionais de governanga; compliance;
auditores internos; engenheiros de requisitos.

e Como muda o trabalho: maior formalizagdo de processos, rastreabilidade de decisées técnicas
e reforgo de documentagdo e justificativas técnicas.

INDUSTRIA DE

" Defesa
* U projeto ABD
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Pressdio por soberania nacional e autonomia estratégica - Valorizagdo politica e institucional
de capacidades nacionais em sistemas criticos de defesa e Comando e Controle.

 Nivel de impacto: alto.

* Principais profissionais afetados: engenheiros de sistemas; gestores industriais; formuladores
de politica industrial; integradores nacionais.

e Como muda o trabalho: cresce a demanda por engenharia local, integragéo nacional e formagdo
de competéncias criticas internas, com menor dependéncia externa.

Escassez e envelhecimento de profissionais altamente qualificados em defesa e sistemas
criticos - Desafio demogréfico e concorréncia com outros setores (m, energia, financeiro) por
talentos especializados.

 Nivel de impacto: alto.

* Principais profissionais afetados: engenheiros seniores; especialistas em Comando e Controle,
seguranca e integracdo; gestores de RH estratégico.

» Como muda o trabalho: intensificagéo de programas de reten¢do, transferéncia de conhecimento,
capacitagdo acelerada e formacgdo hibrida (militar—civil).

Aumento das exigéncias de seguran¢a da informagdo e responsabilidade individual -
Endurecimento de normas de sigilo, rastreabilidade e responsabilizagdo pessoal em sistemas
criticos.

 Nivel de impacto: médio—-alto.

* Principais profissionais afetados: operadores de sistemas; administradores de redes; especialistas
em seguranga; gestores de acesso e identidade.

e Como muda o trabalho: rotinas mais rigidas, maior segregacgdo de fungdes e ampliagdo de
auditorias técnicas e comportamentais.

INDUSTRIA DE

~{7/ Defesa
* U projeto ABD
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Pressdo por interoperabilidade interforcas sem integracgéo total de sistemas - Necessidade
politica e operacional de cooperacdo, sem unificagdo plena de plataformas e sistemas.

 Nivel de impacto: médio.

 Principais profissionais afetados: arquitetos de sistemas; engenheiros de integracdo; gestores
de interoperabilidade.

« Como muda o trabalho: énfase em interfaces, governanga de dados e solugdes “ponte”, em
vez de substituicdo completa de sistemas legados.

Reconfiguragdo do papel das empresas estatais e estratégicas (Telebras, integradoras
nacionais) - Mudangas institucionais no papel de empresas publicas/estratégicas no suporte
0o C4ISTAR.

 Nivel de impacto: médio.

* Principais profissionais afetados: gestores de contratos; engenheiros de telecom e SATCOM,;
formuladores de politica publica.

e Como muda o trabalho: djustes na governanga de projetos, redefinicdo de responsabilidades
técnicas e maior coordenagdo Estado—empresa.

Aumento da cooperagéo regional sul-americana em seguranca e defesa (limitada) - Iniciativas
pontuais de cooperagdo regional em monitoramento, fronteiras e informagodes.

 Nivel de impacto: baixo—médio.

« Principais profissionais afetados: analistas estratégicos; oficiais de ligagdo; especialistas em
interoperabilidade limitada.

» Como muda o trabalho: trabalho adicional de coordenagdo e padronizagdo minima, sem
impacto estrutural profundo no C4ISTAR nacional.

INDUSTRIA DE

" Defesa
* U projeto ABD
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Mudanga no perfil de risco percebido pela sociedade (ciber, fronteiras, infraestruturas criticas)
- Maior sensibilidade social e politica a riscos ndo convencionais e sistémicos.

 Nivel de impacto: médio.

 Principais profissionais afetados: planejadores estratégicos; analistas de risco; gestores de
sistemas de Comando e Controle.

e Como muda o trabalho: ampliacdo do foco em prevengdo, monitoramento continuo e comunicagdo
institucional sobre capacidades de defesa.

Competéncias'™ que ganhardo
eimportancia para o segmento

A difus@o mais intensa das tecnologias emergentes e o impacto de eventos geopoliticos, econémicos,
sociais e politicos possuem um considerdvel potencial para transformar ndo somente os processos
produtivos, mas também a légica de funcionamento das empresas. Essas inovagdes tecnolégicas podem
impulsionar a implementacdo de novos modelos de negécio baseados em dados, hiperpersonalizagdo,
servicos integrados a produtos (servitizagéo), produgéo sob demanda e cadeias digitais de valor. Em
paralelo, surgem novas ferramentas gerenciais como plataformas de gestdo em tempo real, sistemas
baseados em inteligéncia artificial para apoio & decisdo, metodologias dgeis aplicadas a engenharia
de processos e prdaticas de governanga baseadas em ESG e rastreabilidade digital.

Esse novo cendrio impde uma mudanga substancial no perfil dos profissionais demandados pelas
empresas da Base Industrial de Defesa. As tecnologias emergentes e os eventos de impacto, por si
s6, ndo transformam a inddstria; eles exigem um novo conjunto de habilidades (skills)®, aptiddes (abilities)™
e conhecimentos® que permitam aos profissionais operarem sistemas complexos, interagirem com
madgquinas inteligentes, extrairem valor dos dados e colaborarem em ambientes hibridos e digitizados.
N&o se trata apenas de operar mdquinas, mas de compreender os sistemas que as conectam, de
analisar os dados que elas produzem e de tomar decisdes baseadas em evidéncias. Isso exige uma
formagdo sélida, constantemente atualizada e conectada as praticas do mundo do trabalho.

12 O conceito de competéncia utilizado neste estudo refere-se & Mobilizagdo de conhecimentos, habilidades e aptidées necessdrias ao
desempenho de fungoes tipicas do trabalho, realizada segundo padrées de qualidade e produtividade esperados pela natureza do trabalho
incluindo a questéo da empregabilidade. Os elementos que compdem uma competéncia podem assim ser definidos:

13 Habilidades (Skills) - O conceito de habilidade esté relacionado & forma como as atividades séo realizadas, & aplicagéo do conhecimento e
a forma de agir e pensar. E desenvolvida por meio de treinamento (pratica) ou experiéncia.

14 Aptidées (abilities) - O conceito de aptidéo (ability) esté relacionado &s caracteristicas das pessoas, ou seja, seu comportamento ao agir
ou reagir a um produto, organizagdo, pessoa, evento ou situagdo. A aptiddo nem sempre & modificada ao longo do tempo. E a qualidade de ser
capaz de fazer alguma coisa.

15 Conhecimentos - Considera-se o conhecimento como aquele explicito, que é definido por Nonaka e Takeuchi como sendo “o conhecimento
transmitido por vias formais e sistematicas, facilmente codificado por formulas, simbolos, normas e especificagdes. Sdo faciimente difundidos
pelos sistemas atuais de comunicagéo”.
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Portanto, hd uma relagdo direta e intensa de impacto entre a difusdo de novas tecnologias e
novas configuragdes do ambiente de atuagdo, e a necessidade de reconfiguragéo das formagdes
profissionais. A medida que as empresas do segmento se transformam, surgem novas fungées, novos
fluxos de trabalho e novas interagées entre homem e mdaquina, exigindo dos profissionais um conjunto
ampliado de competéncias que integram habilidades operacionais, aptidées cognitivas refinadas e
conhecimentos técnicos atualizados.

Seguindo esta linha de raciocinio e baseado no contexto apresentado anteriormente, séo apresentadas,
a seguir, as principais habilidades, aptidées e conhecimentos que ganhardo importdncia ao longo
dos préximos 10 anos.

3.1) Habilidades (Skills)* que ganhar&o importéncia”
Andlise de sistemas

Categoria: Habilidades Sistémicas -> Andlise de sistemas.

Descri¢do: analisar como sistemas complexos (sensores-redes—C2-ciber) funcionam e como
mudangas em ambientes operacionais afetam o desempenho.

Por que é importante: as tecnologias middleware data-centric, modelos de dados conjuntos, sistemas
de Comando e Controle com IA, Zero Trust, gestéo criptogréfica automatizada e SDR/SDN exigem uma
vis@o de sistema e entendimento de interdependéncias. Além disso, as restricdes de fornecedores,
soberania e volatilidade fiscal “empurram” o foco para solugdes incrementais, exigindo trade-offs
sistémicos (e ndo “trocas completas”). O profissional precisa desenvolver a habilidade de enxergar
correlagdes sistémicas.

Como capacitar: ndo somente com leitura e construgéo de arquiteturas, mas com todos os processos
e sistemdaticas de andlise de sistemas, exercicios de “degradag¢do” e continuidade, andlise de falhas
sistémicas;

16 Atipologia utilizada para a identificagdo das habilidades foi baseada naquelas definidas e utilizadas pela ESCO (European Skills, Competences,
Qualifications and Occupations) e pelo Sistema O*NET (USA).

17 As habilidades foram selecionadas por sua transversalidade, conexéo direta com impactos tecnoloégicos e ndo tecnolégicos, natureza
comportamental-operacional, possibilidade de desenvolvimento por prética e relevancia ao longo do ciclo de vida.

*,
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Resolugéio de problemas complexos
Categoria: Habilidades de Resolugdo de Problemas Complexos -> Resolugéo de problemas complexos.

Descrigdo: estruturar problemas multicausais, avaliar opgdes e implementar solugées em contexto
de restricoes.

Por que é importante: a integragéo multicamada e IA no sistema de Comando e Controle aumentam a
complexidade. Além do mais, a judicializagdo e controle externo, bem como a instabilidade orgamentaria
exigem solugdes tecnicamente robustas e institucionalmente defensaveis.

Como capacitar: estudos de caso, uso da ferramenta After Action Review (AAR), exercicios de deciséo
sob restrigbes reais.

Pensamento critico

Categoria: Habilidades Bdsicas -> Pensamento Critico.

Descrigdo: avaliar evidéncias, validar informagdes e identificar pontos fortes e fracos de alternativas.
Por que é importante: os sistemas de fusGo com IA e cyber situational awareness produzem alertas/
recomendacgdes; o humano precisa validar, calibrar confianga e reduzir vieses. O movimento de

escrutinio institucional e responsabilidade individual aumentam exigéncia de justificativas.

Como capacitar: praticas de validagdo cruzada, red team, auditoria de decisées, exercicios simulados,
estudos de caso.

Anadlise e avaliagdo de informacgdes e dados

Categoria: Habilidades Técnicas -> Andlise e avaliagdo de informagdes e dados.

Descrig¢do: examinar dados, avaliar confiabilidade e credibilidade, além de formular recomendagdes
com base em evidéncias.

Por que é importante: os modelos de dados conjuntos, juntamente com os sistemas de Comando e
Controle com IA e sensoriamento cooperativo elevam volume e heterogeneidade de dados. Soma-se
aisso, que a fragmentacgdo tecnoldgica e restricdes de importagdo exigem avaliar qualidade e limites
das fontes e dos sistemas.

Como capacitar: exercicios com dados reais ou com metamodelos, simulagées; padrées de qualidade
de dados; andlise de incerteza.

*
* INDUSTRIA DE
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Gestdo da Informacgéo

Categoria: Habilidades de Gestéo -> Gestéo da Informagdo.

Descrigdio: organizar, recuperar, distribuir e proteger informagdo (incluindo sensivel), com rastreabilidade.
Por que é importante: as tendéncias Zero Trust, automagdo criptogrdfica e interoperabilidade dependem
de governanga informacional (acessos, classificagéo, auditoria). O aumento de controles, compliance

e controle externo tornam a governanga “néo opcional”.

Como capacitar: rotinas de classificagdo, trilhas de auditoria, governanga de acesso e registros.

Fluéncia digital

Categoria: Habilidades Técnicas -> Fluéncia digital.

Descrigdo: usar ferramentas digitais para instalar, manter, integrar sistemas TIC e lidar com dados
de forma eficiente e ética.

Por que é importante: as tecnologias emergentes de maior impacto sdo digital-intensive (1A, integragéo,
redes, segurancga, digital twin), e diante da escassez de talentos aumenta necessidade de profissionais

T-shaped capazes de transitar entre ferramentas.

Como capacitar: laboratérios hands-on, rotagéo em fungdes (operagdo—-integracdo—seguranga).

Monitoramento, Inspec¢dio e Testes

Categoria: Habilidades Técnicas -> Monitoramento, Inspe¢do e Testes.

Descrig¢do: examinar sistemas para avaliar funcionamento e conformidade com normas e requisitos.
Por que é importante: A integracéo data-centric, redes SDR/SDN, IA no sistema C2 e gestdo criptogréafica
exigem V&V continuos (sistemas criticos). Adicionalmente, verifica-se que as tendéncias de judicializagdo

e auditorias aumentam a necessidade de evidéncias de conformidade e rastreabilidade.

Como capacitar: campanhas de teste, checklists de integragcdo, ensaios em ambiente degradado;
simulagdo; estudos de caso.

*
* INDUSTRIA DE

'\'\ " Defesa

Um projeto ABD!



27 | Prospectiva Industrial
Sistema C4ISTAR

Monitoramento de informagdes

Categoria: Habilidades Técnicas -> Monitoramento de informagdes.

Descri¢dio: acompanhar mudancgas relevantes (pesquisa, regulagdes, politicas, ameagcas, praticas).
Por que é importante: o ritmo de evolugéo da IA e ciberseguranga obriga atualizagdo continuag, e a
geopolitica, controles de exportagdo e mudancgas institucionais impactam requisitos, fornecedores

e politicas de uso.

Como capacitar: leitura especializada em metodologias de monitoramento tecnolégico e regulatorio,
briefings, comunidades técnicas.

Operacdo e controle

Categoria: Habilidades Técnicas -> Operagdo e controle.

Descrigdo: controlar operagdo de equipamentos e sistemas conforme normas e especificagdes.
Por que é importante: Sistemas de Comando e Controle com IA, redes definidas por software e
cyberseguranca mudam o trabalho do operador para configuragdo, supervisdo e resposta, com maior

protagonismo em missées internas e crises amplia demanda por operagéo 24/7.

Como capacitar: treino em consoles e cendrios, SOPs (simulagées operacionais), exercicios de
contingéncia.

Planejamento e organizagéo

Categoria: Habilidades Técnicas -> Planejamento e organizagdo

Descrigdo: estabelecer cronogramas, coordenar tarefas e priorizar objetivos dentro do orgamento
do projeto.

Por que & importante: a difusdo incremental por camadas exige planejamento de releases, migragdes
e integragdo. Além do mais, a volatilidade orgamentdria reforgca modularidade, priorizagéo e roadmap
adaptativo.

Como capacitar: participagéio em gestdo de projetos, planejamento por capacidades e ligbes
aprendidas; participagdo em equipes de finangas.

*
* INDUSTRIA DE
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Julgamento e tomada de decisdes

Categoria: Habilidades Sistémicas -> Julgamento e tomada de decisdes.
Descrigéio: considerar custos/beneficios/riscos para escolher a agéo mais apropriada.

Por que € importante: tecnologias de IA no sistema de Comando e Controle e cyberseguranga aumentam
opgodes e velocidade. Com isso, o decisor precisa calibrar confianga, risco e consequéncias. Hd também
a possibilidade do escrutinio institucional e soberania ampliarem o peso do risco reputacional, juridico
e estratégico.

Como capacitar: jogos de decisdo, jogos de guerra, exercicios com dilemas e trade-offs, teoria dos
jogos.

Comunicagéio

Categoria: Habilidades Basicas -> Comunicagdo.

Descrigdo: transmitir e receber informagdes com eficcia em ambientes técnicos e operacionais.
Por que é importante: a integragdo dos sistemas de Comando e Controle dependem de comunicagdo
precisa (erros de coordenacgdo geram falhas operacionais). Além disso, a cooperagdo interforcas,

controle externo e coordenagdo com interfaces externas exigem comunicagdo clara e documentdvel.

Como capacitar: relatérios operacionais, comunicagdo técnica para publicos néo técnicos, estudo
do publico-alvo, leitura de contexto.

Tabela de Priorizacgéo™ das Habilidades Requeridas

skill Categoria Prioridade (5 anos) Prioridade (10 anos)
Andlise de sistemas Sistémicas Muito Alta Muito Alta
Resolugdo de problemas Complexos Muito Alta Muito Alta
complexos

Pensamento critico Bdsicas Muito Alta Muito Alta

Andlise e avaliagdo de Técnicas Muito Alta Muito Alta
informagodes e dados

Gestdo da informagéo Gestdo Muito Alta Muito Alta

\_ Fluéncia digital Técnicas Alta Alta )
Monitoramento, inspecdo e Técnicas Alta Muito Alta
testes

18 Para a priorizagdo das skills foi dado maior peso na intensidade de reconfiguragéo do trabalho, nGmero de tecnologias emergentes e eventos
ndio tecnolégicos que acionam simultaneamente a skill e dependéncia institucional e regulatéria.
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Tabela de Priorizagéo™ das Habilidades Requeridas

skill Categoria Prioridade (5 anos) Prioridade (10 anos)
Mo_nltoromer_wto de Técnicas Alta Alta
informacgoées
Operagdo e controle Técnicas Alta Alta
Planejamento e organizagdo Técnicas Alta Alta
Julgqmento.e~tomodc| de Sistémicas Alta Muito Alta
decisbes
\_ Comunicagéo Bdsicas Alta Alta )

3.2) Aptidées (abilities)» que ganharéo importéncia»
Atencdo seletiva

Categoria: Capacidade Cognitiva.

Descrigéio: capacidade de manter foco em informagdes criticas por periodos prolongados, ignorando
distragdes em ambientes complexos e ruidosos.

Por que é importante: Sistemas de Comando e Controle com fus@o multisensor e cyberseguranga
situational awareness ampliam o volume de alertas e telas, e a automagdo amplifica a exigéncia de
foco. Além do mais, as operagées 24/7, a presséo institucional e os riscos sistémicos elevam o custo
de lapsos de atencdo.

Como desenvolver: selecdo baseada em testes de atengdo, simulagdes prolongadas, turnos controlados
e treino em ambientes de sobrecarga informacional, redugéo do tempo de telas (celular etc.)

Percepc¢do de problemas

Categoria: Capacidade Cognitiva.

Descrigdo: Capacidade de reconhecer rapidamente que algo esté errado ou pode dar errado, mesmo
sem diagnéstico completo.

Por que é importante: O uso de sistemas de IA e de automagdo desloca a atuagdo de determinados
profissionais para processos de detec¢gdo de anomalias e “outliers”, uma vez que os riscos cibernéticos,

19 Atipologia utilizada para a identificagdo das habilidades foi baseada naquelas definidas e utilizadas pela ESCO (European Skills, Competences,
Qualifications and Occupations) e pelo Sistema O*NET (USA).

20 As abilities foram selecionadas por sua natureza comportamental estével, transversalidade ocupacional, ativagéo recorrente por tecnologias
e tendéncias ndo tecnoldgicas, contribuigéo & seguranga e confiabilidade e robustez frente a cendrrios.
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a judicializagdo e a defesa da soberania aumentam o impacto de falhas ndo detectadas.

Comodesenvolver: exercicios de detec¢do precoce, andlise de incidentes reais, treino com sinais fracos.

Raciocinio abdutivo

Categoria: Capacidade Cognitiva.

Descrigdo: capacidade de formular a melhor explicagéo possivel a partir de informagées incompletas
ou ambiguas.

Por que é importante: a fusdo de dados e IA produzem hipoteses, ndo certezas, e determinados
profissionais precisam inferir cendrios plausiveis, principalmente quanto nos deparamos com ambientes
geopoliticos incertos e fragmentados exigem decisdes sem evidéncia plena.

Como desenvolver: andlise de casos ambiguos, jogos de hipoteses, exercicios de inferéncia sob
incerteza.

Raciocinio indutivo

Categoria: Capacidade Cognitiva.

Descrig¢do: capacidade de identificar padrées gerais a partir de maltiplos eventos ou dados aparentemente
desconexos.

Por que é importante: tecnologias de sensoriamento cooperativo, cyberseguranga e andlise de logs
exigem generalizagdo de padrdes, enquanto ataques e falhas sistémicas evoluem por variagées

incrementais.

Como desenvolver: andlise de séries temporais, estudos de padrdes historicos, exercicios de correlagdo.

Velocidade de organizagéo e resposta

Categoria: Capacidade Cognitiva.

Descri¢do: capacidade de rapidamente estruturar informagdes dispersas e responder de forma
coerente.
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Por que é importante: os sistemas automatizados aceleram o ciclo OODA?, exigindo respostas humanas
mais rapidas e estruturadas. Além do mais, as crises cibernéticas e operacionais estabelecem janelas
curtas de decisdo.

Como desenvolver: simulagées com tempo restrito, exercicios de priorizagdo répida.

Multitarefa

Categoria: Capacidade Cognitiva.

Descrigdo: capacidade de alternar e gerenciar atengdo entre multiplas fontes de informagéo e
atividades simultdneas.

Por que é importante: consoles C4ISTAR concentram dados, alertas, comunicagdes e decisoes, e a
escassez de talentos aumenta carga individual.

Como desenvolver: treino progressivo em ambientes multi-console, gestéo cognitiva de tarefas.

Tolerdncia ao estresse

Categoria: Capacidade Socioemocional.

Descrigdo: capacidade de manter desempenho e clareza cognitiva sob presséo, risco e cobranga
institucional.

Por que é importante: os sistemas criticos ampliam consequéncias de erro humano, além do maior
protagonismo em crises, escrutinio externo e responsabilidade individual.

Como desenvolver: simulagdes de crise, apoio psicossocial, treino em ambientes simulados:

Autocontrole emocional

Categoria: Capacidade Socioemocional.

Descrigdo: capacidade de regular emocgdes e evitar reagdes impulsivas em situagdes criticas.

Por que é importante: as decisdes assistidas por IA exigem calma para validagéo e ndo reagéo
automatica. Em ambientes altamente hierarquizados e auditdveis, as decisbes emocionais séo

penalizadas.

Como desenvolver: treino comportamental, feedback estruturado, apoio psicossocial.

21 Ciclo OODA é um modelo de tomada de deciséo que consiste em quatro etapas: Observar, Orientar, Decidir e Agir.
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Adaptabilidade [ Flexibilidade
Categoria: Capacidade Socioemocional.

Descrigdo: capacidade de ajustar rapidamente o modelo mental diante de mudangas técnicas,
operacionais ou institucionais.

Por que é importante: a difus@o incremental das tecnologias emergentes e as atualizagdes constantes
exigem adaptagdo continua.

Como desenvolver: rotacdo de fungdes, exposi¢cdo a cendrios variados, aprendizagem experiencial.

Responsabilidade

Categoria: Capacidade Socioemocional.

Descrigdo: tendéncia a cumprir deveres, regras e compromissos mesmo sob pressdo.

Por que é importante: a gestdo criptogrdfica, arquitetura zero trust e sistema de Comando e Controle
exigem disciplina estrita, e a judicializa¢do, auditorias e risco reputacional ampliom o peso do erro

humano.

Como desenvolver: percepcdo de uma cultura organizacional forte, lideranga exemplar e existéncia
de sistemas de accountability.

Curiosidade e aprendizagem continua

Categoria: Capacidade Socioemocional.
Descrigdo: disposicdo persistente para aprender, explorar e atualizar-se.

Por que é importante: a rapida evolugdo de IA, ciber e integragdo torna obsolescéncia constante, e
a fragmentagdo tecnoldgica e soberania exigem reaprendizado frequente.

Como desenvolver: estimulo & aprendizagem, acesso a comunidades técnicas, tempo institucional
para estudo.

Orientagdo social (trabalho em equipe)

Categoria: Capacidade Socioemocional.
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Descrig¢do: capacidade de atuar cooperativamente, respeitando papéis e competéncias dos outros.

Por que é importante: o C4ISTAR é um sistema de sistemas e as falhas surgem na interface humana.
As operagdes conjuntas e coordenacdo interforgas ampliam interdependéncia humana.

Como desenvolver: exercicios em equipes mistas, metas coletivas, avaliagées por desempenho grupal.

Tabela de Priorizagéo?? das Aptiddes Requeridas

Aptidéio Pr;oridude Prioridade
anos 10 anos

Atencgdo seletiva Muito Alta Muito Alta

Percepgdo de problemas Muito Alta Muito Alta

Raciocinio abdutivo Muito Alta Muito Alta

Raciocinio indutivo Muito Alta Muito Alta

Velocidade de organizagdo e resposta Muito Alta Muito Alta

Toleréncia ao estresse Muito Alta Muito Alta

Responsabilidade Muito Alta Muito Alta

Autocontrole emocional Muito Alta Muito Alta

Adaptabilidade / Flexibilidade Alta Muito Alta

Curiosidade e aprendizagem continua Alta Muito Alta

Orientacdo social (trabalho em equipe) Alta Alta

\_ Multitarefa Alta Alta )

3.3) Conhecimentos que ganharéo importéancia (comuns as ocupagées)=
Arquiteturas de Sistemas C4ISTAR e Comando e Controle

Descrigdo: principios, modelos e padrdes de arquitetura de sistemas de Comando e Controle conjunto,
incluindo system-of-systems, modularidade, escalabilidade e interoperabilidade interforgas.

Justificativa: &€ um conhecimento central e estruturante, acionado por praticamente todas as
tecnologias emergentes (integracdo data-centric, C2 com IA, redes definidas por software). Eventos
como restricdes orgamentdrias, soberania tecnolégica e legado heterogéneo tornam o dominio das
arquiteturas condi¢do para evolugdo incremental e sustentdvel do sistema.

22 A priorizagéo das abilities considerou principalmente: a intensidade da exigéncia cognitiva e emocional em ambientes de pressdo continua;
a amplificag@o dessas exigéncias pela automagéo, IA e integragdo sistémica; a dependéncia humana residual, uma vez que tais capacidades
ndo sdo automatizéveis; e o risco sistémico associado & falha humana em sistemas criticos de comando, controle e ciberdefesa.

23 Os conhecimentos formais identificados constituem a base cognitiva codificada que sustenta o funcionamento, a integragéo e a governanga
do sistema C4ISTAR e da protegéo cibernética associada. Em um contexto de répida difuséo tecnolégica, forte presséo geopolitica e crescente
escrutinio institucional, esses conhecimentos deixam de ser especializados e passam a ser transversais, compartilhados por engenheiros,
operadores, gestores e analistas. Seu dominio busca reduzir riscos sistémicos, garantir interoperabilidade, assegurar conformidade regulatéria
e preservar a soberania tecnolégica, podendo ser utilizado na construgdo de desenhos curriculares de cursos técnicos, superiores e de pos-
graduagdo, bem como para capacitagdes corporativas continuas na Base Industrial de Defesa.
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Doutrina e Conceitos Operacionais de Emprego Conjunto/Combinado

Descrigdo: doutrina militar, conceitos de operagdes conjuntas e combinadas, cadeia de comando,
ciclos decisorios e emprego do C4ISTAR em diferentes cendrios operacionais.

Justificativa: mesmo altamente tecnoldgico, o C4ISTAR é orientado por conceitos doutrindrios e
operacionais. Mudangas no papel das Forgas Armadas e maior protagonismo em missdes diversas
elevam a import@ncia desse conhecimento para alinhar tecnologia, organizagéo e decisdo.

Integracdio de Sistemas e Interoperabilidade Interforgcas

Descri¢éio: métodos, padrdes e ferramentas de integracdo de sistemas heterogéneos (APIs, middleware,
barramentos, gateways) e interoperabilidade entre for¢cas e dominios.

Justificativa: o C4ISTAR joint evolui por integragéo, ndo por substituicdo. Esse conhecimento é ativado
por multiplas tecnologias (sensores distribuidos, modelos de dados conjuntos, redes taticas) e por
tendéncias ndo tecnoldgicas como restricdes fiscais e heranga de sistemas legados.

Redes de Comunicagdes Seguras, Taticas e Estratégicas

Descrigéio: protocolos, topologias e tecnologias de comunicagées militares: redes IP seguras, SDR/
SDN, SATCOM, enlaces resilientes e operacdo degradada.

Justificativa: as redes séo o backbone funcional do C4ISTAR. A fragmentagéo geopolitica, a busca
por resiliéncia e a integragéo de comunicagées hibridas (governamentais e comerciais) tornam esse
conhecimento critico e permanentemente atualizavel.

Gestdio e Governanga de Dados Operacionais

Descri¢@o: modelos de dados conjuntos, qualidade de dados, metadados, governanga, classificagdo
da informagdo e compartilhamento seguro.

Justificativa: a centralidade do C2 data-centric e da IA torna a governanga de dados um conhecimento
ndo opcional. Além disso, normas de sigilo, auditorias e controle externo reforcam sua dependéncia
institucional.

Fundamentos de Ciberseguranca aplicados ao C4ISTAR

Descrigdo: principios de seguranga da informacéo para sistemas criticos: confidencialidade, integridade,
disponibilidade, resiliéncia, Zero Trust e defesa em profundidade, gestdo de identidade.

Justificativa: a ciberseguranca deixou de ser uma fungdo especializada e passou a ser transversal ao
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C4ISTAR. O aumento de ameacas cibernéticas e o alto risco sistémico associado a falhas justificam
prioridade elevada.

Criptografia aplicada e Gestéo de Chaves em Ambientes Operacionais

Descrigdo: fundamentos criptogréficos, PKI, politicas de chaves, rotagdo, revogagdo, certificagdo e
automacdo criptogrdafica.

Justificativa: a difusdo da gestéo criptogréfica automatizada no C4ISTAR torna indispensével o dominio
formal desse conhecimento. Erros conceituais tém impacto direto na continuidade e na legitimidade
do sistema de Comando e Controle.

Computacgdo quantica

Descrigdo: uso de principios da mecdnica quéntica para realizar processamento computacional
avangado, com potencial para resolver problemas complexos de forma exponencialmente mais
eficiente que os sistemas cldssicos, incluindo aplicagées em criptografia, otimizagdo e simulagdo em
ambientes C4ISTAR

Justificativa: a computagdo quéntica tem potencial disruptivo sobre os sistemas de defesa, especialmente
ao comprometer métodos criptogréficos atuais e habilitar novas capacidades em andlise de dados,
simulag¢do de cendrios e inteligéncia.

Fundamentos de Inteligéncia Artificial e Apoio a Decisdo

Descrigdo: principios de IA e ML, limitagdes, vieses, validagdo de modelos e uso responsdvel de IA em
apoio & decis@o operacional.

Justificativa: com aincorporagdo dos Sistemas de Comando e Controle assistido por IA, os profissionais
precisam compreender formalmente o funcionamento e os limites dessas tecnologias, sobretudo
diante de judicializag@o e responsabilizagdo humana.

Engenharia de Sistemas

Descrigéo: métodos formais de elicitagdo de requisitos, rastreabilidade, testes, certificagdo e aceitagdo
de sistemas criticos. Requisitos, Verificagao e Validagao (V&V) de Sistemas Criticos

Justificativa: integragéo complexa, automagéo e seguranga elevam a importéncia de V&V. Esse
conhecimento reduz riscos operacionais, atrasos de programa e questionamentos institucionais.

Gestdo de Riscos, Continuidade e Resiliéncia Operacional

Descrig@io: métodos de andlise de risco, planejamento de contingéncia, redunddancia, continuidade
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de operacgdes e recuperacdo.

Justificativa: eventos geopoliticos, ciberataques e dependéncias criticas tornam a resiliéncia um
requisito estratégico. O conhecimento formal sustenta decisées de projeto, operacdo e investimento.

Normas, Regulamentagées e Compliance em Defesa
Descrigdio: marcos regulatérios nacionais e internacionais, controles de exportagdo, requisitos

contratuais, auditorias e responsabilidades legais.

Justificativa: o aumento do escrutinio institucional e regulatério transforma compliance em conhecimento
operacional cotidiano, néo apenas juridico.

Gestdo de Programas e Projetos em Sistemas Complexos de Defesa

Descrigdio: métodos formais de planejamento, cronograma, custos, riscos e governanga de programas
complexos e de longo prazo.

Justificativa: a auséncia de grandes programas Unicos e a difusdo incremental do C4ISTAR exigem
dominio de gestdo adaptativa, alinhada a restrigdes fiscais e institucionais.

Criagéo de modelos e simulagdes para alimentar os modelos de IA

Descrigdo: desenvolvimento de modelos computacionais e ambientes de simulagdo que geram
dados sintéticos e cendrios controlados para treinar, validar e testar sistemas de inteligéncia artificial
aplicados a contextos complexos, como operagdes C4ISTAR.

Justificativa: a soberania em IA pede pela criagdo e desenvolvimento e simulagdes proprias para

embasar a tomada de decis@o. Qualquer projeto feito com IA precisa ter um treinamento adequado.
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Tabela de Priorizagéo?* dos Conhecimentos Requeridos

. Prioridade Prioridade
Conhecimento formal
5 anos 10 anos
Arquiteturas de SlsFemos C4ISTAR e C2 Muito Alta Muito Alta
Conjunto
Fundamentos de Ciberseguranga . .
aplicados ao CAISTAR Muito Alta Muito Alta
Doutrina e Conceitos Operomonms de Alta Muito Alta
Emprego Conjunto
Integragdo de Sistemas e Muito Alta Muito Alta
Interoperabilidade Interforcas
Redes d’e'ComunlcogE)efs Seguras, Muito Alta Muito Alta
Taticas e Estratégicas
Gestdo e Governgngg de Dados Muito Alta Muito Alta
Operacionais
Criptografia aplicada e Gestdo de Muito Alta Muito Alta
Chaves
Fundamentos dg Ir\wtellggnf:M Artificial e Alta Muito Alta
Apoio a Decisdo
Engenharia de Requisitos e Verificagdo .
& Validacao (V&) Alta Muito Alta
Gestéo c!(iRlsgos, Contlpwdode e Alta Muito Alta
Resiliéncia Operacional
Normas, Regulcmentogoes e Alta Muito Alta
Compliance em Defesa
Gestdo de Programas e Projetos em
. Alta Alta
\_Sistemas Complexos de Defesa J

3.4) Matriz Integrada de Orientagéio Formativa para o segmento

A seguir sugere-se uma Matriz Integrada de Orientagdo Formativa para o Sistema C4ISTAR,
consolidando Conhecimentos + Habilidades (skills) + Aptidées (abilities) em eixos formativos
estruturantes. A matriz foi construida de forma coerente com os elementos de competéncia priorizados
no periodo de 5 e 10 anos, com foco direto em curriculos, capacitagées corporativas e politicas publicas
de formagdo profissional.

Eixo 1— Arquiteturq, Integragéo e Ciclo de Vida do C4ISTAR

Prioridade Prioridade

Dimenséio Elemento
5 anos 10 anos

Papel formativo

Arquiteturas de
Conhecimento Sistemas C4ISTAR e Muito Alta Muito Alta NUcleo curricular
Comando e Controle estruturante

Conjunto

24 A priorizag@o considerou principalmente o impacto direto do conhecimento na seguranga, continuidade e legitimidade institucional do
CA4ISTAR; a transversalidade do conhecimento entre engenharia, operagdo e gestéo; a dependéncia regulatéria e o risco sistémico associado a
falhas conceituais; e a trajetéria temporal das tecnologias e dos eventos néo tecnolégicos.
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Elemento

Integracgdo
de sistemas e

Prioridade
5 anos

Prioridade
10 anos

Papel formativo

NUcleo curricular

.

Conhecimento . o Muito Alta Muito Alta
interoperabilidade estruturante
interforgas
Engenharia de . .
Conhecimento requisitos e V&V de Alta Muito Alta Garantia de quqlldode
X e e certificagéo
sistemas criticos
Habilidade Andlise de sistemas Muito Alta Muito Alta Exegugao técnica
integrada
Habilidade Resolugdo de Muito Alta Muito Alta Tomada de decisto
problemas complexos técnica
Aptiddo Raciocinio abdutivo Alta Muito Alta Sustentggqo cognltlvo
daintegragdo
Aptidéo Percepgao de Muito Alta Muito Alta Detecgdio precoce de

problemas

falhas sistémicas /

Eixo 2 — Comando, Controle e Apoio & Decisdo (C2 Data-Centric)

Dimenséio

Elemento

Doutrina e conceitos

Prioridade
5 anos

Prioridade
10 anos

Papel formativo

Alinhamento técnico-

.

Conhecimento operacionais de Alta Muito Alta :
. operacional
emprego conjunto
Conhecimento Fundomgntos de~ IAe Alta Alta Uso responsqyel da
apoio a deciséo automagdo
Gestdo e governanga Base de Comando e
Conhecimento 9 ange Muito Alta Muito Alta Controle orientado por
de dados operacionais
dados
Habilidade Andlise e avaliagdo de Muito Alta Muito Alta Decisdo baseada em
informacgodes e dados evidéncias
Habilidade Julgomento'e}omada Alta Muito Alta Decis@o solg riscoe
de decisbes responsabilidade
- - . . . Sustentagdo do
Aptidéo Atengdo seletiva Muito Alta Muito Alta -,
desempenho cognitivo
Velocidade de . L
Aptiddo organizagéo e Alta Alta Agilidade decisoria

resposta

operacional

J

Eixo 3 — Comunicagdes, Redes e Infraestrutura Digital

q - Prioridade Prioridade q
Dimensdo Elemento Papel formativo
5 anos 10 anos
Redes de
Conhecimento coMUNICACOes Muito Alta Muito Alta Backbone tecnologico
seguras, taticas e do C4ISTAR
estratégicas
Gestdo de
Conhecimento continuidade e Alta Alta Robustez operacional
resiliéncia de redes
Habilidade Fluéncia digital Alta Alta Habilitador transversal
Operagdo e controle Execucdo
Habilidade perag Alta Alta segura e

de sistemas

disciplinada  /
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Prioridade Prioridade

Dimensdo Elemento
5 anos 10 anos

Papel formativo

Aptiddo Multitarefa Alta Alta

Gestdo de mdltiplos
fluxos informacionais

Velocidade de
Aptiddo organizagdo e Alta Alta
resposta

Resposta a incidentes

Eixo 4 — Seguranga, Ciberdefesa e Prote¢éo da Informacgéo

q ~ Prioridade Prioridade q
Dimensdo Elemento Papel formativo
5 anos 10 anos
Fundamentos de Condicdo de
Conhecimento ciberseguranga Muito Alta Muito Alta opera d% sequra
aplicados ao C4ISTAR perag 9
Criptografia aplicada Garantia de
Conhecimento progr P Muito Alta Muito Alta confidencialidade e
e gestdo de chaves . .
integridade
Normas,
Conhecimento regulcum.entqgoes Alta Alta C.onfprmlldode
e compliance em institucional
Defesa
Habilidade Gestéo da informagdo Alta Muito Alta Governanga e
rastreabilidade
Habilidade 'Monltczromento, Alta Muito Alta '\/erlf[ccgc:o’e
inspec¢do e testes validagdo continua
Aptiddo Responsabilidade Muito Alta Muito Alta Sust.entlog:a.o sticae
institucional
Aptid&o Autoco'ntrole Alta Alta Decis@o segura sob
\_ emocional pressdo J

Eixo 5 — Resiliéncia Operacional, Gestédo e Sustentagdo Institucional

Prioridade Prioridade

Dimenséo Elemento
5 anos 10 anos

Papel formativo

Gestdio de riscos,
Conhecimento continuidade e Alta Muito Alta
resiliéncia operacional

Sustentagdo sistémica

Gestdo de programas
Conhecimento e projetos em Alta Alta
sistemas complexos

Governanga de longo
prazo

Planejamento e

Habilidade o Alta Alta Execugdo estruturada
organizagéo
Habilidade Comunicagdo Alta Alta Coordenagdo
interforgas
Aptiddo Tolerdncia ao estresse Muito Alta Muito Alta Desempenho sob crise
- Ajuste a mudancgas
Aptiddo Adgep;%tiﬂg%%ie © Alta Alta tecnologicas e
institucionais
Aptidéo Orientagdo socpl Alta Alta Integraggo humana
\_ (trabalho em equipe) dosistema  /
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Como se pode utilizar esta matriz

Instituicées de Formagdo Profissional (IFPs)

« Transformar cada Eixo (1 a 5) em médulos curriculares ou nicleos formativos.
« Priorizar elementos com prioridade Muito Alta como conteldos obrigatérios.

« Para cursos de nivel técnico: foco em conhecimentos operacionais, habilidades de execugdo e
desenvolvimento inicial de capacidades (atencgéo, responsabilidade).

+  Para cursos de tecnélogo/graduagéo: aprofundamento em arquitetura, integragéo, dados e
ciber, com exercicios sistémicos.

« Para cursos de poés-graduagdo: énfase em decisdo, governanga, resiliéncia e V&V, com estudos
de caso reais.

Empresas da Base Industrial de Defesa (BID)

« Diagnéstico interno de competéncias: mapear fungdes e equipes contra os eixos e elementos da
matriz; identificar lacunas criticas em habilidades e capacidades, ndo apenas em conhecimento
técnico.

« Desenhode planos de capacitagdo corporativa: priorizar capacitagées alinhadas aos elementos
de prioridade Muito Alta e Altg; integrar treinamento técnico com desenvolvimento cognitivo e
socioemocional.

« Apoio a gestdo de projetos e riscos: usar a matriz para formar equipes balanceadas (engenharia,
operacdo, seguranca, gestdo); Reduzir riscos de integragdo, falhas humanas e ndo conformidades
regulatérias.

Instituicoes responsaveis por politicas pablicas de formacgéo profissional

» Defini¢éode prioridades nacionais de formagéo: identificar eixos e elementos de prioridade Muito
Alta como dreas estratégicas para investimento publico; alinhar programas de capacitagdo as
demandas reais do C4ISTAR.

* Articulagéo entre oferta e demanda: usar a matriz como linguagem comum entre governo, IFPs e
empresas; Evitar sobreoferta de formagdes pouco aderentes ds necessidades do sistema.

e Avaliagdo e monitoramento de politicas: avaliar cursos e programas financiados & luz da
cobertura dos eixos formativos; atualizar periodicamente a matriz conforme evolugdo tecnoldgica
e geopolitica.

e Profissionais Que Ganharéo Relevancia

A possivel difus@o das novas tecnologias e os impactos dos eventos, descritos anteriormente, poderdo
estabelecer um contexto futuro que demandard, por parte das empresas do segmento, profissionais
que visam apoiar o setor na implementagdo e uso das novas tecnologias e desenvolvimento de
produtos. A seguir, s&o apresentados os novos profissionais, nos niveis técnico e superior, que poderdo
ser demandados vis a vis a evolugdo tecnolégica e os impactos dos eventos “néo tecnolégicos”.

*
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Profissionais de nivel técnico [ tecnélogo (operagéio, integragéio, V&V)

Técnico em Integragdo de Sistemas C4ISTAR - Atua na configuragdo, integragdo e testes de interfaces
entre sensores, redes, Comando e Controle e sistemas de seguranca, apoiando V&V e operagdo
incremental em ambientes heterogéneos.

Técnico em Operagéio de Redes Téticas e SDN/SDR - Opera e mantém redes taticas definidas por
software, SATCOM hibrido e enlaces resilientes, com foco em continuidade, degradagd&o controlada
e resposta a incidentes.

Técnico em Monitoramento Cibernético Operacional (SOC e CSOC? C4ISTAR) - Monitora eventos
de seguranga, anomalias e alertas em ambientes C4ISTAR, realizando triagem, correlagdo bdsica e
acionamento de resposta conforme procedimentos operacionais padrdo.

Técnico em Gestdio Criptografica Operacional - Executa procedimentos de provisdo, rotagéo e revogagéio
de chaves, gestdo de certificados e apoio & automagdo criptogrdfica, garantindo conformidade e
rastreabilidade.

Técnico em Testes, Verificagéio e Validagéo (V&V) de Sistemas Criticos - Planeja e executa testes
funcionais, de integragdo e de seguranga, documentando evidéncias para aceitagdo, auditorias e
certificacoes.

Técnico em Governancga e Qualidade de Dados Operacionais - Assegura a qualidade, classificagdo,
metadados e conformidade de dados operacionais compartilhados, apoiando o sistema C2 data-
centric e interoperabilidade.

Profissionais de formagéo superior (engenharia, andlise, gestéo)

Engenheiro(a) de Arquitetura C4ISTAR (System-of-Systems) - Projeta e governa arquiteturas
modulares e interoperdveis, definindo padrées, roadmaps e trade-offs para evolugdo incremental
com soberania e resiliéncia.

Engenheiro(a) de Integracéio e Interoperabilidade Joint - Especialista em integragdo de sistemas
legados e novos (APIs, middleware, modelos de dados), lidera iniciativas interforgas e reduz riscos de
acoplamento.

Especialista em C2 Assistido por A e Apoio a Deciséo - Desenvolve, valida e opera solugdes de IA para
fus@o de dados e apoio a decis@o, com foco em limites, vieses, explicabilidade e responsabilizagéo
humana.

25 Centro de Operagdes de Seguranga Cibernética
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Arquiteto(a) de Seguranga Cibernética para Sistemas Criticos - Define e implementa arquiteturas
Zero Trust, defesa em profundidade e resiliéncia cibernética especificas para o C4ISTAR, integrando
requisitos regulatérios.

Especialista em Governanga de Dados e Informagéio Sensivel - Estabelece politicas, modelos e controles
de dados (classificacéo, acesso, auditoria), garantindo interoperabilidade segura e conformidade
institucional.

Engenheiro(a) de Redes Taticas e Resiliéncia de Comunicagées - Projeta redes seguras e resilientes
(SDN/SDR/SATCOM), planeja redundéncias e continuidade sob degradagéo operacional.

Especialista em Riscos, Continuidade e Resiliéncia Operacional - Avalia riscos sistémicos (técnicos,
cibernéticos e institucionais), planeja contingéncias e coordena resposta e recuperacdo.

Gestor(a) de Programas C4ISTAR e Integragdo Complexa - Gerencia programas incrementais,
cronogramas, riscos e stakeholders, articulando engenharia, operagdo, compliance e orgamento.

Especialista em Compliance Tecnholégico e Regulatério em Defesa - Atua na interface técnica-
juridica, assegurando aderéncia a normas, controles de exportagdo, auditorias e responsabilidades.

5 Cursos que Poderdo ser Demandados pelas
eEmpresas do Segmento-

Arquitetura e Integracdio de Sistemas Complexos e Criticos — Fundamentos
« Pablico: técnicos de integragdo, analistas de desenvolvimento de sistemas (banco de dados,
analistas de testes), coordenadores técnicos.

e Conteldo: arquitetura system-of-systems; interoperabilidade joint; integragéo incremental;
gestdo de legado; V&V em ambientes integrados; estudos de caso de Sistemas C4ISTAR.

» Objetivo: desenvolver visdo arquitetural e capacidade préatica de integragdo sem dependéncia
de plataformas especificas.

Arquitetura e Integracdo de Sistemas Complexos e Criticos — Aperfeicoamento

e Pablico: engenheiros de sistemas, cientista de computagéo, gestores técnicos

» Conteldo: arquitetura system-of-systems; interoperabilidade joint; integragéo incremental;
gestdo de legado; V&V em ambientes integrados; estudos de caso de Sistemas C4ISTAR.

* Objetivo: desenvolver visdo arquitetural e capacidade prdatica de integragdo sem dependéncia
de plataformas especificas.

26 Os cursos foram selecionados com base na aderéncia aos vetores de transformagdo setorial, impacto transversal sobre multiplos perfis,
alinhamento com conhecimentos, skills e abilities prioritarios, foco em requalificagéo continua, neutralidade tecnolégica operacional, aplicabilidade
pratica, modularidade formativa, adequagdo & estrutura de mercado, robustez frente a cendrios futuros e viabilidade institucional.
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Ciberseguranca para Sistemas Criticos — Basico
Publico: técnicos de operagdo, engenheiros, gestores de Tl e OT, profissional de Tl, analistas de risco.

Contelido: ameacas a sistemas criticos; principios de seguranga por camadas; Zero Trust (conceitual);
continuidade e resposta a incidentes; requisitos regulatérios; exercicios tabletop, conceitos de criptografia.

Objetivo: internalizar principios de security by design e reduzir riscos operacionais e institucionais.

Criptografia Aplicada e Gestéo de Chaves — Visdo Operacional”

Pablico: técnicos de seguranga, engenheiros de redes/sistemas, gestores de seguranga da informagdo.

Contelido: fundamentos criptogrdéficos; PKI; ciclo de vida de chaves; automagdo criptografica
(conceitos); auditoria e rastreabilidade; compliance.

Objetivo: garantir uso correto e governado da criptografia em ambientes C4ISTAR, sem instrugdes
sensiveis.

Governanga de Dados Operacionais e Interoperabilidade

Pablico: analistas de dados, engenheiros, gestores de Comando e Controle, profissionais de TI.

Contedado: modelos de dados conjuntos; qualidade e metadados; classificagdo da informagéo;
compartilhamento seguro; governanga interorganizacional.

Objetivo: sustentar o C2 data-centric e reduzir fricgdes na integragdo de sistemas e equipes.

IA para Apoio a Deciso em Ambientes Criticos — Fundamentos

« Publico: analistas, engenheiros, gestores operacionais e decisores técnicos.

e Conteldo: principios de IA e ML; limites e vieses; explicabilidade; validagdo de modelos; uso
responsdvel; estudos de caso de C2 assistido por IA, auditoria de sistemas.

* Objetivo: capacitar o uso critico e responsdvel da IA como apoio & decisdo, preservando
responsabilidade humana.

27 Pode ser uma disciplina do item acima de Ciberseguranga.
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Operacdo e Resiliéncia de Redes Taticas e Infraestruturas Digitais

e Publico: técnicos de redes, operadores, engenheiros de comunicagdes.

« Conteldo: fundamentos de redes tdaticas; SDR e SDN (conceitos); SATCOM hibrido; operagdo
degradada; continuidade e redunddncia; exercicios praticos.

e Objetivo: aumentar a resiliéncia operacional frente a falhas técnicas, ataques e restricdes
geopoliticas.

Engenharia de Sistemas

« Pablico: certificagdo e aceitagdo. Requisitos e Verificagéo & Validagao (V&V) de Sistemas Criticos.,;
Andlise de riscos e continuidade de negdcios.

« Conteudo: elicitagdo de requisitos; rastreabilidade; planos de teste; evidéncias de conformidade;
certificagdo e aceitagéo. Requisitos e Verificacdo & Validagdo (V&V) de Sistemas Criticos.; Andlise
de riscos e continuidade de negdcios.

* Objetivo: reduzir riscos de integracgdo, atrasos e questionamentos regulatérios em programas
CA4ISTAR.

Compliance Tecnoldgico, Regulatério e Contratual em Defesa
e Puablico: gestores, engenheiros seniores, profissionais de contratos e qualidade; advogado;
auditor.

e Contelddo: marcos regulatérios; controles de exportagdo; requisitos contratuais; auditorias
técnicas; responsabilidade institucional.

» Objetivo: reduzir riscos legais e reputacionais e alinhar tecnologia, contratos e politicas publicas.

Gestdo de Programas e Projetos Complexos em Sistemas de Defesa

« Pablico: gerentes de projeto, lideres técnicos, gestores publicos e privados.

e Conteldo: gestdo incremental; governanga de programas; riscos e stakeholders; restricdes
fiscais; coordenagdo interorganizacional, gestéo de offset, gestdo de contratos.

* Objetivo: melhorar a entrega de valor em contextos de longo prazo, alta complexidade e
orgamento varidvel.

Tomada de Decisédo sob Presséo em Situagodes Criticas

« Publico: gestores, operadores seniores, analistas e lideres de equipes.

e Conteldo: julgamento humano versus automagdo; vieses cognitivos; decisdo sob estresse;
responsabilidade e ética; simulagdes de crise.

« Objetivo: desenvolver abilities criticas (ateng@o, autocontrole, responsabilidade) em contextos
CA4ISTAR.

Trabalho Conjunto, Coordenacéo Interforgas e Comunicagédo Técnica

e Publico: profissionais técnicos e gestores que atuam em ambientes integrados e interagéncias.
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« Conteldo: conceitos de operagdes conjuntas; coordenagcdo humana; comunicagdo técnica;
resolucd@o de conflitos; exercicios colaborativos.

» Objetivo: fortalecer a integragcdo humana e organizacional, reduzindo falhas néo técnicas do
sistema.

Sintese

« Na&o sdo cursos “de nicho”, mas formagdes transversais, coerentes com um setor concentrado/
oligopolizado, onde poucos atores precisam de alta criticidade.

« O foco estd em atualizagdo continua da base instalada, e ndo apenas em formagdo inicial.

«  Oscursos combinam conhecimentos explicitos, skills de execugdo e aptidées (abilities) especificas,
refletindo a natureza sociotécnica do C4ISTAR.

« A maioria € modular, permitindo trilhas progressivas (bdsico -> avangado -> especializado).

«  Permanecem relevantes sob cendrios alternativos (mais ou menos orgamento, maior ou menor
regulacdo, choques geopoliticos).

6 Desafios na formacgéo e atualizagéo
e da mdo de obra

Legenda dos atores

« Empresas - Organizagées da Base Industrial de Defesa responsdveis pela produgdo, integragéo
e entrega de bens e servicos, incluindo integradoras, fabricantes e fornecedores criticos. Atuam
em ambientes regulados e dependentes de contratos publicos, com papel central na absorgdo
tecnoldgica e na qualificagdo da forca de trabalho.

« Governo - Orgdos publicos que formulam politicas, regulam, contratam e fiscalizam o setor
de defesqa, atuando como cliente dominante e indutor de padrdes técnicos, regulatérios e de
formagdo de capacidades nacionais.

+ Instituicées de Formacgéio Profissional (IFPs) - Entidades responsdveis pela formagdo inicial,
técnica, superior e pela capacitagdo continua da mdéo de obra, traduzindo demandas do setor
de defesa em curriculos, cursos e trilhas formativas.

+ Instituigées de Ciéncia, Tecnologia e Inovagéo (ICTs) - Centros e institutos que realizam P&D
aplicado, ensaios e validag@o tecnoldgica, apoiando a indUstria na adogdo de tecnologias
emergentes e na formagdo avangada de especialistas.

Déficit de profissionais hibridos (engenharia-ciber-dados—operagées—normas)

Desadfio: Escassez de profissionais que combinem engenharia de sistemas, redes, cibersegurancga,
dados e compreensdo operacional.

Justificativa: O C4ISTAR evolui como system-of-systems, exigindo integragdo continua entre dominios
antes separados; formagdes excessivamente especializadas ndo cobrem a complexidade real.
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Ator Papel principal

Empresas Definir perfis hibridos-alvo; ofertar projetos reais de integragéo; promover rotagéo entre engenharia,
P operagdo e seguranga.

Governo Induzir programas nacionais de formagéo hibrida; financiar reconverséo profissional e bolsas estratégicas.
IFPs Desenvolver curriculos integrados e modulares; adotar aprendizagem baseada em projetos sistémicos.
ICTs Apoiar conteldos avangados; fornecer ambientes de experimentagdo e integragdo tecnolégica.

Dificuldade de atualizagéo da for¢ca de trabalho ja instalada (upskilling e reskilling)

Desafio: requalificar técnicos e engenheiros experientes em tecnologias digitais, IA, dados e seguranga
cibernética, sem interromper a operagdo.

Justificativa: a difuséo € incremental e convivente com sistemas legados, exigindo upskilling continuo
— 0 que conflita com agendas operacionais e escassez de tempo.

Ator Papel principal

Empresas Mapear lacunas internas; liberar tempo produtivo para capacitagdo; Co financiar cursos estratégicos.
Governo Criar incentivos fiscais e programas de requalificagdo; apoiar capacitagéo em servigo.
IFPs Ofertar cursos curtos, “empilhéveis” e modulares; flexibilizar hordrios e formatos hibridos.
\_ [ICTs Traduzir avangos tecnolégicos em conteldos aplicados; apoiar atualizagdo docente. Y,

Baixa oferta de formagédo especifica em C4ISTAR

» Desdfio: auséncia de cursos estruturados e padronizados voltados ao contexto conjunto,
interoperdvel e interagéncias.

Justificativa: a maior parte da oferta formativa é genérica (TI, redes, ciber) e ndo aborda arquitetura,
doutring, governanga e restrigdes especificas de defesa.

Ator Papel principal

Empresas Especificar competéncias criticas em um contexto joint; validar contetdos formativos.
Governo Reconhecer C4ISTAR como drea estratégica; financiar cursos dedicados e pilotos curriculares.
IFPs Estruturar trilhas especificas em C4ISTAR; integrar tecnologia, doutrina e gestéo.
\_ ICTs Apoiar com conhecimento especializado, ensaios e laboratérios temdaticos. )
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Dificuldade de alinhar formagéo técnica com doutrina e operagéo conjunta

Desafio: integrar contelidos técnicos com conceitos operacionais, doutrindrios e institucionais.

Justificativa: profissionais tecnicamente competentes podem falhar se néo compreenderem o
emprego conjunto, a cadeia de comando e a Iégica operacional do sistema.

Ator Papel principal
Empresas Expor profissionais a contextos operacionais reais; incorporar requisitos doutrindrios nos projetos.
Governo Atualizar e difundir doutring; facilitar interagéo entre forgas, indUstria e formadores.
IFPs Integrar conceitos operacionais aos cursos técnicos e superiores; usar estudos de caso reais.
\_ [ICTs Apoiar simulagdes e exercicios aplicados ao emprego conjunto. )

Formacdo insuficiente em integragéo, V&V e gestdo de riscos de sistemas criticos

Desdfio: escassez de capacitagdo pratica em integracdo de sistemas, verificagdo e validagéo e
andlise de riscos sistémicos.

Justificativa: a maioria dos incidentes criticos decorre de falhas de integragdo e validagéo, e ndo de
erros de componentes isolados.

Empresas Institucionalizar V&V; compartilhar licdes aprendidas de integragdo.
Governo Estabelecer requisitos minimos de V&V em contratos; apoiar certificagéo nacional.
IFPs Incluir V&V e engenharia de requisitos como ndcleo curricular.
\_ ICTs Ofertar infraestrutura de ensaios, testes e certificagdo tecnolégica. )

Lacunas em governanga de dados e responsabilidade sobre decisdes assistidas por 1A

Desafio: preparar profissionais para operar Sistemas de C2 data-centric e IA mantendo responsabilidade
humana, rastreabilidade e explicabilidade.

Justificativa: a presséo por automacdo cresce mais rdpido do que a maturidade institucional para
governar dados e decisdes criticas.

Ator Papel principal

Empresas Implementar politicas de dados e IA responsdvel; treinar equipes em uso critico da automagdo.
Governo Definir diretrizes de governanga, ética e responsabilizagdo; alinhar regulagéo.
IFPs Ensinar fundamentos de dados, IA e responsabilidade humana; avaliagéo baseada em casos.
\_ ICTs Pesquisar e testar métodos de explicabilidade, validagdo e auditoria algoritmica. )
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Formacgdo insuficiente em ciberseguranga para sistemas criticos

Desafio: predomindncia de treinamentos voltados a Tl corporativa, e ndo a sistemas criticos e

operacionais.

Justificativa: o C4ISTAR possui requisitos de disponibilidade, continuidade e seguranga muito distintos
do ambiente corporativo tradicional.

Ator Papel principal
Empresas Diferenciar ciber corporativo x ciber operacional; apoiar capacitagdo especifica.
Governo Estabelecer padrées de seguranga para sistemas criticos; financiar formagdo especializada.
IFPs Criar cursos focados em ciber para sistemas criticos e OT.
\_ [ICTs Desenvolver laboratérios de ciberdefesa aplicada e testes de resiliéncia. Y,

Dificuldade de retengéo de talentos estratégicos

Desafio: concorréncia com setores civis (big tech, energiq, finangas) por profissionais de alto nivel.

Justificativa: restrigées salariais, burocracia e ciclos longos de projeto reduzem a atratividade do
setor de defesa para talentos digitais.

Empresas Criar planos de carreira técnica; valorizar especialistas e perfis sistémicos.
Governo Ajustar politicas de atragéo e retengéo; apoiar bolsas e carreiras estratégicas.
IFPs Conectar formagéo a oportunidades reais no setor de defesa; reduzir evaséo.
\_ [ICTs Oferecer ambientes de P&D atrativos; integrar jovens talentos a projetos relevantes. Y,

Dependéncia excessiva de poucos especialistas-chave

Desafio: concentragdo de conhecimento critico em individuos especificos.

Justificativa: a falta de programas estruturados de formagéo e documentagdo aumenta o risco

operacional e institucional.

Ator Papel principal

Empresas Documentar conhecimento critico; promover a redunddncia de competéncias.
Governo Exigir planos de gestdo do conhecimento em contratos estratégicos.
IFPs Formar massa critica minima; padronizar conhecimentos essenciais.
\_ ICTs Apoiar sistematizagéo e difuséo do conhecimento técnico avangado. Y,
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Limitagdes de infraestrutura formativa avancada

Desafio: insuficiéncia de laboratérios, ambientes simulados e plataformas de teste adequadas ao

CA4ISTAR.

Justificativa: muitas competéncias (integracdo, decisdo sob pressdo, resposta a incidentes) ndo

podem ser desenvolvidas apenas em sala de aula.

Ator Papel principal
Empresas Compartilhar ambientes de teste e casos reais; apoiar laboratérios conjuntos.
Governo Investir em infraestrutura nacional de simulagéo e treinamento avangado.
IFPs Operar laboratérios, simuladores e ambientes hibridos de aprendizagem.
\_ [ICTs Desenvolver plataformas de simulagdo, teste e experimentagéo tecnolégica. Y,

Fragmentacdo institucional entre empresas, IFPs e governo
Desafio: baixa coordenagdo entre politicas puablicas, oferta formativa e demandas reais das empresas.
Justificativa: sem um referencial comum (como a matriz construida), hé desperdicio de recursos e

desalinhamento estratégico.

Fragmentagdo institucional entre industria, formagéo e politicas publicas

Ator Papel principal

Empresas Participar ativamente de féruns de alinhamento; comunicar demandas futuras.
Governo Coordenar politicas e instrumentos; usar estudos prospectivos como insumo decisério.
IFPs Ajustar oferta formativa com base em sinais antecipatérios; evitar sobreposi¢do de cursos.
\_ [ICTs Produzir evidéncias técnicas e prospectivas para apoiar decisées. )

Dificuldade de incorporar aptidées (abilities) socioemocionais criticas

Desafio: desenvolver capacidades como atencdo seletiva, tolerdncia ao estresse, responsabilidade
e julgamento sob pressdo.

Justificativa: o desempenho humano torna-se cada vez mais critico & medida que o sistema se

automatiza.
Empresas Valorizar aptidées cognitivas e socioemocionais; treinar lideres e equipes.
Governo Reconhecer essas capacidades em politicas e referenciais de qualificagdo.
IFPs Integrar desenvolvimento socioemocional ds metodologias pedagdgicas.
\_ ICTs Apoiar métodos de avaliag@o e desenvolvimento dessas capacidades. )
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Sintese

Os desafios de formagdo no Sistema C4ISTAR ndo se restringem & escassez de conhecimento técnico,
mas refletem um descompasso estrutural entre a complexidade sociotécnica do sistema e os modelos
tradicionais de formagdo profissional. Nos préximos 10 anos, o maior risco ndo ser@ a auséncia de
tecnologias, mas a incapacidade institucional de formar, atualizar e reter profissionais capazes de
integrar, governar e decidir em ambientes altamente automatizados, regulados e sujeitos a pressées
geopoliticas. Superar esses desafios exige coordenagdo entre empresas, IFPs e formuladores de
politicas, com foco em formagdo modular, continua e orientada a sistemas.

e Comentdrios Finais

O estudo prospectivo sobre o futuro do Sistema C4ISTAR evidencia que os principais desafios e
oportunidades associados a esse sistema transcendem a dimensdo estritamente tecnolbgica,
configurando-se como um problema estrutural de capacidades humanas, organizacionais e
institucionais. A andlise integrada das tendéncias tecnolégicas emergentes, de sua difuséo temporal
em um contexto de mercado fortemente concentrado, e dos vetores néo tecnolégicos — geopoliticos,
regulatérios, econdmicos e politicos — demonstra que a sustentabilidade e a efetividade do C4ISTAR
dependerdo, de forma decisiva, da capacidade do pais de formar, atualizar e reter uma mdo de obra
altamente qualificada, hibrida e adaptével.

Os resultados indicam que o C4ISTAR se consolida como um sistema sociotécnico complexo, no qual
arquiteturas modulares, integragdo incremental, governanga de dados, ciberseguranga e apoio &
decis@o assistido por inteligéncia artificial se tornam eixos estruturantes. Nesse contexto, a evolugdo
tecnolégica ndo elimina o papel humano, mas o redefine, deslocando-o para fungdes de maior
responsabilidade cognitiva, sistémica e institucional. Profissionais técnicos, engenheiros, analistas e
gestores passam a atuar menos como operadores de componentes isolados e mais como integradores,
validadores, decisores e garantidores da resiliéncia e da legitimidade operacional do sistema.

Aidentificagdo e priorizagdo de conhecimentos formais, habilidades e aptidées comuns ao ecossistema
CA4ISTAR reforcam a necessidade de perfis profissionais hibridos, capazes de articular engenharia, dados,
ciberseguranga, operacdo e gestdo sob forte presséo regulatéria e com baixa toleréncia a falhas. O
estudo demonstra que as maiores lacunas futuras ndo estardo apenas na auséncia de tecnologias,
mas na dificuldade de integrar sistemas legados, validar solugdes criticas, governar decisdes assistidas
por automagdo e operar de forma coordenada em ambientes conjuntos e interagéncias.

Nesse sentido, a matriz integrada de orientagdo formativa e o mapeamento de novos perfis profissionais
e cursos prioritarios oferecem um referencial pratico para agdo, permitindo alinhar curriculos, programas
de capacitagdo corporativa e politicas publicas as trajetorias provaveis de evolugdo do C4ISTAR. Os
desafios identificados — como o déficit de profissionais hibridos, a atualizacéo da forca de trabalho
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instalada, a retengdo de talentos estratégicos e a fragmentagdo institucional entre industria, governo
e formagdo — evidenciam que respostas isoladas serdo insuficientes. A superacdo desses desafios
requer coordenacgdo sistémica e continuidade de esfor¢gos ao longo do tempo.

Dessa forma, o estudo conclui que os exercicios prospectivos aplicados ao Sistema C4ISTAR devem ser
compreendidos ndo como instrumentos prescritivos, mas como insumos estratégicos para a tomada
de decis@o, capazes de reduzir incertezas, antecipar riscos e orientar investimentos mais eficientes em
capacitagdo e desenvolvimento de competéncias. A articulagdo entre os resultados deste estudo e
politicas publicas de formagdo profissional voltadas & Base Industrial de Defesa é condi¢cdo essencial
para fortalecer a soberania tecnolégica, a resiliéncia operacional e a sustentabilidade de longo prazo
do C4ISTAR. Ao alinhar antecipacdo, formagdo e politica industrial, o pais amplia sua capacidade
de responder a um ambiente internacional cada vez mais instével e competitivo, assegurando que
o capital humano acompanhe, de forma consistente, a complexidade crescente dos sistemas de
defesa contempordéneos.
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