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W Prefacio

O Projeto de Avaliag@o e Monitoramento da Base Industrial de Defesa (BID), conduzido pela
Agéncia Brasileira de Desenvolvimento Industrial (ABDI), constitui um esforco estruturado
de producdo de conhecimento estratégico sobre a capacidade produtiva, tecnolbdgica e
organizacional da indUstria de defesa brasileira. Seu objetivo é ampliar a compreenséo
sobre os segmentos que compdéem a BID, suas interdependéncias, desafios e
potencialidades, contribuindo para a formulagdo de politicas publicas e estratégias de
fortalecimento da soberania nacional.

A Base Industrial de Defesa brasileira caracteriza-se por sua diversidade e complexidade
produtiva, reunindo desde segmentos tradicionais, como téxteis técnicos, até setores de
alta intensidade tecnolégica, como sistemas aeroespaciais, cibernéticos, misseis,
plataformas terrestres, navais e aéreas, sensores, comunicagées e sistemas autdnomos.
Essa heterogeneidade exige andlises segmentadas, capazes de preservar as
especificidades de cada drea sem perder de vista sua integragdo sistémica.

E nesse contexto que se insere esta colecdo de cadernos de prospectiva industrial,
resultado de uma iniciativa da ABDI em parceria com o Observatdrio Nacional da Industria
da Confederacdo Nacional da Industria (CNI) e a Fundagdo Instituto de Administragéo
(FIA/USP), com base em metodologia estruturada de andlise prospectiva desenvolvida
pelo Servico Nacional de Aprendizagem Industrial (SENAI). Aplicado a oito segmentos
estratégicos da BID, o trabalho identifica tecnologias emergentes, eventos futuros de
impacto e transformagdes nos perfis ocupacionais e competéncias requeridas, permitindo
antecipar tendéncias e apoiar decisdes estratégicas de longo prazo.

Mais do que uma andlise setorial, esta iniciativa busca fortalecer capacidades nacionais
em setores criticos, reduzir vulnerabilidades externas e ampliar a competitividade da
indUstria nacional. Em um cendrio internacional marcado por aceleragdo tecnoldgica,
reconfiguracdo das cadeias globais de suprimento e tensdes geopoliticas crescentes, a
capacidade de antecipacdo torna-se elemento central para a resiliéncia industrial e a
autonomia estratégica do pais.

Os cadernos destinam-se a formuladores de politicas puUblicas, gestores industriais,
instituicées de ensino e pesquisa e demais atores comprometidos com o fortalecimento
da Base Industrial de Defesa, servindo como instrumento de apoio & tomada de decisdo e
a construgdo de estratégias de desenvolvimento produtivo, inovagdo e soberania
tecnoldgica.
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e Introducgdo

A transformacdo tecnoldgica acelerada e o ambiente geopolitico volatil colocam a méo
de obra do setor de armas e equipamentos de controle de tiro (armas leves e pesadas)
perante um conjunto inédito de desafios e oportunidades. A incorporacdo de tecnologias
emergentes — como manufatura aditiva, inteligéncia artificial aplicada a sensores e

fire control, gémeos digitais, MBSE, ensaios ndo destrutivos avangados e novos materiais —
altera profundamente os perfis profissionais exigidos: ndo se trata apenas de operar
maquinas ou seguir procedimentos, mas de integrar saberes multidisciplinares que
combinam projeto, eletrénica embarcada, software critico, ciéncia de dados e metrologia.
Ao mesmo tempo, mudangas no comeércio internacional, endurecimento de controles de
exportacgdo, tensdes geopoliticas e pressdes regulatorias e ambientais impdem requisitos
adicionais de compliance, seguranca e resiliéncia industrial.

Estudos prospectivos sobre o futuro da mdo de obra tornam-se, assim, uma ferramenta
estratégica indispensdvel para empresas, governos e instituicées formadoras. Eles
permitem antecipar lacunas de competéncias, priorizar investimentos em infraestrutura
de ensino pratico (laboratérios, bancadas de teste, células de ensaio), desenhar trilhas

de formacdo alinhadas ao ritmo de adog¢do tecnolégica e estruturar politicas de retengdo
e atracdo de talentos. Mais ainda: a prospectiva orienta decisbes sobre parcerias
universidade-indUstria, modelos de financiaomento coletivo de laboratérios regionais e
formas de modularizagdo curricular — agdées que reduzem o tempo entre a descoberta
tecnoldgica e a capacidade produtiva segura e certificada.

A natureza sensivel e dual-use dos produtos do segmento impde uma camada extra de
complexidade: contetddos de formagdo associam-se a requisitos de confidencialidade e
controle tecnoldgico, tornando necessdrio equilibrar a ampliagdo da oferta formativa com
mecanismos de seguranga (sandbox, programas train-the-trainer controlados, acordos
de confidencialidade). Paralelamente, a digitalizacdo crescente exige capacitacéo em
ciberseguranca OT/PLM e protecdo de propriedade intelectual para evitar perdas de
vantagem competitiva e riscos operacionais decorrentes de ataques ou vazamentos.

Diante desse cendrio, as decisbes de politica publica, investimentos corporativos e
desenho curricular devem ser guiadas por evidéncias prospectivas sistematicas —
cendrios de adogdo tecnoldgica, indicadores gatilho (early warnings) sobre
disponibilidade de equipamentos criticos e variagcdes orcamentdrias, e matrizes de
priorizacdo que conectem desafios (por exemplo, déficit de profissionais hibridos ou
infraestrutura de treino limitada) &s incertezas mais relevantes (ritmo de adogdo de MA,
velocidade de certificacdo regulatéria, intensificacdo de controles de exportacdo).
Somente assim serd possivel planejar agdes de curto prazo para mitigar riscos imediatos
e politicas estratégicas que sustentem a competitividade e a soberania tecnolégica nos
meédio e longo prazos.
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O presente documento sistematiza esse exercicio prospectivo: identifica tecnologias e
tendéncias relevantes; prioriza skills, abilities e conhecimentos criticos; descreve lacunas
atuais e propde caminhos para formagdo e atualizagcdo da forga de trabalho. Serve,
portanto, como base para decisées operacionais e politicas destinadas a garantir que a
indUstria nacional disponha, de forma segura e continua, da qualificagdo necessaria para
inovar e cumprir compromissos estratégicos, em um ambiente internacional cada vez
mais dindmico e exigente.

Este estudo é fruto da aplicacdo do Modelo de Prospectiva Industrial, desenvolvido e
aplicado pelo Observatério Nacional da Industria da CNI, e estd baseado em pesquisas
tedricas em fontes secunddrias e consulta a especialistas. O estudo objetiva discutir,
sugerir e priorizar agdes estratégicas, cursos a e oferta de novos profissionais, visando
contribuir para o aumento da competitividade dos segmentos por meio da melhoria da
oferta de mdo de obra especializada. Para tal, foram consideradas as dimensdes:
tecnolégica, eventos futuros de impacto, evolugdo dos perfis profissionais, incertezas
criticas (que afetam diretamente a formagdo de mdo de obra) e desafios e incertezas.

De forma esquematica (figura 1), a aplicag@o do Modelo de Prospectiva seguiu o seguinte
raciocinio de andlise:

FIGURA 1: Esquema Geral do Modelo de Prospectiva Industrial utilizado para este estudo
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2 e Contextos Futuros

2.1) Possiveis impactos das techologias emergentes
no mercado de trabalho

Para fins deste estudo, consideram-se como tecnologias emergentes aquelas que estdo
em constante evolug@o e que ainda n&o estdo totalmente disseminadas (em termos de
aquisigéo e uso) na sociedade, mas possuem o potencial de transformar profundamente
diversos setores ou segmentos econdmicos, incluindo o impacto na méo de obra do setor/
segmento e a criagdo de demanda por novos profissionais. A seguir, sGo apresentadas as
tecnologias emergentes para o segmento de Munig¢bes, propelentes e explosivos; misseis
e foguetes, juntamente com o possivel impacto geral, no mercado de trabalho.

Processos complexos de fabricagdo, Manufatura Aditiva de motores e
Componentes de Foguetes (Impresséo 3D de Solid Rocket Motor (SRM) e

camaras) - Impress@o metdlica e de polimeros para produzir cdmaras de
combustdo, injetores e geometrias de motor e propelente com formas 6timas,
reduzindo lead time e permitindo um design integrado.

« Nivel de impacto - Alto (depende da disponibilidade de novos materiais).

« Principais profissionais afetados - Engenheiros de projeto (propulséo e
estruturas); operadores de manufatura aditiva; técnicos de pos-processamento;
engenheiros da qualidade e certificagcdo; engenheiros de materiais; engenheiros
quimicos.

» Como o trabalho muda - Transigdo de usinagem e montagens manuais para o
desenho para impressd@o, preparo de malhas, parametrizagcdo de processos de
manufatura aditiva, inspe¢cdo por tomografia e qualificagcdo de pegas. Cresce a
demanda por competéncias em CAD/CAE, manufatura aditiva, powder handling
e qualificagdo de materiais.

Propelentes “verdes” e monopropelentes de baixa toxicidade (ex. formulagées
de Nitrato de Hidroxilaménio (HAN), AF-M315E e similares) - Formulacdes de

monopropelantes e propelentes liquidos e sélidos com menor toxicidade e
melhor desempenho e seguranca que a hidrazing, facilitando logistica e
reduzindo riscos de manuseio.

 Nivel de impacto - Médio.
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* Principais profissionais afetados - Engenheiros quimicos e de propulséo; técnicos
de manuseio e seguranga, logistica e procedimentos de certificagdo; quimicos;
técnicos em quimica.

e Como o trabalho muda - Diminuigdo das atividades ligadas a procedimentos de
descontaminagdo e EPI extremo; novas tarefas de qualificagdo de desempenho,
compatibilidade de materiais e atualizagdo de procedimentos operacionais e
de armazenamento.

Muni¢des Insensiveis (IM) formulagées e encapsulamentos de baixa
sensibilidade - Composicdes e estruturas que reduzem a probabilidade de

detonacdo acidental por calor, choque ou incéndio (modificacdo de explosivos,
ligantes e encapsulamentos).

* Nivel de impacto - Alto.

 Principais profissionais afetados - Engenheiros de materiais; mecdnicos de
estruturas e férmulas energéticas; especialistas em seguranga e homologacgdo;
técnicos de ensaios balisticos e térmicos.

e Como o trabalho muda - Aumento das tarefas de testes, certificagdo e andlise de
segurancga; as tarefas laboratoriais migram para avaliagdo probabilistica de risco,
instrumentacdo de testes e design de formulagdes com trade-offs performance-
sensibilidade.

Materiais Nanoenergéticos e Reativos (compésitos intermoleculares
metaestaveis. (MIC), nano-alvos, estruturas metal-oxidante em nanoescala)

- Materiais energéticos baseados em nanoparticulas ou filmes reativos que
permitem controlar taxa de reacdo, densidade energética e modos de ignicdo
(uso em cargas civicas, ignitores ou warheads especializados).

« Nivel de impacto - Baixo Moderado (dependendo da maturidade e regulagéo).

 Principais profissionais afetados - Cientistas e Engenheiros de materiais;
técnicos de manipulagdo de nanomateriais e seguranga industrial.

Como o trabalho muda - Maior énfase em sintese em pequena escala com
manipulagdo segura de nano-pés e caracterizagdo avangada. Implementagéo
de controles de processo percebendo novos riscos (toxicidade, sensibilidade).

* I i , INDUSTRIA DE
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Impresséio e Fabricagéio Direta de propelentes e explosivos (impresséo a jato
de tinta e “escrita direta a tinta” (DIW) de “tintas energéticas”) - Processos de

deposicdo por extrusGo ou jateamento para fabricar cargas e estruturas
energéticas com geometria controlada e gradacdo interna (permite otimizar
gueima e desempenho).

« Nivel de impacto - Baixo Moderado (Incipiente).

 Principais profissionais afetados - Engenheiros quimicos, engenheiros de
processos; especialistas em formulacdo de “tintas energéticas”; operadores de
equipamentos DIW, seguranga e garantia da qualidade.

¢ Como o trabalho muda - As manipulagdes quimicas e de mistura convertem-se em
desenvolvimento de formulagdes imprimiveis com controle de reologia e
monitoramento de qualidade em linha. Maior necessidade de protocolos de
seguranga na producdo aditiva de materiais energéticos.

Espoletas e dispositivos de segurangca, como as baseadas em Sistemas
microeletromecdénicos (MEMS) (micro espoletas, sensores inerciais

miniaturizados) - Espoletas seguras e dispositivos de armamentos em
microescala com sensores MEMS, eletronica integrada e funcionalidades digitais
(reduzem massa/volume e aumentam confiabilidade).

* Nivel de impacto - Alto.

* Principais profissionais afetados - Engenheiros eletrénicos, de sistemas, eletricistas,
de confiabilidade, de micro fabricagcdo e firmware; testadores de seguranca e
confiabilidade; técnicos de integragdo.

« Como o trabalho muda - Tarefas mecdnicas tradicionais de fuzzing diminuem
enquanto surgem atividades de firmware, validagdo de algoritmos de arming, testes
de choque/vibragdo com instrumentacdo microeletrébnica e andlise de
confiabilidade estatistica.

Gémeos Digitais e MBSE (Model Based Systems Engineering) aplicados a
foguetes e munig¢des - Modelos digitais acoplados ao ciclo de vida (simulagdo

de comportamento térmico, estrutural, desempenho e manutengéo) usados
para projetar, testar virtualmente e prever falhas

x
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 Nivel de impacto - Alto.

 Principais profissionais afetados - Engenheiros de sistemas; profissionais de
modelagem; especialistas em dados; equipes de manutencdo preditiva.

e Como o trabalho muda - Reducdo de ciclos fisicos de teste — maiores tarefas de
construgdo de gémeos digitais, atualizagdo de modelos com telemetria real, andlise
preditiva e integracdo entre engenharia e operagoes.

Inteligéncia Artificial (IA) e Machine Learning (ML) para guiagem, navegagéio
& controle (GN&C) e para testes e inspegdo automatizada - Algoritmos de

Machine Learning para otimizar a guiagem e a visdo computacional, além de
detectar falhas em sensores, fusionar dados e automatizar andlise de testes e
controle de qualidade.

 Nivel de impacto - Altissimo.

* Principais profissionais afetados - Principais profissionais afetados - Engenheiros de
controle; cientistas de dados e ML; engenheiros de software embarcado; operadores
de ensaios.

« Como o trabalho muda - Processos de otimizacdo e personalizagéo (tuning)
manuais e andlise de logs passam a ser tarefas de curadoria de dados, rotulagem,
validagdo e explicabilidade de modelos. Aumentam-se as demandas por
competéncias em Machine Learning embarcado e validagdo de sistemas criticos.

Materiais avangados e TPS (Thermal Protection Systems) para alta
temperatura e hipersdnicos - Compdsitos de matriz cerdmica, ligas refratarias

e revestimentos ablativos e cerGmicos para proteger as ogivas e estruturas em
trajetérias de alta velocidade (hipersénicas).

 Nivel de impacto - Alto.

 Principais profissionais afetados - Engenheiros de materiais; especialistas em
revestimentos; técnicos de processos (autoclave, CVD e PVD) e ensaios térmicos.

« Como o trabalho muda - Aumento de ensaios de ciclo térmico, trabalho com
processos de deposicdo avancada e caracterizagdo microestrutural; necessidade
de modelagem termomecdanica acoplada.
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Inspeg¢édo avangada e monitoramento de processos (tomografia
computadorizada, radiografia digital, sensores inline para gréos de
propelente) - Uso intensivo de tomografia computadorizada industrial, raios

X digitais, ultrassom phased array e sensores de processo padra garantir
integridade do grdo de propelente, detectar defeitos internos e controlar
qualidade em tempo real.

 Nivel de impacto - Alto.

« Principais profissionais afetados -Técnicos de radiologia, NDT (ensaios ndo
destrutivos); engenheiros da qualidade e mecanicos; analistas de imagens e dados;
profissionais de manutengdo.

e Como o trabalho muda - Transi¢do das inspecgdes visuais e testes destrutivos para
andlise de grandes volumes de dados de imagem, interpretacdo por software e
automacdo de rejeicdo; demanda por competéncias em processamento de
imagens e validagcdo de algoritmos de detecg¢do.

Tecnologias na drea hipersénica (propulséo, estrutura, GNC) -

A incorporacdo de capacidades hipersdénicas transforma misseis, foguetes e
muni¢gées em plataformas com requisitos extremamente mais exigentes de
projeto, certificagdo, teste e logistica: reduz o tempo de reagdo, impde novos
requisitos de integragdo térmica e protecdo, e eleva custos de P,D&l e de
infraestrutura de ensaio.

Propuls@io - Arquiteturas de aceleragdo e sustentagcdo em regime hipersénico
(boosters + scramjet e ramjet em alto nivel), motores capazes de operar a Mach 5 e
estratégias de inserc¢do e selagem térmica.

Estruturas e materiais - Compodsitos e ligas de alta temperatura, revestimentos
térmicos e solugbes para gerenciaomento térmico e integridade estrutural sob
aquecimento aerodindmico extremo.

GNC (guiagem, navegagéio e controle) - Sistemas de navegacdo resilientes a
blecaute plasma, fus@o de sensores inerciais e de vetores de controle em regimes
dindmicos e controle adaptativo a altas cargas e instabilidades aerodindmicas.

Sistemas de teste e integracdo - Instrumentagdo dedicada, instalagées de ensaio
aerotérmico, e simulagdo de alta-fidelidade (CFD + modelos multiphysics).

x
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* Nivel de impacto - Alto.

 Principais profissionais afetados - Engenheiros de propulsdo e combustéo
hipersénica, aeroespaciais e aerotérmicos; cientistas de materiais e especialistas em
revestimentos térmicos; engenheiros de GNC e fusdo de sensores; especialistas em
instrumentagcdo de testes e metrologia; técnicos de bancada e de voo, além de
equipes de seguranga, compliance e andlise de risco politico-estratégico.

« Como o trabalho muda - Maior énfase em projeto multidisciplinar e cosimulagéo
(aeroelasticidade + aerotermodindmica + estrutura), uso intensivo de simulagdo de
alta fidelidade e digital twins, necessidade de instalagbes experimentais
especializadas (tGneis hipersénicos, bancos aerotérmicos, faixas de teste),
protocolos de seguranga e certificacdo mais rigidos, além de processos de
fabricagdo avangada para materiais refratdrios e montagem com controle
dimensional e ambiental muito mais estritos.

Sensores e nhavegacdo inercial — A evolucdo de sensores e navegacdo inercial

2 eleva a precis@o, autonomia e resiliéncia de misseis, foguetes e muni¢oes
guiadas, reduzindo dependéncia exclusiva de GNSS e permitindo operagdo em
ambientes contestados; isso desloca investimentos para desenvolvimento de
algoritmos de fusdo, hardware robusto e processos de calibragdo de alta
precisdo.

Unidades Inerciais (IMU) - Acelerébmetros e giroscopios (MEMS, FOG, RLG) integrados
para medir aceleragdes e rotagdes com condicionamento eletrénico, compensagdo
térmica e algoritmos de alinhamento.

Sensores complementares - Sistema Global de Navegacdo por Satélite (GNSS) e
navegacgdo assistida, magnetdmetros, barédmetros, altimetros, cdmeras EO e IR, LIDAR
e sensores de velocidade (Doppler) usados para correlacéo e correcdo de deriva.

Fuséo de sensores e algoritmos - Filtros de estimacdo (ex. Kalman e variantes),
detecgdo e isolamento de falhas, estimativa em ambientes de negagdo e GNSS-
jammed e técnicas de anti-spoofing; hardware robusto, a prova de choque e
vibragdo, e eletrénica com resisténcia a radiagdo quando requerido.

Teste e calibracdo - Bancadas de rate table, simuladores de movimento, simuladores
de GNSS, ensaios ambientais e procedimentos de calibragcdo em fabrica e campo
para certificar precis@o e estabilidade.
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* Nivel de impacto - Alto.

 Principais profissionais afetados - Engenheiros de sensores e microeletrénica
(MEMS); Engenheiros de sistemas de navegagédo e GNC; especialistas em algoritmos
e processamento de sinais; cientistas de dados e machine learning para detecgdo
de falhas; engenheiros de testes e calibragdo; técnicos de bancada; especialistas
em confiabilidade e em certificagdo ambiental e radiolégica, além de equipes de
cibersegurancga focadas em anti-jam e anti-spoofing.

e Como o trabalho muda - O trabalho tenderd a ser mais interdisciplinar e orientado a
software e modelagem com maior énfase em sensor fusion, validagdo por simulagdo
de alta fidelidade e digital twins, automag¢do de calibragdo em linha
de producgdo, requisitos mais estritos de ruggedizacdo e rastreabilidade de
componentes, e integragdo continua entre P&D, fabricago e operagdes para
aumentar a vida Gtil dos sensores e garantir conformidade em cendrios
operacionais adversos.

Integragcéo de armentos inteligentes em plataformas (ensaios em voo,
certificagdo e simulagéo) - A integracdo de armamentos inteligentes eleva a
complexidade técnico-regulatéria do setor, exigindo investimentos maiores em
bancos de ensaio, infraestrutura de telemetria e ferramentas de simulagdo de
alta fidelidade; isso tende a acelerar time-to-market para sistemas confidveis,
mas também a aumentar custos e dependéncia de parceiros especializados.

Integracéo arquitetural - Barramentos de dados deterministicos, interfaces
mecdnicas e eletrénicas padronizadas e subsistemas de arming e safing concebidos
para interoperabilidade com sensores e avidnica.

Ensaios em voo e instrumentacdo - Telemetria avangada, telemetria embarcada de
alta taxa, instrumentagdo de voo e gerenciamento de dados para validagdo de
desempenho e seguranga sem expor procedimentos operacionais sensiveis.

Simulacéo e validagéo - Ecossistemas de simulacdo (SIL e HIL, co-simulagéo aero-
elétrica, CFD acoplado, digital twins) para replicar cendrios de missdo, reduzir nUmero
de voos de teste e suportar os processos de verificagdo e validagdo.

Certificacdo e conformidade - Frameworks de engenharia de sistemas, MBSE e
protocolos de certificagdo e aeronavegabilidade que combinam ensaios
experimentais, andlise de risco e exigéncias regulatérias.

* I i , INDUSTRIA DE
N h Defesa
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* Nivel de impacto - Alto.

 Principais profissionais afetados - Engenheiros de sistemas, GNC, avibnica e
integrag@o estrutural; engenheiros de software embarcado e testes (SIL e HIL);
especialistas em telemetria e instrumentagdo de voo; analistas de certificagdo e
aeronavegabilidade e seguranca funcional, além de equipes de dados/analitica e
ciberseguranca.

» Como o trabalho muda - Maior uso de MBSE e digital twins para validagdo virtual,
ensaios em bancada cada vez mais automatizados (HIL/SIL), andlise intensiva de
grandes volumes de telemetriq, integrag@o precoce de requisitos de certificacéo e
ciberresiliencia, e fluxos de trabalho hibridos que combinam simulagdo avangada
com um ndmero reduzido.

-

2.2) Outras Eventos que poderéio impactar o segmento

Aumento e endurecimento de controles de exportagédo e importagdo e regimes
multilaterais (Wassenaar, Tratado sobre comércio de armas (ATT), MTCR

1 Export Administration Regulations (EAR-like) para itens criticos (ITAR) -
Revis@o peridédica das listas de controle e prdticas nacionais que restringem
transferéncia de tecnologias dual-use, componentes eletronicos sensiveis e
materiais energéticos, exigindo maior compliance para exportacdo e
cooperagdes internacionais.

 Nivel de impacto - Alto.

 Principais profissionais afetados - Profissionais de Compliance e exportacdo;
profissionais do setor juridico, de relagdes governamentais, logistica e qualidade.

e Como o trabalho muda - Atividades administrativas e de auditoria crescem
(licencas, classified handling), exigindo expertise normativa. Espera-se limitacées na
transferéncia de pessoal/tecnologia sem autorizacées.

Escalada geopolitica regional e corrida armamentista tecnolégica (pressées
por modernizagdo: misseis, contramedidas e hipersonicos e aumento de

2 escala na produgdo de munigdes - Tensdes entre grandes poténcias e regides
(ex. Asia e Europa) estimulaom processos acelerados de modernizacdo de
capacidades de longo alcance e contramedidas, impactando a demanda e
parcerias.

,
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* Nivel de impacto - Alto.

* Principais profissionais afetados - Profissionais de estratégia de produto, e de P&D;
engenheiros de  sistemas; profissionais  de relagdes internacionais.

» Como o trabalho muda - Os prazos de desenvolvimento sdo acelerados com maior
integracdo com requisitos militares. Os gestores lidam com programas sensiveis e
coordenagdo com agéncias de defesa.

e mercado) - Variagdes macroeconémicas e prioridades fiscais alteram
investimentos em munigées e sistemas, com picos por crises e quedas
em austeridade

3 Ciclos orgamentdrios e volatilidade da demanda (orgamentos de defesa

« Nivel de impacto - Altissimo (dependendo do pais e tipos de contratos).

* Principais profissionais afetados - Planejadores financeiros; gestores de Cadeia
de Suprimentos; profissionais de vendas e contratos; engenheiros de custos.

e Como o trabalho muda - Necessidade de elasticidade na capacidade produtiva,
modelagem financeira mais sofisticada e gestdo de contratos de longo prazo.

materiais criticos - A dependéncia global por semicondutores, ligas e
componentes especificos produzidos em locais concentrados mantem as
empresas do segmento vulnerdveis a rupturas, cotas e restrigoes.

1 Fragilidade de cadeias de suprimentos e escassez de semicondutores [

 Nivel de impacto - Alto.

 Principais profissionais afetados - Profissionais de compras e logistica;
engenheiros; profissionais de P&D.

e Como o trabalho muda - Aumento do foco em qualificagdo de fornecedores
locais, no redesign para substituicdo de componentes, em inventdrios
estratégicos e engenharia de obsolescéncia.

,
* INDUSTRIA DE
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TIC (incentivos e obrigatoriedade de nacionalizagéio) - Estimulos publicos (linhas
de financiamento, compras governamentais condicionais a conteldo local) e
programas de desenvolvimento industrial que favorecem fornecedores
domeésticos.

5 Politicas industriais e requisitos de conteiido local e politicas de compensacgéo

« Nivel de impacto - Alto (oportunidade e condicionante).

 Principais profissionais afetados - Profissionais de relagées governamentais e
compras; engenheiro de produgdo; profissionais de RH.

« Como o trabalho muda - Aumento de projetos para transferéncia de tecnologia e
formacgdo de fornecedores locais. Necessidade de compliance com critérios de
elegibilidade para financiamento publico.

hipersénica dentre outras) - Uso de impressdo metdlica e polimérica para
camaras, injetores e pecas complexas, que reduz o lead time e possibilita designs
ndo-usindveis.

6 Difusd@o acelerada de tecnologias de fronteira (quéntica, MA, nanotecnologia,

 Nivel de impacto - Alto.

* Principais profissionais afetados - Engenheiros de projeto e propulséo;
operadores de manufatura aditiva, controle de qualidade e certificagdo.

* Como o trabalho muda - Transigdo de processos convenciondis para preparagdo
de arquivos para manufatura aditiva, aumento das qualificagdes
por ensaios n&o-destrutivos (TC), de manejo de pds-processamento e gestdo
de pés (powders).

-

tratados humanitarios sobre uso de certos tipos de munigées/explosivos -
Pressdo para substituir propelentes téxicos (ex. hidrazina) por alternativas de
menor toxicidade (HAN/AF-M3I5E e afins), bem como para adequar as etapas

de armazenamento e eliminagdo.

7 Maior regulagdo ambiental e de salide ocupacional, pressdo social, ética e

« Nivel de impacto - Alto (dependendo da situag@o geopolitica).

,
* INDUSTRIA DE
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* Principais profissionais afetados - Engenheiros quimicos, de seguranga industrial,
logistica e de certificagdo.

e« Como o trabalho muda - Reducdo de operacdes de descontaminacdo intensiva,
aumento de atividades de qualificagcdo de compatibilidade de materiais, revisdo de
procedimentos de emergéncia e oferecimento de treinamento especificos.

cadeia digital) - Aumento da sofisticag@o de ataques visando as atividades de
P&D, arquivos CAD, e Sistemas de Controle Industrial (SCI), além de roubo de
propriedade industrial.

8 Aumento de ameagas cibernéticas e espionagem industrial (protegédo IP e

 Nivel de impacto - Alto.

* Principais profissionais afetados - Profissionais de TI, de Tecnologia Operacional e
de ciberseguranga: engenheiros de produto; profissionais do setor juridico.

« Como o trabalho muda - Maior governanca de dados e aumento da segmentagdo
de redes. Aumento da implementagdo de politicas de “zero trust” com treinamento
continuo e auditorias de seguranca e integragdo de ciberresiliencia em contratos.

Adiction, Machine Learning, Model Based Systems Engineering,

Testes ndo destrutivos avangados) - Demanda por competéncias emergentes
(impress@o 3D metal, ML embarcado, MBSE, CT industrial) cresce mais rapido

que a oferta local de mdo de obra especializada.

9 Escassez de profissionais qualificados e necessidade de requalificagéo (Material

 Nivel de impacto - Alto.
* Principais profissionais afetados - Profissionais de RH, de P&D e de operacgoes.
« Como o trabalho muda - Crescimento dos programas continuos de upskilling/

reskilling, parcerias com universidades e centros tecnolégicos. Maior uso de
aprendizagem hibrida e laboratérios de pratica.

,
* INDUSTRIA DE
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Mudangas climéticas e eventos extremos afetando produgéo/armazenagem
(temperatura, umidade, inundagéo) - Eventos extremos aumentam o risco

l O de perda de estoque e interrupgoes logisticas, uma vez que as atividades de
armazenamento e manufatura de materiais energéticos sdo sensiveis d
temperatura e umidade.

« Nivel de impacto - Moderado — Alto (em regides vulnerdaveis).

* Principais profissionais afetados - Profissionais de Seguranca industrial,
manutencdo, logistica e planejamento de continuidade.

» Como o trabalho muda - Necessidade de investimentos em infraestrutura resiliente,
mudangas nos protocolos de estocagem, seguros e planos de contingéncia.

formas de emprego distribuido (munigbes loitering, cargas moduldveis,

municdes de pequeno porte integradas a plataformas néo tripuladas) e eleva

a necessidade de integragcdo segura entre arma-sensores-C2. Também
aumenta requisitos de interoperabilidade, comunicagdo resiliente, protecdo contra
interferéncia/spoofing e capacidades de missdo colaborativa e reconfiguragdo em
campo. Os ensaios, certificagdes e logistica passam a demandar simula¢gdo em larga
escala e validacdo de software/autonomia além dos testes cinemdticos tradicionais.

l 1 Difusdo de veiculos auténomos - A difus@o de veiculos autdbnomos favorece

 Nivel de impacto - Alto.

 Principais profissionais afetados - Engenheiros de projeto e propulséo;
operadores de manufatura aditiva, controle de qualidade e certificagdo.

e Como o trabalho muda - Transico de processos convencionais para
preparagdo de arquivos para manufatura aditiva, aumento das qualificagées
por ensaios ndo-destrutivos (TC), de manejo de pds-processamento e gestdo
de pés (powders).

,
* INDUSTRIA DE
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Posicionamento Geopolitico Brasileiro - O Brasil combina um discurso de
autonomia estratégica com participagdo ativa em regimes multilaterais de
1 2 controle de tecnologia, sendo membro do MTCR desde 1995; isso condiciona

exportagodes e parcerias em tecnologias sensiveis. AO mesmo tempo,

acordos industriais e vendas (ex. internacionalizagdo da Embraer e parcerias
em aviénica e armamentos) abrem mercados e transferéncia de know-how, criando
oportunidades comerciais e industriais. A politica de aquisicdo enfrenta o trade-off
entre integrar cadeias globais para acesso a tecnologia e preservar autonomia
produtiva e de decisdo nacional. Logo, o posicionamento geopolitico brasileiro
significa simultaneamente restricbes e incentivos: restricbes técnicas e de
licenciamento que limitam exportagées e importagdes de componentes sensiveis
(pressupéem equipes fortes de compliance e licensing), e incentivos para parcerias
industriais e offsets que podem acelerar capacitagdo local — o que exige maior
investimento em P,D&l e infraestrutura de teste.

 Nivel de impacto - Altissimo.

 Principais profissionais afetados - Controladores de exportacdo e compliance;
engenheiros de sistemas e propulsdo; especialistas em certificagdo e
aeronavegabilidade; analistas de politica internacional; equipes de supply-chain e
logistica (para lidar com controles e sancées), além de equipes juridicas e de
relagdes governamentais.

e Como o trabalho muda - Atividades administrativas e de auditoria crescem
(licencas, classified handling), exigindo expertise normativa. Espera-se limitacées
na transferéncia de pessoal/tecnologia sem autorizagées.

Competéncias' que ganhardo importancia
e para o segmento

A difusGo mais intensa das tecnologias emergentes possui um considerdvel potencial para
transformar ndo somente os processos produtivos, mas também na loégica de
funcionamento das empresas. Essas inovagdes tecnoldégicas podem impulsionar o
implementagdo de novos Modelos de negécio baseados em dados, hiperpersonalizagdo,
servigos integrados a produtos (servitizagéo), producdo sob demanda e cadeias digitais

*

' 0 conceito de competéncia utilizado neste estudo refere-se & Mobilizagdo de conhecimentos, habilidades e capacidades (aptidées)
necessdrias ao desempenho de fungdes tipicas do trabalho, realizada segundo padrées de qualidade e produtividade esperados pela
natureza do trabalho incluindo a questéo da empregabilidade. Os elementos que compdem uma competéncia podem assim ser definidos:
Habilidades (Skills) - O conceito de habilidade esta relacionado & forma como as atividades séo realizadas, & aplicagdo do conhecimento e &
forma de agir e pensar. £ desenvolvida por meio de treinamento (pratica) ou experiéncia.

Capacidade (abilities) - O conceito de capacidade (ability) esta relacionado as caracteristicas das pessoas, ou seja, seu comportamento ao
agir ou reagir a um produto, organizagdo, pessoq, evento ou situagdo. A capacidade nem sempre & modificada ao longo do tempo. E a
qualidade de ser capaz de fazer alguma coisa.

Conhecimentos - Considera-se o conhecimento como aquele explicito, que é definido por Nonaka e Takeuchi como sendo “o conhecimento
transmitido por vias formais e sistemdaticas, facilimente codificado por formulas, simbolos, normas e especificagdes. Sdo faciimente difundidos
pelos sistemas atuais de comunicagéo”.
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de valor. Em paralelo, surgem novas ferramentas gerenciais como plataformas de gestdo
em tempo real, sistemas baseados em inteligéncia artificial para apoio & decisdo,
metodologias dgeis aplicadas a engenharia de processos e prdaticas de governanga

baseadas em ESG e rastreabilidade digital.

Esse novo cendrio impdée uma mudanga substancial no perfil dos profissionais
demandados pelas empresas da Base Industrial de Defesa. A tecnologia, por si s, ndo
transforma a indUstria; ela exige um novo conjunto de habilidades (skills), capacidades
(abilities) e conhecimentos explicitos que permita aos trabalhadores operarem sistemas
complexos, interagirem com maquinas inteligentes, extrairem valor dos dados e
colaborarem em ambientes hibridos e digitalizados. N&do se trata apenas de operar
maquinas, mas de compreender os sistemas que as conectam, de analisar os dados que
elas produzem e de tomar decisdes baseadas em evidéncias. Isso exige uma formagdo
séOlida, constantemente atualizada e conectada ds praticas do mundo do trabalho.

Portanto, hd uma relagdo direta e intensa de impacto entre a difusGo de novas
tecnologias e novos modelos organizacionais, e a necessidade de reconfiguragdo das
formacdes profissionais. A medida que as empresas do segmento se transformam,
surgem novas fungdes, novos fluxos de trabalho e novas interagcdes entre homem e
maquina, exigindo dos profissionais um conjunto ampliado de competéncias que
integram habilidades operacionais, capacidades cognitivas refinadas e conhecimentos
técnicos atualizados.

Baseado no contexto apresentado anteriormente, sdo apresentadas, a seguir, as
principais habilidades, capacidades e conhecimentos que ganhardo importdncia ao
longo dos proéximos 10 anos.

3.1) Habilidades (Skills)? que ganharéo importéincia

Monitoramento, inspecéo e testes (Field & Lab testing)

Categoria: Habilidades Técnicas — Monitoramento, inspegdo e testes.

Descrigdo: Projetar e executar ensaios em bancada e em campo; coletar e validar dados
experimentais; avaliar conformidade de desempenho e segurancga.

Por que é importante: Com a difusdo de AM, propelentes verdes, espoletas MEMS e TND
avangados, cresce a necessidade de verificagdes rigorosas para garantir integridade de
pecas, performance de grdos e seguranga operacional. Testes robustos sustentam
certificagcdo e aceitagcdo em mercados regulados.

Como capacitar: Programas praticos de ensaios com checklists padronizados; certificagdo
interna em métodos de teste; rotagdo entre laboratdrio e campo; exercicios
de andlise estatistica de resultados.

*

2 A tipologia utilizada para a identificagéio das habilidades foi baseada naquelas definidas e utilizadas pela ESCO (European Skills,
Competences, Qualifications and Occupations) e pelo Sistema O*NET (USA).
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Design para Manufatura Aditiva (DfAM) e CAD/CAE avangado

Categoria: Habilidades Técnicas — Projeto e Desenvolvimento.

Descri¢gdo: Projetar componentes otimizados para processos aditivos; dominar
ferramentas CAD/CAE para andlise estrutural, térmica e topologica.

Por que é importante: A manufatura aditiva muda restricbes de projeto e permite
geometrias que melhoram o desempenho dos dispositivos (motores, cdmaras, injetores).
Profissionais sem DfAM nd&o explorardo totalmente ganhos de massa, custo

e prazo.

Como capacitar: Cursos prdticos de DfAM, exercicios de topologia e otimizagdo,
laboratérios com impressoras metdlicas/poliméricas e validagdo experimentall.

Formulagdo e manipulagdo segura de energéticos e propelentes

Categoria: Habilidades Técnicas — Quimica e Processos

Descrigéio: Desenvolver, otimizar e controlar formulacées de propelentes/explosivos;
aplicar procedimentos de manuseio seguro e mitigagdo de riscos.

Por que é importante: A transicéio a propelentes “verdes”, nanoenergéticos e a impressdo
de “tintas” exigem conhecimento profundo de compatibilidade, estabilidade e riscos
ocupacionais. Erros elevam risco de acidentes e falhas.

Como capacitar: Treinamento pratico em laboratério com procedimentos operacionais
padréo (SOPs), simulagées de cendrios de emergéncia, certificago em seguranga
quimica e praticas de manuseio de materiais perigosos.

Ensaios e andlise de NDT avangado (CT, radiografia, ultrassom)

Categoria: Habilidades Técnicas — Testes Ndo Destrutivos (TND)

Descrigdo: Operar e interpretar tomografia industrial (CT), radiografia digital e ultrassom;
integrar resultados ao controle de qualidade.

Por que é importante: Pecas de manufatura aditiva e grdos de propelente requerem
inspecdo interna para detectar defeitos. Os Testes Ndo Destrutivos avangados reduzem
rejeitos e aumentam a confiabilidade.

Como capacitar: Certificacdes TND, cursos de processamento e andlise de imagens,
pratica em tomdgrafos e projetos de interpretacdo e automagdo.

* I i , INDUSTRIA DE
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Engenharia de sistemas e Modelos Baseados em Sistemas de Engenharia
(MBSE) e Gémeos Digitais

Categoria: Habilidades Analiticas — Sistemas e Modelagem.

Descrigéio: Modelagem de sistemas complexos (SysML), desenvolvimento de gémeos
digitais e integragdo de modelos ao ciclo de vida do produto.

Por que é importante: MBSE e gémeos digitais permitem simular desempenho (térmico,
estrutural, dindmica) e prever falhas, reduzindo ciclos de teste fisico e custos de
desenvolvimento.

Como capacitar: Formagdo em MBSE (SysML), oficinas de criagdo de gémeos digitais com
dados reais, exercicios de integragdo CAE—PLM e estudo de casos.

Ciéncia de dados, ML e validagéo de modelos

Categoria: Habilidades Digitais — Dados e IA

Descri¢do: Curadoria de dados, design/treinamento de modelos de Machine Learning,
validagdo, testes de robustez e explicabilidade em contexto critico.

Por que & importante: Uma vez que a IA e ML serd usada no campo da Guiagem,
Navegagéo & Controle (GN&C), aumenta-se a importdncia da inspe¢do automatizada e
manutencdo preditiva. Modelos mal validados podem induzir falhas em sistemas de
missdo critica.

Como capacitar: Bootcamps aplicados (ML para indUstria), projetos com datasets de
ensaios, treinamento em validagdo, detecgdo de viés e explicabilidade de modelos.

Ciberseguranca industrial e protec¢éo de IP

Categoria: Habilidades Digitais — Seguranga e Governanga.

Descrigdio: Implementar controles de seguranga Tl e OT, protegdo de arquivos CAD e de
P&D e politicas de acesso. Responder a incidentes e mitigagdo de exfiltragdo.

Por que é importante: Ameacgas cibernéticas visam propriedade intelectual sensivel
(projetos, dados de teste) e podem interromper producdo. Isso exige uma governanga
“zero trust” e segmentagdo de redes.

Como capacitar: Treinamentos em OT/ICS, exercicios tabletop, politicas de seguranca,
certificacées (ex. IEC 62443) e prdticas de gestdo de identidade/acesso.

* I i , INDUSTRIA DE
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Gestéio de programas e compliance (controles de exportacéio e certificagées)

Categoria: Habilidades de Gestdo — Conformidade e Programas.

Descrigdo: Gerir programas com requisitos de exportagdo, contratos governamentais e
processos de certificacéo técnica/regulatéria.

Por que é importante: O endurecimento dos controles de exportagdo e politicas industriais
exige uma gestdo mais integrada entre juridico e engenharia para evitar sangdes e
garantir elegibilidade a mercados.

Como capacitar: Cursos em regimes de controle de exportagdo, simulagées de
licenciamento, integragdo de equipes juridicas e técnicas em exercicios de compliance.

Qualidade, certificagdo e engenharia regulatoria

Categoria: Habilidades Técnicas — Qualidade e Regulagdo.

Descrig@o: Desenvolver e manter sistemas de gestdo da qualidade; conduzir
homologacées e garantir conformidade com normas técnicas e ambientais.

Por que é importante: Novas normas sobre munigées insensiveis (IM), ambientais e
conteldo local requerem evidéncias robustas de conformidade para acesso a contratos e
certificagcdo internacional.

Como capacitar: Treinamentos em ISSO e padrbes relevantes, auditorias internas,
elaboracdo de documentagdo para certificagdo e estudos de caso praticos.

Competéncias em manufatura segura e sustentabilidade (manejo de residuos)

Categoria: Habilidades Técnicas — Operagdo e Sustentabilidade.

Descrigdo: Operar processos com foco em seguranga industrial, na redugdo do impacto
ambiental e na gestdo de residuos perigosos.

Por que é importante: Propelentes verdes, regulagdo ambiental e eventos climdaticos
elevam demandas por processos resilientes e manejo correto de sobras/descartes.

Como capacitar: Workshops de gestdo ambiental, treinamentos praticos em manejo de
residuos perigosos, simulagdes e certificagcdes ambientais.

* '\' . INDUSTRIA DE

*
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Comunicagdo técnica e colaboragdo interdisciplinar

Categoria: Habilidades Sociais — Comunicagdo e Trabalho em Equipe

Descrigdo: Traduzir resultados técnicos para distintos stakeholders; coordenar trabalho
entre engenharia, compliance, fornecedores e érgdos publicos.

Por que é importante: Projetos de MBSE, MA, ML e compliance exigem articulagdo entre
dominios distintos. Falhas de comunicagdo aumentam retrabalho e risco de ndo-
conformidade.

Como capacitar: Oficinas de escrita técnica, apresentagées e role-play; projetos
interdisciplinares com avaliagdo 360°; cursos de facilitagdo.

Pensamento Critico e Resolugdo de Problemas Complexos

Categoria: Habilidade Bdsica e Técnica — Pensamento Critico e Resolugdo de Problemas
complexos.

Descrigdo: Combinacdo de habilidades para diagnosticar falhas, integrar dados
heterogéneos e propor solugdes inovadoras.

Por que é importante: Ambientes incertos (ex. ruptura das cadeias de suprimento,
mudancas regulatérias, adocdo de novas tecnologias) exigem capacidade de adaptacdo e

solucdo criativa de problemas.

Como capacitar: Treinamentos em pensamento sistémico, exercicios com cendrios (ex.
jogos de guerra e simulagées de crise), trabalho em projetos multidisciplinares e mentoria.

Tabela de Priorizagédio das Habilidades Requeridas

Habilidade Importancia 5 anos Importancia 10 anos
Monitoramento, inspecéio e testes Alta Alta
Design para Manufatura Aditiva (DfAM) e CAD/CAE avangado Alta Alta
Formulagdo e manipulagéio segura de energéticos e propelentes Alta Alta
Ensaios e andlise de NDT avangado Média - Alta Alta
Engenharia de sistemas e MBSE e Gémeos Digitais Média Alta
Ciéncia de dados, ML e validagdo de modelos Média Alta
Ciberseguranca industrial e protegéo de IP Alta Alta
Gestdio de programas e compliance Alta Alta
Qualidade, certificagdo e engenharia regulatéria Alta Alta
Manufatura segura e sustentabilidade Média - Alta Média - Alta
Comunicagdo técnica e colaboragdo interdisciplinar Média Alta
\Flexibilidqde cognitiva e resolugéo de problemas complexos Média - Alta Alta
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3.2) capacidades (abilities)® que ganharéo importéncia

Atencdio a detalhes

Categoria: Capacidade Cognitiva.

Descrig¢@o: Capacidade de aplicar regras gerais a problemas especificos para produzir
respostas logicas.

Por que é importante: Na andlise de falhas de sistemas de ignicdo, na avaliagéo de
causas de anomalias em propelentes ou no teste de foguetes, & necessdrio aplicar
principios gerais da fisica e quimica para casos concretos.

Como desenvolver: Selecdo por testes psicométricos; rotagdo em tarefas de inspecdo
NDT; checklists obrigatérios; praticas de revisdo em pares e feedback imediato; trabalhos
que exigem revis@o documental rigorosa.

Visdo de Perto

Categoria: Capacidade Fisica.
Descrigdo: Capacidade de ver detalhes a pequenas distancias com clareza.

Por que é importante: Operagdes de inspegdo de munigdes, andlise de microdefeitos em
propelentes e testes de microunidades exigem precisdo visual em curta disténcia. Com a
miniaturizagcdo de componentes e uso de sensores embarcados em misseis, essa ability
se torna critica.

Como desenvolver: Testes oftalmoldgicos frequentes, exercicios de foco em leitura
técnica, uso de equipamentos de inspecdo 6tica.

Raciocinio Dedutivo

Categoria: Capacidade Cognitiva.

Descrig¢@o: Capacidade de aplicar regras gerais a problemas especificos para produzir
respostas logicas.

Por que é importante: Na andlise de falhas de sistemas de ignigéo, na avaliagéo de
causas de anomalias em propelentes ou no teste de foguetes, & necessario aplicar
principios gerais da fisica e quimica para casos concretos.

Como desenvolver: Treinamento em resolu¢gdo de problemas, simulagdes de falhas,
estudos de caso.
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Ordenacgédo da Informacgéo

Categoria: Capacidade Cognitiva.

Descri¢@io: Capacidade de organizar informagdes ou agbées em uma determinada
ordem ou padrdo.

Por que é importante: Sequéncias de montagem e testes de misseis e explosivos exigem
execugdo em etapas criticas. Uma falha na ordem pode gerar acidentes graves ou
falhas de desempenho.

Como desenvolver: Exercicios com fluxogramas, treinamentos com checklists,
simulagées em realidade virtual.

Estabilidade Brago-Méao

Categoria: Capacidade Fisica (Controle Motor).

Descri¢dio: Capacidade de manter o brago e a mdo estdveis enquanto se movimenta ou
mantém uma posicdo.

Por que é importante: Crucial na manipulagdo de explosivos sensiveis, inser¢do de
microcomponentes e operagdes de soldagem em sistemas guiados. Pequenas falhas
motoras podem comprometer a segurancga.

Como desenvolver: Exercicios de coordenag¢do fina, pratica em simuladores tateis,
atividades que exigem precisdo manual.

Percepc¢do de Problemas

Categoria: Capacidade Cognitiva.
Descrig¢do: Capacidade de perceber que algo estd errado ou prestes a dar errado.

Por que é importante: Na manipulagdo de munigdes e propelentes, a detecgdo precoce
de sinais de falha, deformagdes ou vazamentos pode evitar acidentes catastroficos.

Como desenvolver: Treinamento em seguranga, exercicios de reconhecimento de falhas
em protétipos, simulagdes com cendrios de risco.
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Coordenacéo de Membros
Categoria: Capacidade Fisica.

Descri¢@io: Capacidade de coordenar movimentos de bragos e pernas enquanto o
corpo estd em movimento.

Por que é importante: Operadores de veiculos langadores, drones militares e sistemas
de teste de foguetes precisam coordenar multiplos controles simultédneos.

Como desenvolver: Treinos em simuladores de sistemas complexos, exercicios de
coordenacdo fisica, jogos de simulagdo multitarefa.

Compreensdo Oral
Categoria: Capacidade Cognitiva.
Descrigdo: Capacidade de compreender informacgdes e instrugdes faladas.

Por que é importante: Em operagdes de montagem e testes de campo, as ordens muitas
vezes sdo passadas oralmente em ambientes de alta pressdo e ruido.

Como desenvolver: Treinamentos em cendrios ruidosos, exercicios de comunicagdo em
grupo, pratica de protocolos verbais de seguranca.

Atencdo Seletiva

Categoria: Capacidade Cognitiva.

Descrigdo: Capacidade de se concentrar em uma tarefa especifica por um longo
periodo sem se distrair.

Por que é importante: Testes de motores de foguetes, monitoramento de langamentos e
manipulagdo de explosivos exigem foco extremo em um ponto ou indicador, mesmo em
ambientes com mudltiplos estimulos.

Como desenvolver: Exercicios de mindfulness aplicados a tarefas técnicas, simulagdes
de controle em ambientes de alta carga de estimulos.
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Memorizagédo

Categoria: Capacidade Cognitiva.

DescrigGio: Capacidade de Ilembrar informagdes como palavras, ndmeros,
procedimentos ou instrugoes.

Por que é importante: Muitos procedimentos criticos ndo permitem consulta a manuais
durante a execugdo (ex. emergéncia em teste de propulsor). A memorizagdo é essencial
para evitar erros fatais.

Como capacitar: Treinamentos com repetico espacada, simulagdes praticas sem
consulta, exercicios de associagdo.

Visualizagéo Espacial

Categoria: Capacidade Cognitiva.

Descri¢@o: Capacidade de imaginar como algo ficard depois de movido ou montado.
Por que é importante: No montagem de ogivas, integracdo de sistemas em misseis e
layout de linhas de produgdo de explosivos, a visualizagdo mental de estruturas 3D reduz

falhas e retrabalho.

Como capacitar: Exercicios de CAD/CAE, praticas em realidade aumentada, treinamento
em desenho técnico e modelagem.

Tabela de Priorizagdo das Capacidades Requeridas

Capacidade Importéncia 5 anos Importéncia 10 anos
Viséo de Perto Média - Alta Média
Raciocinio Dedutivo Alta Alta
Ordenacdo da Informagéo Alta Alta
Estabilidade Brago-Méo Média Média - Baixa
Percepgdo de Problemas Alta Alta
Coordenagdo Multimembros Média Média
Compreensdo Oral Média Média
Atencdo Seletiva Alta Alta
Memorizagdio Média Média - Baixa
Visualizagéo Espacial Média - Alta Alta
\(Atencdo a detalhes Alta Alta J
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3.3) Conhecimentos que ganhardo importéncia
(comuns das ocupagdes)

Gestdo da Qualidade e Controle Estatistico de Processo (SQC/SPC)

Descrig¢do: Normas, métodos e ferramentas (ISO 9001, AS9100, FMEA, SPC, Six Sigma) para
garantir conformidade de lote, controle de processo e melhoria continua.

Justificativa: A introducdo da manufatura aditiva, novos propelentes e processos
sensiveis exige controle estatistico rigoroso para reduzir variabilidade, garantir
repetibilidade e atender certificagdes de defesa.

Regulacéo, Controles de Exportagdo e Compliance (incluindo regimes
internacionais)

Descrig¢do: Normas e procedimentos legais relativos ao controle de exportacdo (regimes
multilaterais, legislac@o nacional), licenciamento, classificacdo de produtos e requisitos
contratuais de defesa.

Justificativa: O endurecimento regulatério e dos regimes de controle impactam
negdcios e projetos. Este conhecimento se torna essencial para evitar sangbes e
viabilizar parcerias tecnolbgicas.

Ciéncia e Tecnhologia de Materiais (Metais, Compésitos, Refratdarios)

Descrig¢do: Propriedades de ligas, compoésitos e revestimentos; tratamentos térmicos;
selecdo de materiais para estruturas, cdmaras de combusté&o e TPS.

Justificativa: Materiais avancados (liga para AM, TPS para hipersénicos) demandam
conhecimentos formais para design, tratamento e qualificagdo de pecgas criticas.

Quimica de Energéticos e Formulagédo de Propelentes

Descrigdo: Quimica de explosivos e propelentes, estabilidade, compatibilidades,
balanceamento oxidagdo e redugdo, cdlculos de energia especifica, métodos analiticos
(GC, HPLC, DSC).

Justificativa: Transicdo para propelentes “verdes”, nanoenergéticos e formulagées
imprimiveis requer dominio formal de quimica, métodos analiticos e legislagdo de
seguranga quimica.

x
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Armazenagem, Manuseio e Seguranga de Materiais Perigosos (HAZMAT)

Descrigéio: Normas de estocagem, transporte e manuseio de substancias perigosas (UN
ADR, IMDG, procedimentos de descontaminacdo, EPI, SPS), além de planos de
contingéncia.

Justificativa: Minimizar risco operacional e cumprir exigéncias legais em presenga de
materiais energéticos e quimicos sensiveis.

Manufatura Aditiva: Processos, Materiais e Qualificagéo

Descrigéio: Principios de manufatura aditiva (LPBF, EBM, DED), parametrizagéo, pos-
processamento, qualificacdo de powders, requisitos de certificagdo e procedimentos de
qualificag@o por ensaio/NDT.

Justificativa: A manufatura aditiva para componentes de propulséo e estruturas altera
fluxos produtivos; conhecimento formal €& necessdrio para qualificar pecgas
aeronduticas/defesa.

Testes Ndo-Destrutivos (NDT) e Inspegéo por Imagem (CT, RX, Ultrassom PA)

Descrigéio: Normas, procedimentos e interpretacdo de técnicas NDT (tomografia industrial,
radiografia digital, ultrassom phased-array), critérios de aceitagdo e calibragéo.

Justificativa: Garantia da integridade interna de grdos, pegas AM e montagem de
sistemas depende de metodologias NDT formalizadas e padronizadas.

Engenharia de Sistemas e MBSE (Model-Based Systems Engineering)

Descrigdo: Metodologias e notacées (SysML, DO-178/254 analogias, integracdo CAE/PLM),
requisitos, rastreabilidade e verificagao/validagéo baseada em modelos.

Justificativa: Projetos complexos (misseis, foguetes) exigem MBSE para reduzir ciclos de
desenvolvimento, manter rastreabilidade e integrar gémeos digitais.

Propulsdo Sélida e Liquida — Teoria e Projeto

Descrigo: Termodindmica, combustdo sélida e liquida, balistica interng,
dimensionamento de cdmaras, injetores, escoamento e testes de bancada; cdlculo de
impulso e desempenho.

Justificativa: Este conhecimento &€ base para projetar motores, otimizar queima e
adaptar novos propelentes seguros/mais eficientes.

x
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Guiagem, Navegagdo e Controle (GN&C) e Eletrénica Embarcada

Descrigdo: Teoria de controle, sensores inerciais, algoritmos GN&C, arquitetura de
controle embarcado e integracéo de sistemas de navegacéo (INS/GNSS).

Justificativa: A modernizag&o da guiagem (assistida por IA) e uso de espoletas
MEMS requerem estes conhecimentos para certificar algoritmos e garantir seguranga
de missdo.

Instrumentacdo, Telemetria e Ensaios de Fogo (Test & Measurement)

Descrigdo: Procedimentos de instrumentacgdo, telemetria de voo, aquisicdo de dados,
calibracdo de sensores e normas para testes de bancada e langamento.

Justificativa: Testes de motores, ensaios de estrutura e validagdes de sistema
dependem de protocolos formais e especificagdes de medigdo confidveis.

Protecéio Térmica e Materiais para Hipersonicos (TPS)

Descrigdo: Principios e normas de projetar, testar e qualificar revestimentos ablativos,
cer@micas e isolantes térmicos; ensaios de ciclagem térmica.

Justificativa: Se programas hipersénicos avancarem, requisitos formais de TPS serdo
criticos para seguranga e desempenho.

Ciberseguranca Industrial (IT/OT) e Protegéo de Propriedade Intelectual

Descricdio: Normas e prdticas para protegdo de redes OT/ICS (segmentacdo,
autenticacdo, backups), governanca de dados e gestéo de direitos de acesso; requisitos
para proteger CAD/PLM.

Justificativa: O processo de digitizagdo (MBSE, gémeos digitais, automagéo) aumenta
exposicdo a ameacgas. Estes conhecimentos auxiliom na redugd@o de risco de exfiltragdo
e interrupgdo.

Gestédo de Projetos e Contratos Governamentais (incluindo contetdo local)

Descri¢do: Metodologias de gestdo (PMBOK/Prince2), gestdo de contratos de defesa,
requisitos de conteldo local, documentagdo para licitagdo e compliance contratual.

Justificativa: Necessdrio para entregar programas complexos, atender cldusulas de
nacionalizagdo e gerir risco financeiro e de conformidade.

x
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Conhecimento Importéncia 5 anos | Importancia 10 anos

Gestdo da Qualidade e Controle Estatistico de Processo

(SQC/SPC, AS9100, FMEA) Alta Alta

Regulagdo, Controle de exportagdo e Compliance Alta Alta

Ciéncia e Tecnologia de Materiais Alta Alta

Quimica de Energéticos e Formulagdo de Propelentes Média Alta

Armazenagem, Manuseio e Seguranga de Materiais Perigosos

(HAZMAT, UN/ADR/IMDG) Alta Alta

Manufatura Aditiva: Processos, Materiais e Qualificagéo £ 1

(LPBF, DED, powders) Media Alta

Ensaios néo destrutivos (CT, RX, Ultrassom PA) e Inspecéo por AT

Imagemn Média Alta

Engenharia de Sistemas e MBSE (SysML, integragdo CAE/PLM, P

digital twins) Média - Alta Alta

Propulsé@o Sélida e Liquida — Teoria e Projeto o

(balistica interna, testes) Média Alta

Guiagem, Navegagdo & Controle (GN&C) e Eletronica S

Embarcada Média - Alta Alta

Instrumentagdo, Telemetria e Ensaios de Fogo Alta Alta

Protegdo Térmica e Materiais para Hipersénicos (TPS) Média Alta

Ciberseguranca Industrial (IT/OT) e Protecéio de

Propriedade Intelectual Alta Alta
kGestdo de Projetos e Contratos Governamentais Média - Alta Alta )

e Profissionais que Ganhardo Relevéncia

A possivel difusGo das novas tecnologias e os impactos dos eventos, descritos
anteriormente, poderdo estabelecer um contexto futuro que demandard, por parte das
empresas do segmento, profissionais que visam apoiar o setor na implementagcdo e uso
das novas tecnologias e desenvolvimento de produtos. A seguir, sGo apresentados os
novos profissionais, nos niveis técnico e superior, que poderdo ser demandados vis a vis o
estabelecimento do contexto futuro considerado.

4.1) Nivel Superior

Engenheiro de Materiais (exemplo: desenvolvimento de novos materiais, para Material
Adiction (MA) e Termal Protection Systems (TPS) — Atua na selegéo e qualificagé@o de
ligas/powders para impressdo, tratamentos térmicos, e desenvolvimento de revestimentos
TPS para altas temperaturas.

Quimico e Engenheiro Quimico - Atua no desenvolvimento de formulagéo e técnicas de
caracterizagdo de materiais e propulsores compativeis com propelentes de baixa
toxicidade; otimizagdo de grdos e ensaios de bancada.
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Engenheiro de computacgédo e software — Atua no desenvolvimento de modelagem de
sistemas em SysML, criagdo e manutencdo de gémeos digitais e integragdo CAE<->PLM
para V&V virtual.

Especialista em Guiagem, Navegagéio e Controle (EN&C) com ML embutida - Atua na
projecdo de algoritmos de guiagem e controle, integrar ML embarcado para robustez e
fusdo de sensores; validagdo em tempo real.

Especialista em Testes néo destrutivos (TND) e Metrologia — Atua no desenvolvimento de
procedimentos NDT avangados, interpretar tomografias complexas, validar indices de
qualidade e coordenar automagdo de inspec¢do.

Especialista em Ciberseguranca (ex. redes, Tecnologia Operacional (OT), Gestdo do Ciclo
de Vida do Produto (PLM)) - Atua na projegéo de sistemas de seguranga para OT e ICS;
protecdo PLM, CAD e telemetria e gerenciamento de politicas de segregagdo, resposta a
incidentes e compliance.

Especialista em Regulagéio e Controle de Exportagéo — Atua na classificagéo de gestéo de
licengas, relacionamento com autoridades e alinhamento de projetos com regimes
internacionais.

Especialista em Seguranga de Processos e Materiais Perigosos (HAZMAT) - Andlise de
riscos de processo, conduzir HAZOP, elaborar planos de mitigagdo, e assegurar compliance
ambiental e de seguranga.

Especialista da Qualidade — Atua na extracdo e andlise de dados de produgéo, TND e
testes; constru¢gdo de modelos preditivos de falha, dashboards de qualidade e rotinas de
controle estatistico avancado.

Engenheiro de sistemas — Atua na elaboragdo e rastreabilidade de requisitos, gestdo de
ciclo de vida de sistemas complexos, validagdo e verificagdo de requisitos

Especialista em propulsdo - Atua na projegdo, desenvolvimento e teste de sistemas
propulsivos para misseis e foguetes.

Especialista em ensaio e certificagdo - Prepara, planeja, executa e avalia a integragdo,
desempenho e qualidade de voo dos armamentos

Especialista em automagdo industrial - Projeta, desenvolve, adapta e integra méaquinas e
equipamentos industriais.

Especialista em armamento aéreo, misseis e foguetes - Projeta, especifica e qualifica
sistemas de armamento aéreo.
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4.2) Nivel Técnico e Operacional

Técnico em Manufatura Aditiva - Atua na operacgdo, qualificagco e manutengdo de
impressoras metdlicas e poliméricas (LPBF, DED); no manuseio seguro de powders; no
pbs-processamento e na preparagdo de pegas para NDT.

Técnico em Inspegéo por Imagem — Atua na operagdo de CT industrial, radiografia digital
e ultrassom, pré-processamento de imagens e execugdo de rotinas de calibragdo
e relatério.

Técnico em Formulagédo e Manuseio de materiais energéticos e perigosos - Atua na
preparagdo de formulagdes sob SOPs, na execucdo de testes de estabilidade simples, no
controle de estoques HAZMAT e nos procedimentos de descontaminagdo.

Técnico em Instrumentacgdo e Ensaios - Atua na instalagcdo de sensores, calibracgdo,
aquisicdo de dados em ensaios de bancada e langamentos, pré-processamento de
telemetria.

Técnico Logistica e armazenagem de produtos controlados e perigosos - Atua no
gerenciamento da armazenagem conforme legislacdo vigente, inspegdes de estoque,
planos de contingéncia e cumprimento de requisitos de transporte.

Técnico em Manutencgdo de Sistemas eletronicos embarcados - Atuagéo na Manutengdo
e testes de unidades eletrénicas embarcadas (GN&C boards, sensores MEMS), bem como

na atualizagdo de firmwares em ambiente controlado.

Técnico em automacgédo industrial - Atua na implementagdo de mdaquinas e
equipamentos industriais automatizados (HANDS ON).

Técnico em manutengdo industrial - Realiza a manutencdo das mdaquinas e
equipamentos industriais.

Projetista - Realiza projetos de sistemas mecdnicos e eletrénicos

Técnico em metalurgia - Executa atividades metallrgicas, tais como: processos de
usinagem, soldagem, tratamento superficial, fundigdo e forja dentre outros.
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4.3) Priorizagéio dos profissionais que ganharéo importéncia
Escalas
1 - A demanda pelo profissional, por parte das empresas do segmento, serd muito baixa (até 10%).
2 - A demanda pelo profissional, por parte das empresas do segmento, serd baixa (até 20%).
3 - A demanda pelo profissional, por parte das empresas do segmento, serd moderada (de 31 a 50%).
4 - A demanda pelo profissional, por parte das empresas do segmento, serd alta (de 51 a 70%).

Nivel Superior

Demanda para os Demanda para os Demanda para os

Profissional préximos 2 anos préximos 5 anos préximos 10 anos

Quimico e Engenheiro Quimico 4 4 4

Especialista em Ciberseguranga (exemplo:
redes, Tecnologia Operacional (OT) e 4 4 4
Product Lifecycle Management (PLM))

Especialista da Qualidade 4 4 4

Engenheiro de Materiais (ex.

desenvolvimento de novos materiais, para
Material Adiction (MA) e Termal Protection 3 4 4
Systems (TPS)

Engenheiro de computagdo e software 3 3 3

Demanda para os Demanda para os Demanda para os

Profissional préximos 2 anos préximos 5 anos préximos 10 anos

Especialista em Testes ndo destrutivos 3 3 3
(TND) e Metrologia

Especialista em Regulagdo e Controle

de Exportacdo 3 3 3
Especialista em Seguranga de Processos 3 3 3
e materiais perigosos (HAZMAT)

Especialista em Guiagem, Navegagdo 9 3 3
e Controle (GN&C) com ML embutida

Engenheiro de sistemas 2 2 2
Especialista em propulséo 2 2 2
Especialista em automacdo industrial 2 2 2

Especialista em ensaio e certificagéo 1 1 1

Especialista em armamento aéreo,
\misseis e foguetes

Nivel Téchico

I Demanda para os Demanda para os Demanda para os
Profissional Z - b A
préximos 2 anos proximos 5 anos proximos 10 anos
Técnico em Instrumentagdo e Ensaios 3 3 4
Técnico em Inspegdo por Imagem 3 3 3
Técnico em automagdo industrial 3 3 3
Técnico em manutengdo industrial 3 3 3
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Profissional Demanda para os Demanda para os Demanda para os
préoximos 2 anos préximos 5 anos préoximos 10 anos
Projetista 3 3 3
Técnico em Manutencgdo de Sistemas 3 3 3
eletrénicos embarcados
Técnico em Manufatura Aditiva 3 3 3
Técnico em Formulagdo e Manuseio de 9 3 3

materiais energéticos e perigosos

Técnico Logistica e armazenagem de 2 9 9
produtos controlados e perigosos

\Técnico em metalurgia 2 2 2

Cursos que poderdo ser demandados
e pelas empresas do Segmento

Manufatura Aditiva — Operagéio e Seguranca (Bésico e Intermediério)

Publico: Capacidade Cognitiva.

Conteldo central: Capacidade de imaginar como algo ficard depois de movido ou montado.
Objetivo: Exercicios de CAD/CAE, praticas em realidade aumentada, treinamento em desenho
técnico e modelagem.

Design para Manufatura Aditiva (DfAM) e Otimizagéo Topolégica
(Intermedidrio e Avancgado)

Pablico: Engenheiros de projeto, CAE e manufatura.

Contetdo central: Principios DfAM (restricbes, overhangs, suportes); otimizag@o
topoldégica; design paramétrico;, andlise térmica e estrutural CAE para MA; critérios de
projeto para certificacao (AS e EN aplicveis); hands-on com ferramentas CAD e MA.
Objetivo: Formar projetistas capazes de explorar ganhos de massa e performance e
produzir pegas de MA com requisitos de certificagdo atendidos.

Ensaios Ndo-Destrutivos Avangados — Tomografia Computadorizada (CT)
Industrial e Radiografia Digital (Intermediério/Avangado)

Publico: Técnicos TND; Engenheiros da qualidade e de inspecdo.

Contetdo central: Principios de tomografia industrial (reconstrugéo, artefatos), radiografia
digital e ultrassom phased-array; calibragdo e critérios de aceitagdo; automagdo de
andlise de imagem; integracd@o com fluxos de qualidade e rastreabilidade.

Objetivo: Habilitar equipes a realizar e interpretar TND avangado para qualificagdo de
pecas de MA, grdos de propelente e montagens criticas.
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Fundamentos e Seguranc¢a na Formulagédo de Propelentes e Explosivos
(Avancado e Técnico)

Pablico: Engenheiros quimicos; técnicos de laboratério; profissionais de P&D.

ContelGdo central: Termodindmica de combustdo; estabilidade e sensibilidade;
compatibilidades; andlises (GC, HPLC, DSC); principios sobre propelentes “verdes”; escala
de producdo segura; padrdes de armazenamento e transporte.

Objetivo: Fornecer a base técnico-cientifica para formular, testar e qualificar propelentes
com foco em desempenho e segurancga.

Armazenagem e Logistica de Materiais Perigosos e controlados
(Basico/Intermedidrio)

Publico: Técnicos de estoque, logistica e seguranga do trabalho.

Conteldo central: Conceitos bdsicos das normas e cédigos UN/ADR/IMDG; embalagens e
rotulagem; procedimentos de emergéncia e descontaminagdo; documentagdo de
transporte; gestdo de inventdrios criticos.

Objetivo: Garantir operagcdo segura e conformidade legal no manuseio, estocagem e
transporte de materiais energéticos.

Instrumentacdo e Telemetria para Ensaios (Test & Measurement) —
(Intermedidrio e avancado)

Pablico: Técnicos de ensaio; engenheiros de instrumentagdo; analistas de telemetria.
Conteddo central: Tipos de sensores (pressdo, aceleracdo, deformacdo); sistemas de
aquisicéo de dados (DAQ); sincronizacdo; telemetria de voo; calibracéo; métodos para
avaliar a qualidade dos sistemas de medicdo e pipelines de pré-processamento

de dados.

Objetivo: Formar equipes capazes de planejar e executar instrumentacéo confiGvel em
testes de bancada e langamentos.

GN&C com ML embarcado (Intermedidrio/Avangado)

Pablico: Engenheiros de controle e de GN&C, e Cientistas de dados embarcados.
Conteldo central: Teoria de controle; filtros (EKF/UKF); fuséio de sensores; ML embarcado
(técnicas leves); validacdo e certificagdo de algoritmos; simulagdo em tempo real e
simulagdo hardware-in-the-loop.

Objetivo: Capacitar engenheiros na integragé@o de modelos de Machine Learning seguros
em loops GN&C e validagdo do desempenho em condicdes reais.
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Ciberseguranca OT (Intermediério/Avangado)

Publico: Profissionais de Tl e OT; gestores de PLM; diretor de Seguranga da Informagéo
(c1s0).

Conteudo central: Segmentacdo de rede OT/IT; politicas de acesso e DLP para PLM e CAD;
Sistema de Deteccdo de Intrusdo (IDS); sistema de Prevencdo de Intrusdo (IPS); gestdo de
identidade; normas [EC 62443; planos de continuidade e resposta a incidentes
envolvendo IP.

Objetivo: Reduzir os riscos de exfiltracdo de propriedade intelectual e proteger operacdes
industriais criticas.

Engenharia de sistemas
(ex. MBSE e Gémeos Digitais para Produtos de Defesa)

Pablico: Engenheiros de sistemas e CAE; gerentes de P&D.

Conteddo central: linguagem SysML; requisitos e rastreabilidade; integragcéo PLM-CAE;
desenvolvimento de gémeos digitais (modelagem multifisica); estratégias de validagéo
virtual e governanca de dados.

Objetivo: Permitir projetos orientados a modelos, testes virtuais integrados e manutengéo
preditiva via gémeos digitais.

Controle Estatistico de Processo & Qualidade de Dados (CEP + DataOps) -
(Intermediédrio)

Pablico: Engenheiros de produgdo e da qualidade; analistas de dados.

Conteddo central: Fundamentos do CEP; controle de variabilidade; fundamentos da
ferramenta Seis Sigma; pipelines de DataOps para qualidade (ETL, versionamento,
validagdo de sensores); design experimental para qualificagéo de processos de MA.
Objetivo: Combinar ferramentas estatisticas com boas praticas de dados para garantir
confiabilidade e repetibilidade da producdo.

Processos de Segurancga, operacéo de materiais perigosos (HAZOP) e
Andlise de camadas de proteg¢édo (LOPA) para Producéio de Energéticos (Avangado)

Publico: Engenheiros de processos e de seguranga; gestores de producdo.

Conteddo central: Metodologias HAZOP e LOPA; andlise de cendrios; barreiras de
seguranca; documentagdo regulatdria e simulagdo de falhas em processos energéticos.
Objetivo: Mitigar riscos de processos com materiais energéticos e atender requisitos
legais e ambientais.

x
* INDUSTRIA DE

N '\ " Defesa

Um projeto ABDI




36 |

Andlise de dados de ensaios com IA

Pablico: Engenheiros de TND; cientistas de dados; profissionais da garantia da qualidade.
Conteldo central: Pipelines de imagem (pré-processamento, segmentacdo); modelos de
deteccdo (CNNs); explicabilidade; validagdo e métricas (falsos positivos/negativos);
integracdo com sistemas de rejeigo automatica.

Objetivo: Reduzir o tempo de inspecdo e aumentar confiabilidade da detecgdo de defeitos
internos em pecas de MA.

Projeto e Qualificagéo de Propulsores para misseis e foguetes

Pablico: Engenheiros de propulséo; profissionais de P&D e de testes.

Contelido central: Balistica interna; cdlculos de impulso; projeto de cdmaras e injetores;
modelos de queima; testes de bancada e requisitos de certificagdo.

Objetivo: Formar especialistas capazes de projetar e qualificar motores com novos
propelentes e topologias.

Materiais Avangados e Caracterizagéo — Avangado

Pablico: Engenheiros de materiais; laboratoristas; profissionais da Garantia da Qualidade.
ConteGdo central: Caracterizacdo (SEM/MET/DSC/XRD); comportamentos em alta
temperatura; tratamentos térmicos; pés para MA; revestimentos TPS e testes de ciclagem
térmica.

Objetivo: Garantir seleg@o, processo e qualificagdo de materiais para pecas e
componentes criticos (exemplo: materiais compostos, nanotecnologia, manufatura
aditiva, TPS etc.).

Compliance e Controles de Exportagdo para a Industria de Defesa
(BasicofIntermedidrio)

Pablico: Profissionais dos departamentos Juridicos, de contratos, e de elacdes
governamentais; gestores.

Conteldo central: Regimes multilaterais (Wassenaar/ATT); classificacdo de produtos;
processos de licenciamento; due diligence de parceiros; cldusulas contratuais e controle
de transferéncia tecnoldgica.

Objetivo: Garantir conformidade legal em comeércio internacional e reduzir riscos

de sancgodes.

Anadlise de dados aplicada a Qualidade e Manutengdo Preditiva

Pablico: Analistas de dados; engenheiros de qualidade e de manutengéo.

Conteddo central: Pipelines de dados industriais; engenharia de recursos para sensores;
modelos preditivos de falha; avaliagdo de performance; integracdo de sistema
computadorizado de gerenciamento de manutengdo (CMMS) com gémeos digitais.
Objetivo: Transformar dados de producgdo e testes em insights preditivos que reduzam
downtime e falhas.
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Lideranca Técnica e Comunicagédo para Ambientes Sensiveis
(BasicofIntermediario)

Publico: Coordenadores de equipe; Lideres técnicos; gerentes de projeto.

Conteddo central: Comunicacdo técnica efetiva; gestéo de times multidisciplinares
(engenharia, garantia da qualidade, compliance); conducdo de auditorias; briefing e
debriefing de testes; ética e abordagem speak up.

Objetivo: Desenvolver liderancas capazes de coordenar projetos sensiveis, integrar
stakeholders e garantir a cultura de seguranga.

Automagdo industrial

Pablico: Engenheiros de automagdo, controles, mecdnicos, elétricos e mecatrénica;
técnicos de automacdo, integracdo e manutencdo industrial; engenheiros de projeto/
integracdo de sistemas e lideres de equipe de industrializagdo; especialistas em
seguranca industrial, qualidade e compliance (export controls).

Conteddo central: Fundamentos de engenharia de sistemas e requisitos; segurancga
funcional e protec@o em Areas HAZMAT; ciberseguranca industrial e resiliéncia (IEC 62443);
simulac¢do, digital twins e modelagem de processos; integragdo e Projeto para Producdo
(DfX); gestéo de projetos e integrag@o multidisciplinar.

Objetivo: Projetar, desenvolver, adaptar e integrar méaquinas e equipamentos industriais.

Armamento aéreo, misseis e foguetes

Pablico: Engenheiros de sistemas, GNC e propulsdo; engenheiros de integracéo/avidnica;
engenheiros de ensaios/validacdo e técnicos de voo; gerentes de P&D, certificagdo e
compliance.

Conteddo central: Requisitos e arquitetura de sistemas de armamento aéreo (MBSE/
integracdo); interfaces mecanicas, elétricas e databus com plataformas aéreas (pylons,
racks, power, CAN/ARINC/Ethernet); aerodindmica e loads estruturais em langamento/
langamento; GNC, seekers e fus@o de sensores; mitigagdo de blecaute GNSS; arming e
safing, seguranga funcional e protocolos de emprego seguro.

Objetivo: Projetar, especificar, qualificar sistemas de armamento aéreo.

Manutencgdo de Sistemas eletronicos embarcados

Publico: Técnicos de manutencdo eletrénica, engenheiros de teste/validacdo e integragéo,
equipes de comissionamento e suporte ao cliente, engenheiros de confiabilidade e
qualidade.

Conteldo central: Arquitetura de unidades embarcadas (boards GN&C, sensores MEMS);
diagnéstico e reparo de placas: técnicas de troubleshooting e leitura de esquemas;
bancos de ensaio e instrumentagdo para uso para testes funcionais; procedimentos
controlados de atualizagéo de firmware (assinatura/verificacéo, rollback, ambientes de
teste).

Objetivo: Realizar manutengéo e testes de unidades eletrénicas embarcadas (GN&C
boards, sensores MEMS), atualizagcéo de firmwares em ambiente controlado.
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Manutengéo industrial

Publico: Técnicos de manutengdo industrial; engenheiros de manutencgdo e confiabilidade;
supervisores de produgdo; gestores de oficina; equipes de comissionamento e
fornecedores de servigos.

Conteddo central: Fundamentos mecdnicos e elétricos aplicados a células industriais
(acoplamentos, rolamentos, redutores, motores elétricos); eletrénica de poténcia e
acionamentos; PLCs, painéis de controle e redes industriais: diagnodstico logico,
recuperacdo e testes de 1/O; manutengdo preditiva; planejamento e gestdo de
manutencgé&o; seguranga industrial e requisitos HAZMAT/ATEX, procedimentos de bloqueio e
etiquetagem (LOTO); normas de seguranga; procedimentos de FAT/SAT simplificados.
Objetivo: Realizar a manutengé@o das mdaquinas e equipamentos industriais

Desenhista e Projetista

Pablico: Desenhistas técnicos; projetistas mecénicos e eletroeletrénicos; técnicos CAD/
CAM e engenheiros de produto.

Conteudo central: Desenho técnico e normas; CAD 2D/3D parameétrico; GD&T e tolerdncias;
montagem de conjuntos, criagcdo de desenhos de fabricacdo e listas de material (BOM/
MBOM); nocdes de andlise (FEA bésica) e documentacdo para fabricacdo e inspecdo
Objetivo: Redlizar projetos de sistemas mecdnicos e eletrénicos

Metalurgia

Publico: Técnicos e operadores de usinagem, soldagem e tratamento térmico; inspetores
de qualidade; engenheiros de materiais.

Conteudo central: Propriedades dos metais; processos de usinagem, soldagem, fundigéo,
forjo; trataomentos térmicos, de superficies e de revestimentos; selecdo de materiais;
controle dimensional; ensaios ndo-destrutivos e boas praticas de seguranga.

Objetivo: Executar trabalhos em metalurgia (usinagem, soldagem, tratamento superficial,
fundicdo, forja etc.)

Gestdo da Inovacéo

Pablico: Gerentes de P&D, PMs de inovagdo, analistas de tecnologia, responsdéveis por
transferéncia tecnolégica e IPR.

Conteldo central: Técnicas/ferramentas de Scouting tecnolégico, rotas tecnolégicas e
foresight, modelos de negbcio e open innovation; gestdo do conhecimento; propriedade
industrial e estratégias de transferéncia e licenciamento.

Objetivo: Gerir a inovacdo, identificar tecnologias, gerir o conhecimento e realizar a
protecdo da propriedade intelectual e transferéncia de tecnologia
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Gestdo de Projetos

Publico: Gerentes de projeto; Lideres técnicos, PMO e Coordenadores de programas.
Conteudo central: Ciclo de vida do projeto, escopo/custo/prazo; gerenciamento de riscos
e stakeholders; metodologias hibridas (Waterfall e Agile); cronogramas, orgamento e
controle; contratos, procurement e comunicagdo.

Objetivo: Gerenciar projetos complexos, gerenciar stakeholders, custo, prazo e escopo

Certificagdo de Produtos

Publico: Engenheiros de qualidade, homologagéo, ensaios e compliance regulatério.
Conteuddo central: Normas e requisitos regulatérios aplicaveis (conceitual); planejamento
de qualificag@o e testes (FAT/SAT); documentagéo técnica e dossiés de certificacdo;
auditoria, gestdo de ndo conformidades e rastreabilidade pés-certificagdo.

Objetivo: Qualificar produtos, atender regulamentos especificos, garantia da qualidade

5.1) Priorizagédo de curso que poderdo ser demandados pelas
empresas do segmento

Escalas

1 - A demanda pelo profissional, por parte das empresas do segmento, serd muito baixa (até 10%).

2 - A demanda pelo profissional, por parte das empresas do segmento, serd baixa (até 20%).

3 - A demanda pelo profissional, por parte das empresas do segmento, ser@ moderada (de 31 a 50%).
4 - A demanda pelo profissional, por parte das empresas do segmento, serd alta (de 51 a 70%).

Demanda para os Demanda para os Demanda para os

proximos 2 anos proximos 5 anos proéximos 10 anos

Ciberseguranca OT 4 4 4
Automacgdo industrial 3 3 4
Manutengdo industrial 3 3 4
Gestdo da inovagdo 3 3 4
Manufatura Aditiva — Operagdo e 3 3 3

Seguranga

Ensaios N&@o-Destrutivos Avangados —
Tomografia Computadorizada (CT) 3 3 3
Industrial e Radiografia Digital

Instrumentagdo e Telemetria para Ensaios

(Test & Measurement) 3 3 3
Controle Estatistico de Processo & 3 3 3
Qualidade de Dados (CEP + DataOps) -

Compliance e Controles de Exportagéo 3 3 3
para a IndUstria de Defesa

Projeto e Qualificag@o de Propulsores para 5 3 4
misseis e foguetes

Materiais Avancados e Caracterizag@o 2 3 4
Manutengdo de Sistemas eletrdnicos 9 3 4
embarcados

Manutengdo de Sistemas eletrénicos 4 3 9
embarcados

Desenhista e Projetista 2 3 4
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Demanda para os Demanda para os Demanda para os
préximos 2 anos préximos 5 anos préximos 10 anos

Gestdo de projetos 2 3 3
Andlise de dados de ensaios com IA 1 3 4
Andlise de dados aplicada & Qualidade e . 3 4
Manutengdo Preditiva
Formulagdo de Propelentes e Explosivos
(Fundamentos e Seguranca) 2 2 2
Armazenagem e Logistica de Materiais 9 9 9
Perigosos e controlados
Engenharia de sistemas (ex. MBSE e 5 5 5

Gémeos Digitais para Produtos de Defesa)

Processos de Seguranc¢a, operagdo de
materiais perigosos (HAZOP) e Andlise de 5 9 9
camadas de protegdo (Lora) para
Produgdo de Energéticos

Lideranga Técnica e Comunicagdo para

Ambientes Sensiveis 2 2 2
Armamento aéreo, misseis e foguetes 2 2 2
Metalurgia 2 2 2
Certificagdo de produtos 2 2 2

2

\GN&C com ML embarcado 1 1

Desafios na formagéo e atualizagéo
e damdo de obra

Déficit de profissionais qualificados na area de tecnologias aplicadas a Defesa

Desdafio: A escassez de md&o de obra com competéncias multidisciplinares e experiéncia
pratica em dreas criticas (propulsdo, materiais de alta temperatura, GNC, ensaios
instrumentados, manuseio seguro de propelentes/explosivos), somada & auséncia de
programas de formacdo especializados, infraestrutura de teste limitada e barreiras de
segurancga e clearance.

Impacto: Atrasos em P&D e qualificagdo, dependéncia de fornecedores estrangeiros,
aumento de custos e riscos operacionais e de compliance, redu¢do da capacidade de
certificacdo e implantagdo rapida de capacidades.

Déficit de profissionais hibridos
(mecanica + eletrénica + software + dados + metrologia)

Desafio: Escassez de trabalhadores que combinem mecdnica, materiais (AM), eletrénica
e firmware, ciéncia de dados/ML e metrologia.

Impacto: Projetos que integram diferentes dreas (DfAM + NDT + GN&C com ML) s@o
impactados; dificuldade de validar sistemas integrados e aumentar contetdo nacional.
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Curriculos académicos defasados frente as tecnologias emergentes

Desafio: Descompasso (gap) entre formagéo académica (teoria) e competéncias
praticas exigidas (qualificacdo AM, NDT avancado, MBSE).

Impacto: Necessidade de requalificagdo extensa on-the-job e custos de tempo e
dinheiro para empresas.

Escassez de instrutores qualificados [ “train-the-trainer”

Desafio: Poucos especialistas séniores disponiveis para treinar técnicos/engenheiros nas
novas tecnologias (propelentes verdes, AM, TND-CT, GN&C com ML).

Impacto: Dificuldade em escalar programas de upskilling; risco de “conhecimento
aprisionado” em poucas pessoas.

Infraestrutura limitada de laboratérios (MA metal, CT, células de propulséio)

Desafio: Poucas instituicées/empresas dispéem de impressoras de MA metal, tomografos
industriais, células de ensaio de propulsdo e cdmaras térmicas para formacgdo pratica.

Impacto: Treinamentos com pouca carga de praticas tendem a preparar trabalhadores
pouco aderentes ds necessidades das empresas, impactando, também, a fase inicial da
producdo industrial (ramp-up) de novas tecnologias, o qual fica mais lento.

Barreiras a formagdo de competéncias digitais
Desafio: Conteudos praticos (CAD, PLM, procedimentos de manuseio) muitas vezes n&o

podem ser distribuidos em plataformas abertas por risco de vazamento.

Impacto: Dificulta uso de MOOCs ou cursos online mais abrangentes, obrigando o
desenvolvimento de solugdes locais custosas.

Custos elevados de capacitagéo e certificagéio (especialmente para PMEs)

Desafio: Programas de requalificacdo intensivos (AM, MBSE, ML) demandam
investimentos recorrentes em equipamento e docentes.

Impacto: Empresas de menor porte ficam fora do processo de modernizagdo; risco de
concentragdo tecnologica.
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Velocidade de obsolescéncia do conhecimento técnico (software, ciber, ML)

Desdafio: O ritmo acelerado de evolugdo de frameworks, linguagens, modelos de ML e
taticas de ciberameagas tornam as competéncias e ferramentas obsoletas em meses.

Impacto: Aumento do débito técnico e da vulnerabilidade a ataques, redug¢do da eficacia
de solugées embarcadas, necessidade permanente de requalificaga@o (custos e tempo),
pressd@o por adogdo de praticas DevSecOps e arquitetura modular, € maior dependéncia
de parceiros externos especializados.

Retencéio de profissionais especializados (migragéo para setor civil/externo)

Desafio: Mercado global compete por talentos (eng. AM, ML, NDT), levando & evasdo para
setores civis com saldrios superiores.

Impacto: Empresas perdem know-how e enfrentam custo alto de reposicdo e
treinamento de novos funciondrios.

7 Incertezas que afetam diretamente a
e formacgdo de mao de obra

Em que ritmo as empresas do setor vé@o adotar Manufatura Aditiva metdlica (AM) para
pecas criticas — lento (adiamento de investimento) ou rdpido (necessidade imediata de
operadores, DfAM e qualificag&o)?

Qudo rapidamente as agéncias regulatérias aceitardo e certificardo propelentes “verdes”
(monopropelentes e formulagées de baixa toxicidade) para uso operacional e comercial?

Como evoluirGo os controles de exportacdo e regimes multilaterais (listas de controle,
restrices tecnoldgicas): serdo mais rigidos, estdveis ou sujeitos a choques/retrocessos
politicos?

A corrida geopolitica e as prioridodes de defesa v8o aumentar ou reduzir
significativamente os orgamentos (e, consequentemente, a demanda por mdo de obra
qualificada) em janelas de 1-3 anos ou 5-10 anos?

Em que velocidade e escala a IA/ML serd adotada em inspecdo automatizada (NDT) e em
GN&C embarcado — substituindo tarefas humanas ou criando fungdes de validagcéo e
curadoria de dados?
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A disponibilidade e o custo de equipamentos criticos (tomégrafos industriais, impressoras
AM metal, células de ensaio de propulséo) se tornardo mais acessiveis para massa de
treinamento e P&D, ou permanecerdo concentrados em poucos centros de exceléncia?

Em que grau governos e mercado financiaro parcerias academia—indUstria e centros
regionais de treinamento (laboratérios compartilhados), ou essa cooperacdo
permanecerd insuficiente?

Eixos
Impacto: (Alto, Médio, Baixo) - Quanto afeta a capacidade do setor de inovar e entregar.

Previsibilidade: (Alta, Média, Baixa) - Quéo certo ou estavel é o fator (se & um desafio fixo
ou se pode variar muito).

q A h
Categoria Desafio/ Incerteza Impacto Previsibilidade
Desafio Déficit de profissionais qualificados na érea de Alt Alt
estrutural tecnologias aplicadas & Defesa ° a
Desafio Déficit de profissionais hibridos (mecénica + eletrénica Alto Alta
estrutural + software + dados + metrologiq)
Desafio Curriculos académicos defasados frente ds tecnologias
estrutural emergentes Alto Alta
Desafio i ifi “rain-the-trainer” Adi
estrutural Escassez de instrutores quohﬁcodos/ train-the-trainer Alto Média
Desafio Infraestrutura limitada de laboratérios (AM metal, CT, .
estrutural células de propulséo) Alto Média
Desafio Custos elevados de capacitacdo e certificagdo .
estrutural (especialmente para PMEs) Médio Alta
Desafio Velocidade de obsolescéncia do conhecimento técnico P
estrutural (software, ciber, ML) Médio - Alto Alta
e?ﬁﬁ?ﬂ%l Barreiras & formagdo de competéncias digitais Medio - Alto Media
Desafio Retencdo de profissionqis especializados (migrogdo Alto Média
estrutural para setor civil/externo)
Incerteza Ritmo de adocéo da Manufatura Aditiva metdlica (AM) Alto Baiixa
Incerteza }/elomdgde de certificagdo e adogdo de propelentes Alto Baixa
verdes
Mudangas nos controles de exportagdo / regimes .
Incert : .
certeza multilaterais Alto Baixa
Ritmo de adogéo de IA/ML em inspegdo automatizada .
Incerteza e GNSC embarcado Alto Baixa
Disponibilidade/custo de equipamentos criticos para .
Incerteza ) h
treinamento (CT, impressoras AM) Alto Baixa
Intensidade da corrida geopolitica / flutuagéo de .
Incerteza orcamentos de defesa Alto Baixa
Grau de cooperagdo publico-privada para financiar fi
Incerteza centros de formagéo Médio - Alto Alta
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8 Sugestoes de Estratégias para
e desenvolvimento da mdo de obra

Baseado nas incertezas e desafios elencados anteriormente, os especialistas consultados
discutiram, elencaram e priorizaram agdes estratégicas que poderdo ser levadas a cabo
por distintos stakeholders.

i Importéancia Dificuldade )
4 - Muito importante 4 - Baixa dificuldade
3 - Importante 3 - Moderada dificuldade
2 - Pouco importante 2 - Alta dificuldade
L 1 - importéncia pontual 1 - Altissima dificuldade J

Criar [ atualizar curriculos, tornando-os mais integrados e adequados &
multidisciplinaridade e no modelo on the job

o Graude importancia da estratégia para o setor - 4

o Grau de dificuldade de desenvolvimento e implantagdo da estratégia — 3

o Principais stakeholders envolvidos - Universidade, instituicées de ensino
profissionalizante.

Aumentar a oferta de cursos nas dreas regulatérias de Defesa (produtos controlados
e perigosos) e bens sensiveis (export control).

o Graude importancia da estratégia para o setor — 3

o Grau de dificuldade de desenvolvimento e implantagdo da estratégia — 4

o Principais stakeholders envolvidos - Universidade, instituicées de ensino
profissionalizante.

Reforcar a importdncia da promogdo comercial ativa dos produtos de defesa nacionais
pelas representacodes diplomaticas brasileiras.

o Graude importancia da estratégia para o setor — 4
o Graude dificuldade de desenvolvimento e implantagéo da estratégia — 3
o Principais stakeholders envolvidos - Governo Federal e Regionais.

Implementar politicas para intercdmbio técnico com centros de exceléncia mundiais.

o Graude importancia da estratégia para o setor — 4

o Grau de dificuldade de desenvolvimento e implantag¢do da estratégia — 2

o Principais stakeholders envolvidos - Governo Federal; universidade, instituicées
de ensino profissionalizante; empresas do segmento; associagdes Empresariais.

* '\' , INDUSTRIA DE
N ) Defesa

Um projeto ABL
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Estabelecer parcerias entre empresas e instituicbes de ensino para estabelecer programas
de treinamento aplicados a realidade das industrias.

o Graude importdncia da estratégia para o setor — 4

o Graude dificuldade de desenvolvimento e implantagéo da estratégia — 2

o Principais stakeholders envolvidos - Empresas do segmento; universidade,
instituicdes de ensino profissionalizante.

Desenvolver agdes para facilitar a obtengdo de garantias bancdrias para exportagdo de
produtos de defesa, aumentando a demanda e retendo a mé&o de obra especializada

o Graude importdancia da estratégia para o setor — 3

o Graude dificuldade de desenvolvimento e implantagéo da estratégia — 4

o Principais stakeholders envolvidos - Governo Federal e Regionais; setor bancdario
e financeiro.

Desenvolver agdes parta reforcar a importdncia do setor ter previsibilidade orcamentariq,
mantendo os projetos e as tecnologias de Defesa e, por consequéncia, reter a mdo de obra
especializada.

o Graude importancia da estratégia para o setor — 4
o Graude dificuldade de desenvolvimento e implantagéo da estratégia - 1
o Principais stakeholders envolvidos - Associagdes Empresariais.

Aumentar a articulagdo das politicas e estratégias de Defesa com as demais politicas e
estratégias do Estado, em uma vis@o de longo prazo.

o Graude importancia da estratégia para o setor - 4
o Graude dificuldade de desenvolvimento e implantagéio da estratégia — 1
o Principais stakeholders envolvidos - Governo Federal e Regionais.

Simplificar a legislacdo relativa a contratagdo de projetos de PD&l e aumento de contelddo
tecnoldgico nacional nos produtos de defesa.

o Graude importancia da estratégia para o setor - 4
o Graude dificuldade de desenvolvimento e implantagéio da estratégia — 1
o Principais stakeholders envolvidos - Governo Federal e Regionais.

) ¢ '\' , INDUSTRIA DE
N ) Defesa

Um projeto ABC
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